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Introducao

« Administradores precisam ter um entendimento
completo de como funcionam contas Linux

 Contas usadas com pouca freqléncia ou com
senhas faceis sao os principais alvos de hackers

« Mesmo que vocé use ferramentas
automatizadas para criacao de contas e
Importante compreender as modificacoes que
essas ferramentas estao realizando



O arquivo Zetc/passwd

» Representa uma lista de usuarios reconhecidos pelo
sistema. O sistema consulta este arquivo no momento
do login para verificar UID e senha

e Cada linha no arquivo indica um usuario e contém sete
campos:
— Nome de login

— Senha criptografada (a menos gque um arquivo de senha-sombra
seja utilizado)

— Numero UID
— Numero GID-padréo

— Informagbes GECOS: nome completo, empresa, ramal, telefone
residencial

— Diretorio inicial
— Shell de login



Exemplo de arquivo
/etc/passwd

[rootPlocalhost etcl#t cat passwd imore
root:x:8:H8:root: root:sbinsbash
bin:x:1:1:bin:sbin:ssbinsnologin
daemon:x:2:2:daemon: sbin: sbinsnologin
adm:x:3:4:adm: var-sadm: sbhinsnologin
Ip:x:4:?:1p:svarsspoolslpd:ssbinsnologin
B:sync:ssbin:sbinssync
shutdown:x:6:8:shutdown: sbin: sbinsshutdown
B:halt: sbin:ssbinshalt
ail:x:8:1Z2mail: varsspool-smail: sbinsnologin
ews::x:9:13news:etc/news:
ucp:x:18:14:vucp:svar-sspool /uucp:/sbhinsnologin
pperator:x:11:B:operator:sroot: sbinsnologin
qames :x:12:1HH  games . usrsgames:ssbhinsnologin
yopher :x:13:38:gopher : svar-gopher :ssbhinsnologin
ftp:x:14:58:FTP User:- var-fip:-ssbinsnologin
obody:x:99:99:Nobody:~:/sbin nologin
dbus:x:81:81:5ystem message bus:/:rsbinsnologin
cza:x:69:69:virtual console memory owner:-sdev:ssbinsnologin
rpm:x:37?:37: svarslibsrpmissbinsnologin
haldaemon:x:68:68:HAL daemon:~-: sbhinsnologin
etdump:x:34:34:Network Crash Dump user:rsvar~-crash:- bin-bash
scd 1 x:28:28 :NSCD Daemon:~:rsbinsnologin
eshd:x:74:74:Privilege-separated 53H: - var-emptyrssshd: sbinsnologin
--Mais--




O arquivo Zetc/passwd

A medida que o hardware dos computadores se
tornou mais rapido, ficou cada vez mais
perigoso deixar senhas criptografadas as claras

— O Linux permite que as senhas sejam armazenadas
separadamente em um arquivo-sombra que néo é
visto por todos

— Este é o padréo de varias distribuicdes, incluindo o
Red Hat

« Para compartilhar o arquivo de senhas entre

varios sistemas normalmente utiliza-se NIS ou
| DAP



Nome de login

e Precisam ser exclusivos e nao ter mais de 32
caracteres

— Qualquer caractere exceto dois pontos (:)

— VersOes antigas do UNIX sao limitadas a 8
caracteres alfanumericos

— Usando NIS também ha um limite de 8 caracteres
« E altamente recomendavel sequir as restricdes para evitar
possiveis conflitos
— Nomes de login diferenciam maidsculas e
minusculas, mas programas de e-mail ndo
« E pratica comum utilizar apenas caracteres mintsculos
» Evite nomes aleatérios e cognomes



Nome de login

« E Util estabelecer um esquema fixo para
atribuicao de nomes

— Exemplos: nomes, sobrenomes, combinacoes
de ambos

— Qualguer esquema fixo podera
eventualmente gerar nomes repetidos e/ou
muito longos, portanto sera necessario abrir
excecoes

— Aliases de e-mail podem ser definidos em
/etc/aliases



Senha criptografada

A maioria dos sistemas armazena as senhas no arquivo-
sombra Zetc/shadow

— Nota: estaremos nos referindo sempre a Zetc/passwd, mas
assuma /Zetc/shadow caso seu sistema use arquivo-sombra
* As senhas sao armazenadas criptografadas, vocé tera
de usar o comando passwd para configura-la ou copiar
a senha criptografada de outra conta (a menos gue vocé

consiga executar algoritmos de criptografia em sua
cabeca)

e Se voceé editar Zetc/passwd manualmente para criar
uma conta deixe a senha como * até configura-la

— Jamais deixe o campo senha vazio, isso permitiria que qualquer
pessoa acessasse essa conta sem digitar senha



Senha criptografada

A maioria das distribuicoes Linux utiliza DES
como padrao de criptografia

— Senhas né&o criptografadas tem no maximo 8
caracteres, senhas mais longas sao aceitas, porém
0s caracteres adicionais sao ignorados

e Alguns sistemas utilizam o padrao MD5
(inclusive Red Hat)

— Nao e criptograficamente melhor que o DES

— Permite senhas de tamanho arbitrario
* Senhas maiores sdo mais seguras se efetivamente usadas

— Varios sistemas permitem MD5 como opcional



Numero UID

e Sao Inteiros de 32 bits nao sinalizados, que
podem representar valores de O a
4.294.967.296

— Por questoes de interoperabilidade com sistemas
antigos procure limitar sua instalacéo a 32.767

e Usuario root tem UID O por padrao

— Muitos sistemas definem pseudo-usuarios bin,
deamon, etc...

« E costumeiro coloca-los no inicio do arquivo passwd e
atribuir a eles valores baixos



Numero UID

 Nunca crie mais de uma conta com o
mesmo UID, especialmente o UID O
— Mais de um UID 0 abre brechas de

seguranca, prefira utilizar o sudo

* Evite reaproveitar UIDs, mesmo que
sejam de contas ja apagadas

— Isso evita confusao caso arquivos
identificados pelo UID sejam restaurados de

backups antigos



Numero UID

 Devem ser exclusivos em todas as maquinas da
organizacao, um UID deve sempre se referir ao
mesmo nome de login e a mesma pessoa em

cada maguina
— Evita problemas ao utilizar sistemas como o NFS

— Use um banco de dados para armazenar UIDs,
nomes de login e usuarios caso necessario

— Caso as maquinas sejam administradas por pessaos
diferentes vocé também pode dividir o espaco de
UIDs e atribuir uma faixa para cada maquina,
assegurando assim interoperabilidade futura

« Apesar de isso nao garantir a exclusividade de nomes



NUumero GID padrao

e Também é um inteiro de 32 bits nao sinalizado

e GID 0 reservado para o grupo root, GID1 éo
grupo bin, GID 2 € o grupo deamon, etc...

* Os grupos sao definidos em Zetc/group com
0 campo em /Zetc/passwd definindo o grupo
padrao no momento do login

— E relevante apenas na cria¢éo de arquivos/diretorios
Novos, nao € usado para determinar acesso



Campo GECOS

« Comumente usado para registrar informacoes
pessoais sobre cada usuario

« Nao possui sintaxe bem definida

« Originalmente armazenava informacoes de login
necessarias para transferir tarefas em segundo
plano de sistemas UNIX para um mainframe
executando o sistema operacional GECOS
(General Electric Comprehensive Operating
System), hoje apenas 0 home permanece



Campo GECOS

 Podemos usar qualquer convencao de formatacao
nesse campo, porem finger interpreta entradas
GECOS separadas por virgula na seguinte ordem:
— Nome completo
— Prédio e niumero do escritorio
— Ramal do telefone comercial
— Telefone residencial

O comando chfn permite aos usuarios modificar suas
proprias informacdes GECOS

— Util para manter dados atualizados
— Usuario pode colocar informacgdes obscenas ou incorretas



Diretorio Inicial

e Os shells de usuario mudam para seus

diretdrios iniciais via cd quando e feita a entrada
no sistema

— Se o diret6rio estiver faltando no momento o sistema
Imprimira uma mensagem de erro

« Tal mensagem nao sera vista se o login for feito em
ambientes graficos

* O login prossegue mesmo com o diretdrio inicial inexistente,
tal comportamento pode ser evitado se configurarmos
DEFAULT HOME para no em Zetc/login.defs

— Esteja ciente de que diretérios montados através de sistema de

arguivos de rede podem ficar indisponiveis e mcaso de
problema de rede ou servidor



Shell de login

 Normalmente é um interpretador de comandos
como o Bourne ou o shell C (/bin/sh ou
/bin/csh), mas pode ser qualquer programa

e bash é o padrao e é utilizado se nenhum shell
de login for especificado

e Os usuarios podem alterar seus shells com o
comando chsh, o arquivo Zetc/shells tem
uma lista de shells validos que o usuario pode
selecionar



O arquivo Zetc/shadow

O arquivo Zetc/shadow é legivel
apenas pelo root e serve para manter
senhas criptografadas seguras guanto a
acesso nao autorizado

* Fornece informacoes de contas que nao
estao disponiveis em /Zetc/passwd

 E padrdo em alguns sistemas e opcional
em outros



O arquivo Zetc/shadow

 Quando as senhas-sombra estao em uso,
0S campos de senha com o estilo antigo
devem conter um X

* AO usuar o arquivo-sombra, ambos
/etc/passwd e Zetc/shadow
precisam ser mantidos, pois o segundo
apenas estende o primeiro, nao o substitul



O arquivo Zetc/shadow

Cada linha de Zetc/shadowv representa um usuario (assim como
/etc/passwd) e contém varios campos separados por dois
pontos (:)

Nome de login

Senha criptografada

Data da ultima mudanca de senha

Numero maximo de dias entre mudancas de senha

Numero de dias antecipados para alertar os usuarios sobre a expiracao
de suas senhas

Ndmero de dias apds a expiragao da senha que a conta sera
desabilitada

Data de expiracao da conta
Um campo reservado para uso futuro (atualmente vazio)

Nome de login e senha sao os unicos campos obrigatorios

Datas sao especificadas contando o niumero de dias desde
01/01/1970



O arquivo Zetc/shadow

O nome de login deve ser o mesmo que consta em Zetc/passwd

A senha criptografada tem o mesmo conceito que ja descrevemos
anteriormente

O campo de Ultima mudanca de senha indica 0 momento no qual a
senha foi modificada pela ultima vez

O quarto campo configura o numero de dias que deve ocorrer entre
mudancas de senhas

— Quando o usuario muda a senha ele s6 podera muda-la novamente
apos o numero especificado de dias

— Esse recurso parece inutil e até perigoso caso a seguranga seja
comprometida, portanto o ideal € configurar esse campo para 0

O quinto campo configura o0 numero maximo de dias permitido entre
mudancas de senha
— Esse recurso permite ao administrador forcar a expiracao de senhas

— O verdadeiro tempo de expiragcdo € a soma desse campo com 0 sétimo
campo (periodo de tolerancia)



O ar

quivo /Zetc/shadow

O sexto campo configura o numero de dias

antes da

expiragao da senha que o programa de

login deve comecar a alertar o usuario sobre a
expiracao

O setimo campo especifica 0 nUmero maximo

de dias ©
existenci

ue se pode esperar apos o limite de
a de uma senha antes de tratar o login

COMmo ex

O oltavo
01/01/19

nirado (tolerancia)

campo especifica o dia (a partir de
70) no qual uma conta ira expirar

— Se deixado em branco a conta nunca expira
O nono campo é reservado para uso futuro



O arquivo Zetc/shadow

 Exemplo:
foreve:iInN0.VRsC1Wn:11508:0:180:14::12417:

— O usuario fbreve alterou sua senha pela
ultima vez em 4 de julho de 2001. A senha
tem de ser modificada novamente em 180
dias. Os alertas comecarao quando faltarem
14 dias para a expiracao. A conta expira em
31 de dezembro de 2003.



O arguivo Zetc/group

e Contém os nomes dos grupos UNIX e
uma lista dos membros de cada grupo.

[root@localhost etcl#t cat group imore
root:x:8:root

hin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:J:root,bin,adm
adm:x:4:root,adm,daemon

ail:x:12:mail
ews:x:13 :news
ucp:x:14:uucp




O arguivo Zetc/group

e Cada linha representa um grupo e contém
quatro campos:
— Nome do grupo
— Senha criptografada (vestigial e raramente usada)
— NUmero GID
— Lista de membros, separados por virgula (atencéo
para nao adicionar espacos)

 Os campos sao separados por dois pontos (:)



O arguivo Zetc/group

Os nomes de grupos devem ser limitados a 8
caracteres para fins de compatibilidade

e Usar uma senha o grupo permite que o usuario
entre no grupo através do comando newdgrp,
mas ISso raramente € usado

— A maioria das instalacOes coloca asteriscos nos
campos de senha

— Debian, RedHat e SuSe colocam um o caractere ‘X’
no campo de senha

— Porém é seguro deixar o campo em branco

— O comando newgrp nao mudara para um grupo a
menos gue o usuario ja se encontre listado como
membro do grupo



O arguivo Zetc/group

o Grupos também devem ser mantidos
consistentes entre diversas maquinas

 Grupos em /etc/group e /etc/passwd também
devem ser consistentes

— Se um grupo aparecer em passwd e nao aparecer
em group, passwd fica com o argumento

— Associacoes concedidas no momento do login sao
uma uniao dos grupos em group e passwd
« Para evitar conflitos o ideal € comecar a criar
grupos a partir do GID 100



O arguivo Zetc/group

e A tradicao no UNIX sempre fol adicionar novos
usuarios ao grupo que representa sua categoria
genérica como “estudantes” ou “financeiro”

— Tal convencao aumenta a probabilidade arquivos
serem compartilhados inadvertidamente

— Para evitar esse problema é recomendavel criar um
grupo exclusivo para cada usuario
e Usualmente 0 mesmo nome para grupo e usuario

« O arquivo pessoal do usuario contém somente ele, para
permitir compartilhamento de arquivos grupos especificos
podem ser criados para essa finalidade.

O useradd do Red Hat cria grupos pessoais por padrao.



Adicionando usuarios

* Antes de criar conta para um novo usuario em
uma instituicao corporativa, educacional ou
governamental € muito importante que o usuario
assine e date uma copia do acordo de usuario
local e politicas a serem observadas.

— Se VOCcé nao esses documentos, faca-os
— Isso é interesse do administrador e n&o do usuario

— Evite liberar a conta antes de ter a papelada pronta e
assinada



Adicionando usuarios

 Para acrescentar um novo usuario
— E necessario:
« Editar os arquivos passwd e shadowv para definir a conta do usuario
» Configurar uma senha inicial

» Criar e aplicar os comandos chown e chmod ao diretdrio inicial do

usuario

— Para o usuaério:
» Copiar arquivos de inicializacdo padrao para o diretorio inicial do usuario

Configurar o diretdrio inicial de correio do usuario e estabelecer nomes
alternativos

— Para vocé:

Adicionar o usuario ao arquivo /etc/group
Configurar quotas de disco
Verificar se a conta esta configurada corretamente

Adicionar as informacdes de contato de usuario e estado da conta ao seu
banco de dados



Editando os arquivos passwd e
shadow

e Para editar de maneira segura o
passwd, execute Vipw para chamar um
editor de texto em uma copia dele.

— Isso funciona como um bloqueio para que
apenas uma pessoa edite o arquivo de cada
vez e impede que usuarios troguem suas
senhas durante a edicao

— Exemplo: criando a conta fbreve em

passwd adicionando a linha:
e fbreve:*:103:103:Fabricio Breve:/home/fbreve:/bin/bash



Editando os arquivos passwd e
shadow

 De maneira semelhante, shadow pode ser
editado com vipw —s

— Estranhamente esse procedimento nao funciona no
Red Hat ES

* A documentacao de vipw é vaga e nao especifica o
parametro s nem diz como editar o arquivo shadow

» Ao terminar de editar passwd, desde que tenham sido feita
alteracOes, aparece a mensagem:

— Vocé de editar /etc/shadow agora? [s/n]
— Ha uma falha aqui: responder s ndo adianta, digite y
— Para nosso exemplo:
e fbreve:*:::::::



Configurando uma senha inicial

* O root pode modificar a senha de
gualquer usuario com o comando
passwd:

— # passwd usuario

* A senha devera ser digitada duas vezes para fim
de confirmacao

e Se vOCcé usar uma senha muito facil passwd
reclamara

 RedHat e SUSE comparam a senha digitada com
um dicionario para aumentar a seguranca

e Jamais deixe uma conta nova sem senha



Criando o diretorio inicial do
usuario

e Qualquer diretorio criado como root
pertence a root, de modo que temos gue
mudar seu proprietario atraves de chown

* A sequéncia abaixo criaria o diretério do
Nosso usuario de exemplo:
#mkdir /home/fbreve
#chown fbreve.fbreve /home/fbreve
#chmod 700 /home/fbreve



Copiando arquivos de inicializacao
padrao

 Podemos personalizar alguns comandos e
utilitarios colocando arquivos de configuracao
no diretdrio inicial de um usuario.

— Esses arquivos comecam com um ponto e finalizam
com as letras rc

— O ponto faz com gue esses arquivos nao sejam
listado por Is, a menos gue a opcao —a seja usada

— Alguns arquivos com configuracoes padrao sao
oferecidos pelo fornecedor em /Zetc/skel



Editando o arquivo Zetc/group

« Ja colocamos o usuario novo no grupo
100 em passwd, porém devemos fazer
essa alteracao também em group para
manter a consisténcia

* A edicao no Red Hat pode ser feita com
vigr

* Nesse caso adicionariamos:
foreve:x:103:fbreve



Configurando cotas de disco

e Se a Instacao possui um sistema de
guotas ela podera ser editada com
edquota

e edquota pode ser usado iterativamente
ou no modo prototipo, que apenas copia
as caracteristicas de uma conta padrao
para uma nova conta

# edguota —p proto-usuario novo-
USUario



Verificando o novo login

e Para verificar uma nova conta vocé deve sair do sistema
e entrar com a nova conta
— Use o comando pwd para verificar se o diretorio inicial esta
correto

— Use Is —la para verificar se os proprietarios de arquivos de
inicializacéo estao corretos

» Vocé devera informar seus usuarios de seus a respeito
de seus nomes de logins e senha iniciais

— Evite fazé-lo por e-mail, seu e-mail podera ser interceptado e o
sistema ser invadido antes que o usuario tenha chance de
recebé-lo

— Vocé pode solicitar que seu usuario troque a senha
imeditamente apds o primeiro login

* Vocé pode forgca-lo a isso especificando uma data de expiracao
proxima



Registrando situacao do usuario e
iInformacoOes para contato

« Em ambientes pequenos e informais €
relativamente facil controlar quem esta usando o
sistema e o motivo para tal

* Mas se voceé gerencia uma grande e mutavel
base de usuarios deve se preocupar em
encontrar uma maneira formal de controlar
essas contas

— Uma sugestao € manter um banco de dados com
informagoes sobre cada usuario e suas respectivas
contas

— E importante ter informac6es completas para contato

caso seja necessario, inclusive em casos de
problemas de comportamento



Eliminando Usuarios

Quando um usuario deixa uma empresa, a conta deste usuario e seus
respectivos arquivos devem ser eliminados do sistema.

O equivalente automatizado de useradd ¢é userdel
Vocé pode querer fazer a remocao manualmente verificando os seguintes
itens:

— Configurar a cota de disco deste usuario em zero, caso o sistema de cotas
esteja sendo utilizado

— Eliminar o usuario de todos os bancos de dados e listas telefébnicas de usuarios

— Eliminar o usuario do arquivo aliases ou adicionar um endereco de
encaminhamento

— Eliminar o arquivo crontab do usuario e quaisquer tarefas pendentes
— Extinguir qualquer processo do usuario que ainda esteja em execucgao

— Eliminar quaisquer arquivos temporarios de propriedade deste usuéario em
/var/tmp ou /tmp)

— Eliminar o usuéario dos arquivos passwd, shadow e group
— Eliminar o diretorio inicial do usuario
— Eliminar o spool de e-mail do usuario



Eliminando Usuarios

e Antes de eliminar o diretorio inicial do
usuario, certifigue-se de realocar
guaisquer arquivos gue ainda sejam uteis
— Como nem sempre sabemos quais sao esses

arquivos é sempre bom fazer um backup

e Ao eliminar o usuario pode ser
Interessante ver se o UID dele ainda tem
propriedade sobre arquivos do sistema

— Para localizar arquivos orfaos use find com
0 argumento -nouser




Utilitarios para gerenciamento de
contas

O comando useradd adiciona usuarios ao arquivo
passwd (e ao arquivo shadow se aplicavel)

— Fornece interface dirigida por linhas de comando facil de ser
executada manualmente
— userdel elimina usuarios do sistema

* Por padrao nao remove o diretério do usuario, para remover utilize
—r

 Mesmo na opcgao mais agressiva so realiza as ultimas 3 tarefas da
lista

— groupadd, groupmod e groupdel operam sobre
/etc/group

— Usermod modifica uma conta de usuario ja existente
e Mesmos flags de useradd



Questoes

« Como é determinado o grupo padrao de
um usuario? Como poderiamos modifica-
|0?

* Expligue as diferencas entre 0s seguintes
valores umask: 077, 027, 022 e 755

e Qual é o objetivo do arquivo de senhas-
sombra?
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