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Resumo—Com o grande crescimento da drea de informdtica e
inovagdo tecnologica (era digital) cresce cada vez mais a necessidade
de dispositivos e algoritmos capazes de aprender e reconhecer
padrées. Seguranga computacional se torna cada vez mais essencial
com toda essa evolugdo, pois assim como a tecnologia cresce, os
incidentes de seguranca crescem duas vezes mais rapido. Com isso
surge a necessidade de integrar essas duas vertentes da evolugdo,
inteligéncia computacional e seguranca de computadores, trazendo
dispositivos e ferramentas capazes de reconhecer padroes de
incidentes de seguranca através da inteligéncia computacional.

Area: Inteligéncia Computacional

I. INTRODUCAO

Recentemente vemos um grande avango na utilizagdo de
algoritmos ¢ modelos computacionais para resolver problemas
ligado a biologia. Isso influenciou o crescimento de pesquisas
na area de biologia computacional e bioinformatica, sendo cada
vez mais frequente a criagdo de grupos e eventos internacionais
e nacionais ligados ao assunto. Conforme comentado por [5]

Cada vez mais os usudrios de computador t€ém-se deparado
com problemas mais sérios de seguranga de computadores e
redes. Com o crescimento da internet desde sua criagdo, ¢ cada
vez mais servigos e aplicagdes para ela, acabou sendo um bem
essencial, e de extrema necessidade, trazendo assim mais
destaque para pessoas mal-intencionadas disseminar virus e
malware com intengdo de roubar ou atacar algum usuario ou
empresa. Sdo cada vez mais comuns noticias de invasdo de
sites.

Existem varias ferramentas de deteccdo de intrusdo no
mercado, porém poucas incorporam técnicas de aprendizado
para o aprimoramento automatico. Atualmente as ferramentas
disponiveis em geral apresentam problemas de desempenho e
sdo principalmente baseadas em comparacdo em assinaturas
com banco de dados ja existentes ou gerados pelo sistema.

Para se obter um maior desempenho ¢é preciso uma maior
base de dados de ataques, porém com um grande custo em
eficiéncia. Outro grande problema com essas ferramentas é o
grande nimero de falsos positivos gerados.

Além de ja trabalhar com seguranca computacional a algum
tempo, com experimentos utilizando soneypot uma motivagao
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pessoal para este artigo é a grande quantidade de ataques e
mensagens de spam que sdo disseminados todos os dias, além
dos recentes acontecimentos em escala global como o malware
wannacry, o qual ocasionou a paralisa¢do de diversos servigos
essenciais totalmente dependentes da tecnologia e internet.

O objetivo da pesquisa € analisar algoritmos de seguranca
computacional imunoinspirados. Especificamente a pesquisa de
algoritmos imunoinspirados aplicados a analise, classificagdo e
reconhecimento de padrdes em mensagens de spam.

II. CONCEITOS E TECNICAS

A.Detecgdo e Contengdo de Redes de Computadores

Os sistemas de detecc¢ao de intrusdo mais conhecidos sdo os
IDS (Intrusion Detection System) que segundo [4] podem ser
divididos da seguinte forma:

HIDS — Host-Based Intrusion Detection System: Monitora
o sistema utilizando informagdes locais, como arquivos de logs
ou agentes de auditoria. Ele pode ser capaz de monitorar
acessos e alteragdes em arquivos € processos no sistema, entre
outros aspectos. Exemplos de HIDS sao o Tripewire, o AIDE,
OSSEC e o Sentrytools.

NIDS — Network-Based Intrusion Detection System:
Monitora o trafego da rede, geralmente utilizando a interface da
rede em modo promiscuo, como se fosse um sniffer. Exemplo
de NIDS sao o Snort e 0 AAFID.

Hybrid IDS — Hybrid Intrusion Detection System: Utiliza
monitoragdo do sistema e de redes ao mesmo tempo para
prevenir ataques. Com isso se tem o melhor dos sistemas HIDS
e NIDS. Exemplo nessa categoria é o Prelude.

B.(SIAs) Inspirados na Teoria da Redes Idiotipica

Os algoritmos de rede idiotipica baseiam-se no processo de
regulacdo imune proposto a partir das ideias apresentadas em
[10]. Existem diversos algoritmos inspirados na rede idiotipica,
um dos mais conhecido ¢ o aiNet [11]. Conforme mostrado na
imagem a baixo. As caracteristicas dessa classe de algoritmos
os tornam adequados para problemas envolvendo clusterizagao
e reconhecimento de padrdes.
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. Inicializag¢do: crie uma populacgdo inicial aleatéria de anticorpos da
rede;

. Apresentagdo antigénica: para cada padrao antigénico, faga:

2.1 Selegdo e expansdo clonal: para cada elemento da rede, determine
sua afinidade com o o antigeno apresentado. Selecione um numero
de elementos de alta afinidade e reproduza-os (clonalmente)
proporcionalmente a afinidade;

N
IN)

Maturag¢do de afinidade: aplique mutagdo a cada clone de forma
proporcionalmente inversa a sua afinidade. Selecione novamente um
numero de clones com alta afinidade e coloque-os em um conjunto de
meméria clonal;

N}
w

Interagdes clonais: determine as interagdes da rede (afinidade)
entre os elementos do conjunto de meméria clonal;

N
-~

Supressdo clonal: elimine os clones de meméria cuja afinidade
seja inferior a um dado limite pré-especificado.

N
wu

Metadindmica: elimine todos os clones de meméria cuja afinidade
com o antigeno é inferior a um determinado limite;

N
o

Construgdo da Rede: incorpore os clones restantes da meméria
clonal com a rede de anticorpos;

N
)

Interagdo da Rede: determine a similaridade entre cada para dos
anticorpos da rede;

2.8 Supressdo da Rede: elimine todos os anticorpos da rede cuja
afinidade seja inferior a um dado limite;

. Ciclo: repita o passo 2 até que uma dada condigdo de parada seja
satisfeita.

Fig. 1. Pseudo Codigo de SIAs Inspirado na Rede Idiotipica

Nesse trabalho os autores desenvolvem um classificador a
partir de um sistema dinamico ndo-linear baseado em uma rede
de anticorpos modelado por equacdes diferenciais.

III. METODOLOGIA DE DESENVOLVIMENTO

Segundo [3], a ideia de utilizar SIAs em seguranca de
computadores surgiu de forma relativamente precoce, durante a
evolucdo dos estudos em SIAs. Inicialmente as preocupagdes
eram diferentes e os estudos focados em outras areas.

Uma grande visdo de SIAs para deteccao de intrusdo pode
ser encontrada em [15]. Dois fatos observados por esses autores
na época da publicag@o foram: i) todos os trabalhos avaliados
por eles eram baseados em modelos com distingdo self X
nonself; ii) os trabalhos em sua grande maioria eram em selecao
negativa.

Obviamente, novas abordagens surgiram apds as
publicagdes, porém “IDS Imunoinspirados” ainda tém muito
espaco para crescer e muitas areas a serem exploradas.

A detecgdo de SPAM utilizando SIAs ainda é pouco
explorada. O primeiro modelo conhecido para classificacdo de
mensagens de e-mail utilizando STA foi proposto em [16]. O
algoritmo atribui um peso para cada detector (linfécito), que €
incrementado quando ocorre o reconhecimento do spam e
decrementa em caso de mensagens legitimas. Conforme [3]
aplicado a um conjunto de 1200 mensagens, conseguiu
identificar 90% de spam e 99% das mensagens legitimas, apos
um treinamento de 1600 mensagens de spam ¢ 1200 mensagem
legitimas.

Outros trabalhos mais recentes, conseguiram indices
maiores que 99% conforme mostrado em [3].

IV. CONSIDERACOES FINAIS

Por fim o trabalho visa o desenvolvimento de um algoritmo
baseando em sistemas imunolodgicos artificiais inspirado na

rede idiotipica para a classificagdo e reconhecimento de padrdes
em mensagens de spam, tendo como principal comparativo para
0s experimentos o algoritmo e testes mencionado no artigo,
“Algoritmos Imunoinspirados Aplicados em Seguranga
Computacional: Utilizacdo de Algoritmos Inspirados no
Sistema Imune para Deteccdo de Intrusos em Redes de
Computadores” de J. Q. Uchda (2009).
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