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Introducao

NFS (Network File System)

— Permite compartilhar sistemas de arquivos entre computadores
— E quase transparente para 0 USuario

— “Sem estado”: nenhuma informacéo € perdida quando um
servidor NFS trava

» Os clientes podem aguardam o servidor voltar e continuam a
trabalhar como se nada tivesse acontecido

— Introduzido pela Sun em 1985

* Implementado originalmente como substituto para maquinas cliente
sem disco

» Protocolo mostrou ser bem projetado e util como solucdo genérica
para compartilhamento de arquivos

— Praticamente toda distribuicao Linux moderna conta com pelo
menos um suporte minimo a NFS



Informacoes Gerais

 NFS é formado por uma série de componentes
gue incluem:
— Protocolo de montagem
— Servidor de montagem
— Deamons que coordenam o servico de arquivo basico
— Utilitarios para diagnadstico

e Parte do software (tanto no cliente quanto no
servidor) residem no kernel

— Essas partes nao precisam de configuracao e sao
transparentes sob o ponto de vista do administrador



Versoes do NFS

Lancamento publico original: versao 2

No inicio dos anos 90 foi lancada a versao 3
— Aumento de desempenho
— Maior suporte para arquivos grandes (> 2GB)

Versao 2: nao pode supor que uma operacao de gravagao esteja
completa até receber confirmacéo do servidor

— Atraso significativo nas gravacoes NFS
Versao 3: elimina o gargalo, torna gravacdes assincronas seguras
— Bem mais rapido que versao 2
Versao 3 interopera com versao 2 (apenas utiliza a versao anterior)
Linux suporta ambas as versodes a partir do kernel 2.6

O NFS 4 esta em desenvolvimento e é suportado parcialmente pelo
kernel 2.6 em diante



Transporte

« O NFS roda sobre o protocolo RPC (Remote Procedure
Call) da Sun

— Define uma maneira independente de sistema para 0s
processos se comunicarem atraves de uma rede

— E possivel usar tanto TCP quanto UDP como protocolo de
transporte

» Originalmente o NFS usava UDP (melhor desempenho nas redes
locais e computadores dos anos 80)

* O NFS faz sua propria remontagem de sequéncia de pacotes e
verificacao de erros, mas nao tem algoritmos de controle de
congestionamento (essenciais em uma grande rede IP)

« TCP foi introduzido para solucionar essa limitacdo e também para
permitir o uso do NFS através de roteadores na Internet

* Os servidores que suportam TCP geralmente também aceitam
UDP, portanto a deciséo fica para o cliente



Blogueio de Arquivos

e Chamadas de sistema flock e/ou lockf

 Na&ao funcionam de maneira perfeita em sistemas locais
— No NFS é ainda mais instavel

— Por projeto um servidor NFS néo tem informacao de estado

* N&o tem a minima idéia de quais maquinas estao usando um
determinado arquivo

« Porém isso € necessario para implementar o bloquei de arquivos
* Solucéo:
— Implementar o bloquei de arquivos separado do NFS
— A maioria dos sistemas oferecem dois deamons para isso:
» Lockd
» Statd

— Ambos tentam ser bem-sucedidos, no entanto o blogueio de arquivos
no NFS ainda é considerado fragil



Cookies de montagem sem estado

Um cliente tem de montar um sistema de arquivos NFS
explicitamente antes de usa-lo, da mesma forma que tem que
montar um sistema de arquivos local

O servidor nao controla quais clientes montaram quais sistemas de
arquivos
— O servidor apenas expoe um “cookie secreto” no final de uma
montagem bem sucedida

— O cookie identifica o diretorio montado para o servidor NFS, e assim
fornece uma maneira para o cliente acessar seu contetdo

— Demonstar e remontar um sistema de arquivos no servidor
normalmente altera seu cookie

— Usando o cookie o cliente usa o protocolo RPC para fazer solicitagoes
de operacdes no sistema de arquivos

— O servidor ndo se importa com que solicitagoes o cliente faz ou deixa
de fazer, o cliente € responsavel por garantir que o servidor confirme
suas solicitacOes de gravacao antes de excluir a copia local dos dados



Convencoes para atribuicao de
nomes para o sistema de arquivos

 E mais facil gerenciar o NFS com um sistema de
nomes padrao

e Tipicamente vocé poderia criar um diretorio com
0 nhome da maguina a ser montada, por

exemplo:

— /batman/tools para o sistema de arquivos que
contém as ferramentas da maquina batman
e Dessa forma um usuario poderia interpretar uma mensagem
como: “Nesta sexta-feira a noite a maquina Batman estara
fora do ar para manutencao” como “N&o poderei usar
/batman/tools/TeX na sexta para fazer meu trabalho, em
vez disso vou jogar sinuca”



Seguranca e NFS

O NFS e uma maneira conveniente de acessar arquivos
em uma rede
— Portanto possui grande potencial para causar problemas de
seguranca
— Foi projetado sem preocupacdes com seguranca (preco da
conveniéncia)

— Linux implementa alguns recursos para reduzir fragilidades do
NFS

O acesso aos volumes NFS é dado por um arquivo
/etc/exports
— enumera nome de hosts (ou enderecos IP) de sistemas que
podem ter acesso ao sistema de arquivos de um servidor
» Fragilidade: servidor confia nos clientes para informarem gquem sao
« E facil fazer os clientes mentirem sobre suas identidades

» Alem disso vocé deve ter o cuidado de exportar somente para os
clientes que confia, tomando cuidado para nao exportar
acidentalmente para o mundo todo



Seguranca e NFS

Como acontece com sistemas de arquivos
locais, o controle de acesso em nivel de arquivo
é controlado pelos UIDs e GIDs e as permissoes
do arquivo.

— O NFS confia no cliente para informa-lo de quem esta
acessando os arquivos

» Eis aqui a importancia de manter UIDs e GIDs uUnicos em
toda a rede

« Usuarios com acesso root em um sistema podem mudar seu
UID para o que bem entender, e assim o servidor
Inocentemente dara acesso aos arquivos correspondentes

— Se voceé tem um firewall, bloqueie o acesso por TCP
e UDP a porta 2049, que sao usadas pelo NFS, para
maquinas externas



Acesso root e a conta nobody

Como padrao o servidor Linux NFS intercepta
solicitagcoes que chegam feitas em nome de UID O e as
altera para que parecam vir de outro usuario

— Essa modificacdo € chamada “squashing root” (encuralando o
root)
e A conta root fica limitada as habilidades de um usuario comum

« Uma conta substituta chamada “nobody” € definida para esse
pseudo-usuario
« O UID tradicional de nobody & 65534
— Pode ser alterado atraves de opcdes de exportacdo anonuid e
anongid
— Também podemos usar a opcéo all_squash para associar os UIDs de
todos os clientes ao mesmo UID no servidor
» Util para um sistema de arquivo de acesso publico

— Temos a opcéo no_root_squash que desabilita a associacéo do UID
para root

» Perigosa, mas as vezes necessaria



NFS no lado do servidor

 Servidor “exporta” um diretorio quando o torna
disponivel para o uso de outras maguinas

e EXxistem dois processos totalmente distintos
para

— Montar um sistema de arquivos (tomar conhecimento
do cookie secreto)

e rpc.mountd

— Acessar 0s arquivos
e rpc.nfsd

 Ambos dependem do RPC como protocolo

adjacente, e portanto necesistam que portmap
esteja rodando



NFS no lado do servidor

* No servidor, ambos mountd e nfsd devem
Iniciar guando o sistema inicializa e permanecer
em execucao

* Os scripts de inicializacao do sistema
normalmente executarao os deamons para
VOCE, se voce tiver alguma exportacao
configurada

 No Red Hat os scripts de Inicializacao sao
chamados:

— /etc/init.d/nfs



NFS no lado do servidor

 mountd e nfsd compartilham um unico banco de
dados de controle de acesso que informa quais
sistemas de argquivos devem ser exportados e
guais clientes podem monta-los

e Essa lista normalmente fica em Zetc/eXxports

— Essa lista normalmente € exportada automaticamente
na inicializacao

— Caso tenha modificado o arquivo exports ou queira
executar a exportacao manualmente utilize
exportfs —a

— Também é possivel fazer a operagdo uma unica vez
especificando as opcoes diretamente na linha de
comando de exportfs



NFS no lado do servidor

* Qualquer diretorio pode ser exportado (nao
precisa ser o ponto de montagem)

e Cada particao precisa necessariamente ser
exportada separadamente

— Exemplo: Se vocé tem uma particado Zhome, vocé
poderia exportar o / sem exportar /home
e Clientes normalmente tem opcao de montar um
subdiretorio do diretdrio exportado caso
desejem, embora o protocolo nao exija esse
recurso



O arquivo exports

e Os clientes que podem ter aceso a um
dado sistema de arquivos sao
apresentados em uma lista separada por
espacos em branco. Cada cliente é
seqguido por uma lista de opcoes
separadas por virgula e entre parénteses.
As linhas podem ser continuadas com
uma barra invertida

/home/fbreve juquinha(rw,no_root_squash) john(rw)
/usr/share/man *.santalucia.br(ro)



O arquivo exports

Especificacdes de clientes no arquivo /etc/exports.

Tipo iy T sraipaibene; {s

Nome de host hostname Hosts individuais

Grupo de redes @ groupname Grupos de rede NIS; consulte a pagina 372 para obter maiores
detalhes

Curingas *e? FQDNs® com curingas. “*” Nao coincide com um ponto.

Redes IP enderecolP/mdscara Especificacoes tipo CIDR (por exemplo, 128.138.92.128/25)

a. Nomes de dominios totalmente quulifi('u(lns.



O arquivo exports

Opgdes comuns para exportacao.

Descricao

ro
rw

rw= lista
root_squash

no_root_squash

all_squash

anonuid= xxx
anongid= xxx
secure
insecure

noaccess

Exporta somente leitura
Exporta para leitura e gravacao (o padrao)

Exporta na maior parte somente para leitura. lista enumera os hosts que tém permissao para
montar para gravagao; todos os demais tém de montar somente para leitura.

Associa (“squashes”, ou seja, “encurrala”) UID 0 e GID 0 aos valores especificados por anonuid e
anongid. Este é o padrao.

Permite acesso normal por parte de root. Perigoso.

Associa todos os UIDs e GIDs a suas versdes andnimas. Util para suportar PCs e hosts monousuarios
nao confiaveis.

Especifica o UID para os quais roots remotos devem ser encurralados
Especifica o GID para os quais roots remotos devem ser encurralados
Requer que o acesso remoto se origine de uma porta privilegiada
Permite acesso remoto de qualquer porta

Impede o acesso a este diretdrio e seus subdiretérios (usado com exportagdes aninhadas)




Nnfsd: servir arquivos

Assim que uma solicitacdo de montagem é validada por
mountd, o cliente pode solicitar varias operacoes do
sistema de arquivos

— Tais solicitacdes sao manipuladas por nfsd
* Esse deamon n&o precisa ser executado no cliente

e nfsd recebe como parametro um argumento numérico que
especifica quanto threads deve iniciar

— NUmeros muito altos ou muito baixos prejudicam o desempenho do
NFS

— 8 threads € um bom namero para um servidor usado como pouca
frequéncia

— Em ambiente de producgéo, 12 a 20 € um bom numero

— Se a carga do sistema estiver aumentando muito € sinal que vocé foi
longe demais

— Vocé pode executar nfsstat para verificar problemas de desempenho



NFS no lado do cliente

e Sistemas de arquivos sao montados quase gue da
mesma maneira que sistemas de arquivos locais

— mount entende a notacdo nome_do_host:diretorio como o
caminho do diretorio na maquina nome_do_host

— ApOs a montagem, o sistema de arquivos NFS é acessado da
mesma maneira que um sistema de arquivos local
— Para verificar se um servidor exportou corretamente seu sistema
de arquivos, utilize o comando showmount no cliente
« Exemplo:
showmount —e coyote
— Para montar efetivamente o sistema de arquivos vocé usaria

algo como:
mount —o rw,hard,intr,bg coyote:/7home/fbreve /coyote/home/fbreve



NFS no lado do cliente

Flags de montagem NFS.

Flag Descrlcao
sk ekl Aade O S A R 1 e e R SN e SN e S A S ., el
W Monta o sistema de arquivos para leitura-gravacao (tem de ser exportado desta maneira).
ro Monta o sistema de arquivos somente para leitura.
bg Se a montagem falhar (o servidor nao responder), continue tentando em segundo plano e continue
com outras solicitagcdes de montagem.
hard Se um servidor sair do ar, as operacdes que tentam acessa-lo serdo bloqueadas até que o servidor volte
a entrar em operacao.
soft Se um servidor sair do ar, as operacdes que tentam acessa-lo falharao e retornara um erro. Este recurso
é util para evitar que processos fiquem “pendurados” em montagens nao essenciais.
intr Permite que os usudrios interrompam operacoes bloqueadas (e facam com que elas retornem um erro).
nointr Nao permite que o usuario provoque uma interrupgao.
retrans=n Especifica o nimero de vezes para repeticao de uma solicitagao antes de retornar um erro num sistema
de arquivos montado com a opgao soft.
timeo=n Configura o periodo de timeout (em décimos de segundo) para as solicitacoes.
rsize=n Configura o tamanho do buffer de leitura para n bytes.
wsize=n Configura o buffer de gravacao para n bytes.
nfsvers=n Seleciona as versoes 2 ou 3 do protocolo NFS (normalmente de forma automatica).
tcp Seleciona o transporte via TCP. UDP é o padrao.®

a. Note que a maioria dos servidores NFS para Linux ndo suporta o TCP como pr()tocr)ln de transporte.



NFS no lado do cliente

e Sistemas de arquivos montados com a opcao
hard podem fazer com gue 0s processos figuem

pendurados quando seus servidores ficarem
Inativos

o Soft tem utilidade em alguns casos, porém pode
ter efeitos como colaterais, como abortar um
longo processo por conta de um problema
transitorio na rede
— Além disso soft prejudica alguns dos objetivos

originais do NFS: confiabilidade e auséncia de
estados



NFS no lado do cliente

e O tamanho do buffer de escrita e
gravacao vale tanto para TCP quanto para
UDP

— Como o TCP é mais confiavel, podemos usar
valores altos como 32K

— Para o UDP, quando clientes e servidores
estdo na mesma rede o ideal € algo em torno
de 8K

O padrao é 1K, mas o manual recomenda
aumentar para 8K para melhorar o desempenho
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