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Fundamentos

* Ter um servidor em execugao nao significa que
ele tenha tudo disponivel para seus usuarios

— Vocé precisa compartilhar os recursos que deseja

* Quando voce compartilha uma
vocé permite que seus clientes
nova letra de unidade de disco

pasta na rede,
mapeiem uma

para sua pasta

— Vocé coloca um ponteiro virtual diretamente para

onde se conectou

— Esses recursos estarao disponiveis na rede

— O servidor apenas distribui 0s arquivos e pastas no
estado gue se encontram (nao ha processamento no

servidor)



Criando pastas compartilhadas

e VVocé deve ter os direitos necessarios
— Administrador ou Usuario Avancado

 Ferramentas:
— Explorer quando estiver diante do servidor

— Computer Management Console para criar
compartilhamentos no servidor de forma
remota



Pasta compartilhada no servidor
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Z:\ de cliente Windows XP mapeada em C:\APPS do servidor
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Criando compartilhamentos a partir
do Explorer

e Cligue com o botao direito do mouse na
pasta APPS e selecione a opcao de menu
Sharing and Security (Compartilhamento e
Seguranca)

« A pagina de Propriedades da pasta APPS
aparecera, ja configurada na guia Sharing

 Para compartilhar cliqgue no botao Share
this Folder (Compartilhar esta Pasta)



Propriedades do Compartilhamento
APPS

A opcéo Share Name é a
mais importante, é assim
gue seus usuarios farao
referéncia ao
compartilhamento

O campo descricao serve
para especificar melhor a
funcao do compartilhamento

Nota: Lembre-se que nem
todos os clientes podem
manipular nomes com mais
de 8 caracteres, ISSO
também se aplica aos
compartilhamentos, portanto
sO use mais de 8 caracteres
se todos os seus clientes
aceitarem nomes longos

Propriedades de APPS 2] x|

Geral  Compartilhamento | Seguranl;al Persnnalizarl

[

— Yooé pode compartihar esta pasta com outros usuarnios
ij_z; da rede. Para ativar o compartihamento da pasta, clique
em Compartihar esta pasta.

" M&o compartihar esta pasta

—{% Compartihar esta pasta

e [ePPs
compartilhamento;

Cormetario: Programas Compartilhadas]

Limite de €% M &uimo permitido

LiEUArios: " . ..
" Permitir este nimero de usudrios; I _I:‘

Para definir permizetes para 0z UsUAmNos que Permissd
aceszam esta pazta na rede, clique em Bl
Permizzdes.

FPara configurar o aceszo off-ine, cligue em Cache
Cache.

Q. Cancelar Aplicar




Navegando em compartilhamentos
de rede
e Os clientes encontrarao o

compartilhamento navegando em My
Network Places (Meus Locais de Rede)
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Criando compartilhamentos de Forma Remota

com o Computer Management Console
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Criando compartilhamentos de Forma Remota
com o Computer Management Console

* Cliqgue com o botao direito em
copartilhamentos e escolha Novo

Compartilhamento

Bem-vindo ao 'Assistente para
compartilhamento de pasta’
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Criando compartilhamentos de Forma Remota
com o Computer Management Console

e Cologue o caminho da pasta a ser
compartilhada

HNome do EIGDOG

computadoar;

Digite o caminho para uma pasta que vocé deseja compartibar ou cliqgue em ‘Procurar para
seleu:u:un uma pas t adicionar uma nova pazta.

Caminho da pasta: IE"«.-'-‘«F'F'SI

E wemplo; C:4DoczhPublic




Criando compartilhamentos de Forma Remota
com o Computer Management Console

« E em sequida o nome do
compartilhamento e sua descricao

il Assistente para compartilhamento de pasta El
Mome. descrigdo e configuracies
Ezpecifique como as peszoas véem e ugam este compartilhamento na rede. --.‘ i

Digite informagdes zobre o compartibhamenta para usuanos. Para modificar a maneira como az
pess0as ugam o conteddo guando estdo off-ine, clique em ‘alterar’.

HDITIE do I.":".PPS

compartilhanmemto;

L=z el [EIGDOGAAPPS

compartilharmemto;

Descrigio: I.ﬂ.plicativns Compartihados

Eﬁ-rl}ﬂgewal;an I.ﬁ.rquivus e programas selecionados disponiveis off-ine lberar. . |

< Walkar I Avancar » I Cancelar




Criando compartilhamentos de Forma Remota
com o Computer Management Console

 E agora as Permissoes...

| Assistente para compartilhamento de pasta x|

Permizsoes
Ezpecifigue permizzdes para o compartihamento.,

Uze uma daz permisziies bazicas de compartihamento a seguir ou crie permizetes pereonalizadas
de compartilhamento & pasta.

% Todos o usudnos possuem acesso somente |eitur

" Administradores possuem acesso total; oubios usudnios possuem acesso somente leitura
" Administradores possuem acesso total; outros usudrios possuem acesso de leitura & aravacdo
™ Usar permizsfies personalizadas de compartilhamento e pasta

Berzonalizar. . |

Az permiszoes definidas nesta paagina controlam o acesso apenas ao compartilhamentao; vocé
tambeém pode definir permiszdes para arquivos e pasztas individuais. Para obter maiz informagtes
zobre permizzoes, conzulte a Ajuda.

Fara criar o comoartilhamento. clioue em 'Concluir'

< Woltar Concluir Cancelar




Criando compartilhamentos de Forma Remota
com o Computer Management Console

All Users Have Read-Only Access

— Permite que o grupo Everyone tenha acesso somente-leitura ao
conteudo da pasta

e Nao inclui usuarios andénimos da rede

Administrators Have Full Access; Other Users Have Read-Only
Access

— Seus usuarios podem ver e executar programas, mas nao podem
modificar ou excluir nada no compartilhamento, administradores podem
gerenciar os dados

Administrators Have Full Access; Others Users Have Read and
Write Access

— Os usuarios fazem tudo que quiserem, exceto excluir arquivos ou
pastas, alterar permissdes ou assumir a posse dos arquivos

Use Custom Share and Folder Permissions
— Vocé define permissOes com base em usuarios ou grupos especificos



Gerenclando Permissoes

e ApOs compartilhar seus recursos com o
mundo € hora de protegé-los do mundo

o Configurar permissoes
— Garante que pessoas de dentro acessem soO
O gue precisam

— Da uma camada extra de protecao contra
Invasoes de fora, caso as outras protecoes
falharem



Permissoes de Compartilhamento

e Sa0 aplicadas sempre que um usuario
acessa um arquivo ou uma pasta por meio
da rede

— Nao sao levadas em consideracao quando o
usuario acessa esses recursos de forma local
e Sentado diante do computador
e Usando um servidor de terminal

* Nesses casos apenas as permissoes NTFS sao
aplicadas



Definindo permissoes de
compartilhamento

 No Computer Management Console:
— Selecione o compartilhamento
— Clique com o botao direito e selecione propriedades
— Selecione a guia Share Permissions (Permissoes de

Compartilhamento)

* No Explorer:
— Clique com o botao direito na pasta compartilhada
— Selecione Sharing and Security
— Clique em Permissions



Definindo permissoes de

compartilhamento

Geral | Publicar Pemizstes de compartilhamenta | Segurann;al

Momes de grupo ou de usuarnio:

ﬁ Adrministradares [BIGFIRM\&dministradares)

Adicionar... | Bermoyver |

Permizztes para Todos Ferrnitir Meqar

Controle total O O
flberar O O
Ler O

ak. Cancelar Aplicar




Definindo permissoes de
compartilhamento

 Full Control: o grupo atribuido pode executar
toda e qualquer funcao em todos os arquivos e
pastas do compartilhamento

 Change: o grupo atribuido pode ler e executar,
assim como alterar e excluir, arquivos e pastas
no compartilhamento

 Read: o grupo atribuido pode ler e executar
arquivos e pastas, mas nao tem capacidade de
modificar ou excluir nada no compartilhamento



Permissao e Proibicao

e Sem permissao nao ha acesso

— Se 0 usuario nao tiver permissao (nenhuma
caixa marcada) ou tiver proibicao (caixa Deny
marcada), ele nao tem acesso ao objeto

— Se 0 usuario tiver permissao (caixa Allow
marcada) o usuario pode acessar 0 objeto

* Proibicao tem prioridade sobre Permissao

— Se ambas estiverem marcadas, 0 Uusuario nao
pode acessar 0 objeto



Permissao e Proibicao

 Uma Unica negacao anula quaisquer
permissoes

— Se um usuario esta em varios grupos
permitidos, mas tambéem em um grupo
proibido, o acesso serd negado

* Evite usar Deny a menos que seja
realmente necessario



Permissfes de Arquivo e Diretorio

e Suponha gque vocé tem 1000 usuarios e
cada um quer uma pasta privada no
servidor, qual a solucao?

— Criar 1000 compartilhamentos diferentes e

colocar a permissao de acesso para cada
usuario em seu respectivo compartilhamento?

— EXiste outra solucao:

 Em sistemas NTFS vocé pode configurar
permissoes individuais para cada arquivo e/ou
diretorio



Permissfes de Arquivo e Diretorio

 Em qualquer pasta
NTFS, cliqgue como
botao direito do
mouse, escolha
Properties e em
seguida Security

Geral I Compartilhamenta ~ Seguranca | FPerzonalizar I
Momes de grupo ou de uswarnio;
ﬁ BAdminigtradores [BIGFIRM\Adminiztradores]
ﬁ PROPRIETARIO CRIADOR
7 SvSTEM
ﬁ [Jzudrnios [BIGFIRRSUzusrios)
Adicionar. .. | Bemower |
Permizzdes para Adminigtradores Permitir Megar
Contrale total O =
kd odific:ar O
Ler & executar O
Liztar conteddn da pasta O
Leitura O
Grawar O &=
o P (e | (o | ;I
Fara permizzles especiais ou configuragtes :
avangadasz, cligue em ‘Avancada’.

k. Cancelar

Splizar




Permissoes Atomicas e
Moleculares

Atdmicas Gravacéo | Leitura Lista Leitura e | Modificagcao | Controle
conteudo | execucao Total
da pasta

Transverse Folder / Execute X X X X

File

List Folder / Read Data X X X X X

Read Attributes X X X X X

Read Extended Attributes X X X X X

Create Files / Write Data X X X

Create Folders / Append Data X X X

Write Attributes X X X

Write Extended Attributes X X X

Delete Subfolders and Files X

Delete X X

Read Permissions X X X X X X

Change Permissions X

Take Ownership X




Permissoes Atomicas

 Transverse Folder / Execute File
— Arguivos: permite a execucao

— Pastas: permite que vocé acesse a pasta mesmo que
vocé tenha negacgao para uma pasta acima dela na
hierarquia

e List Folder / Read Data

— Pastas: permite que vocé veja o nome dos arquivos
gue estao dentro dela

— Arquivos: permite que vocé veja o conteudo dele

e Read Attributes

— Permite ler os atributos basicos: Read-Only, Hidden,
System e Archive



Permissoes Atomicas

e Read Extended Attributes

— Atributos especificos de certos tipos de arquivo
« Exemplo: arquivo .DOC tem Author, Subject, Title, etc.

e Create Files / Write Data

— Pastas: permite que vOCE crie novos arguivos dentro
dela

— Arquivos: permite que vocé sobrescreva dados
existentes dentro de um arquivo, porem nao permite
gue voceé adicione dados em um arquivo existente



Permissoes Atomicas

* Create Folders / Append Data
— Pastas: permite criacao de subpastas

— Arquivos: permite que vocé adicione dados no final
de um arquivo existente, mas nao deixa que vOCcé
altere os dados dentro do arquivo

* Write Attributes
— Permite alterac&o dos atributos basicos de um
arquivo
e Write Extended Attributes

— Permite que vocé altere os atributos extendidos de
um arquivo



Permissoes Atomicas

e Delete Subfolders and Files

— Permite que vocé exclua arquivos e subpastas dentro
da pasta em questao, mesmo gue vocé nao tenha a
permissao delete para esses arquivos ou subpastas

e Delete
— Permite que vocé exclua o arquivo ou pasta

e Read Permissions

— Deixa que voceé veja todas as permissoes NTFS
associados a um arguivo ou pasta (entretanto nada
podera ser alterado)



Permissoes Atomicas

 Change Permissions

— Deixa gue voceé altere as permissoes
atribuidas a um arquivo ou pasta

 Take Ownership

— Deixa gue vocé tome posse de um arquivo,
uma vez proprietario vocé podera alterar
permissoes

* Por padrao administradores sempre podem tomar
posse de um arquivo ou pasta




Permissoes Moleculares

Read

— Vocé pode ver conteudo, permissdes e atributos associados a
um objeto

Write

— Permite que vocé escreva em objetos, porem para altera-los
VOCE precisara também do Read (a menos que apenas salve no
final do arquivo sem |é-lo)

Read e Execute
— lgual a Read, mas também permite percorrer uma pasta
Modify

— Combinacdo de Read e Execute com Write, além da permisséao
Delete



Permissoes Moleculares

e Full Control
— Combinacao de todas as anteriores
— Capacidade de tomar posse de arquivos e pastas

e List Folder Contents

— Permite que vocé veja o conteudo de uma pasta, sem
no entanto poder |é-lo (a menos que tenha Read)

o Special Permissions
— Agrupamento personalizado de direitos atomicos



Referéncias Bibliograficas

e MINASI, Mark. Dominando o Windows
Server 2003: a Biblia. Makron Books,

2003.

e STANEK, Wilhlan R. Windows Server
2003: Guia de Bolso do Administrador.
Bookman, 2006.



http://www.submarino.com.br/books_productdetails.asp?Query=ProductPage&ProdTypeId=1&ProdId=202934&ST=SE&franq=100079
http://www.submarino.com.br/books_productdetails.asp?Query=ProductPage&ProdTypeId=1&ProdId=202934&ST=SE&franq=100079
http://www.submarino.com.br/books_productdetails.asp?Query=ProductPage&ProdTypeId=1&ProdId=202934&ST=SE&franq=100079
http://www.submarino.com.br/books_productdetails.asp?Query=ProductPage&ProdTypeId=1&ProdId=1053281&ST=CM11835&franq=100079
http://www.submarino.com.br/books_productdetails.asp?Query=ProductPage&ProdTypeId=1&ProdId=1053281&ST=CM11835&franq=100079
http://www.submarino.com.br/books_productdetails.asp?Query=ProductPage&ProdTypeId=1&ProdId=1053281&ST=CM11835&franq=100079

	Laboratório de Redes de Computadores e Sistemas Operacionais
	Fundamentos
	Criando pastas compartilhadas
	Pasta compartilhada no servidor
	Z:\ de cliente Windows XP mapeada em C:\APPS do servidor
	Criando compartilhamentos a partir do Explorer
	Propriedades do Compartilhamento APPS
	Navegando em compartilhamentos de rede
	Criando compartilhamentos de Forma Remota com o Computer Management Console
	Criando compartilhamentos de Forma Remota com o Computer Management Console
	Criando compartilhamentos de Forma Remota com o Computer Management Console
	Criando compartilhamentos de Forma Remota com o Computer Management Console
	Criando compartilhamentos de Forma Remota com o Computer Management Console
	Criando compartilhamentos de Forma Remota com o Computer Management Console
	Gerenciando Permissões
	Permissões de Compartilhamento
	Definindo permissões de compartilhamento
	Definindo permissões de compartilhamento
	Definindo permissões de compartilhamento
	Permissão e Proibição
	Permissão e Proibição
	Permissões de Arquivo e Diretório
	Permissões de Arquivo e Diretório
	Permissões Atômicas e Moleculares
	Permissões Atômicas
	Permissões Atômicas
	Permissões Atômicas
	Permissões Atômicas
	Permissões Atômicas
	Permissões Moleculares
	Permissões Moleculares
	Referências Bibliográficas

