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Chapter 1
Introduction

A note on the use of these PowerPoint slides:

We're making these slides freely available to all (faculty, students,
readers). They’re in PowerPoint form so you see the animations; and
can add, modify, and delete slides (including this one) and slide content
to suit your needs. They obviously represent a /ot of work on our part.
In return for use, we only ask the following:

= If you use these slides (e.g., in a class) that you mention their
source (after all, we'd like people to use our book!)

= If you post any slides on a www site, that you note that they are
adapted from (or perhaps identical to) our slides, and note our
copyright of this material.

For a revision history, see the slide note for this page.
Thanks and enjoy! JFK/KWR

All material copyright 1996-2023
J.F Kurose and K.W. Ross, All Rights Reserved

James F. Kurose | Keith W. Ross
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Capitulo 1: introducao

Objetivo do capitulo:

”

" Obter “sensacao”, “visao
geral”, introducao a
terminologia

* mais profundidade, detalhes
mais tarde no curso

Visdo geral / roteiro :

O que é a Internet? O que é um
protocolo?

Borda da rede: hospedeiros, rede de
acesso, midia fisica

Nucleo da rede: comutacao de
pacotes/circuitos, estrutura da internet

Desempenho: perda, atraso, vazao

Camadas de protocolo, modelos de
Servico

Seguranca
Historia
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A Internet: uma visao basica

Bilhdes de dispositivos de
computacao conectados:
" hospedeiros = sistemas finais

= executando aplicacdes de rede
na “borda” da Internet

Comutadores de pacotes:
encaminham pacotes
(pedacos de dados)
= roteadores, switches
Enlaces de comunicagéo
= fibra, cobre, radio, satélite

= taxa de transmissao: largura de
banda

Redes

= colecao de dispositivos, roteadores,
enlaces: gerenciados por uma
organizacao

redes moéveis

ISP nacional ou global

Il
provedor

de conteudo

rede de
datacenter

rede
empresarial
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Dispositivos “legais” conectados a Internet

Tweet-a-watt:
monitora uso de energia

bicicletas

Amazon Echo Torradeira habilitada para

web + previsdao do tempo

Porta Retratos IP

Geladeira
« W com Internet

Slingbox: remote
(’*"sw%' control cable TV
- Cameras de

Seguranca

dispositivos de
Realidade Aumentada

colchdes .4 3| scooters

. & com sensores
L ‘~\
g@ﬂ‘v — g - QOutros?
Dispositivos de
Internet phones jogos fraldas
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A Internet: uma visao basica

= Internet: “rede de redes”
e |SPs interconectados

= protocolos estao em todo lugar

« controle de envio e recebimento de
mensagens

e ex.: HTTP (Web), streaming de video,
Skype, TCP, IP, WiFi, 4G/5G, Ethernet

= Padroes de Internet
* RFC: Request for Comments

* |[ETF: Internet Engineering Task
Force

rede movel
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P =N -] ¥
7
/
/

rede residencial

HTTP—__

™
Ethernet =
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rede
empresarial
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WiFi
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provedor E
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0/
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ISP nacional ou global

<l

Streaming
de video

de conteldg’ rede de
datacenter

TCP
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A Internet: uma visao de “servicos”

= Infraestrutura que fornece
servico para aplicativos:

* Web, streaming de video,
teleconferéncia multimidia, email,
jogos, comeércio eletronico, midia
social, aparelhos interconectados, ...

= fornece uma interface de
programacdo para aplicacoes
distribuidas:

* “ganchos” que permitem que aplicativos
que enviam/recebem dados se “conectem
para usar o servico de transporte da
Internet

» oferece opcdes de servico, analogas ao
servico postal

”

rede movel

ISP nacional ou global

Streamlng
de video

;g/ H — ISP local U
IR Py ‘4

ou reg|

= @ =
rede doméstica de de N\a|@ gk
provedorh F e
HTTP—_ de contéudo .. 4o
= @ﬁ datacenter
“giin
e — q q «z pe2

rede T eyn bl
empresarial 5 g/
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O que é um protocolo?

Protocolos
humanos:

= “gue horas sao?”
= “tenho uma pergunta”

= apresentacoes de
pessoas

Regras para:

... mensagens especificas
envia

... acoes especificas tomadas
guando uma mensagem ou
outros eventos sao
recebidos

Protocolos de rede:

= computadores (dispositivos) em vez de
humanos

= todas as atividades de comunicacao na
Internet regidas por protocolos

Protocolos definem o formato e
ordem de mensagens enviadas e
recebidas entre entidades de rede,
e acoes tomadas na transmisséo e
recepcdo de mensagens
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O que é um protocolo?

Um protocol humano e um protocol de redes de

computadores:
Ol g\ requisicdo de =
g conexao TCP——, B=

e, 1‘_"'- =i
%L}_!\ I;_-:_..:.-:__al-siff
(S

i .".'::',':-_l ——
AOI/ . resposta de —I
«<— conex3do TCP
\
QueNhoras —~—
sao? — GET http://gaia.cs.umass.edu/kurose_ross
-~
<file>

—

tempo

Q: outros protocolos humanos?
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Capitulo 1: roteiro

" Borda da rede: hospedeiros, rede de
acesso, midia fisica
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Um olhar mais atento sobre a estrutura
da Internet

Borda da rede :

= hospedeiros: clientes e servidores

= servidores frequentemente em
data centers




Um olhar mais atento sobre a estrutura
da Internet

Redes de acesso, midia fisica:

"enlaces de comunicacao com e sem
fio




Um olhar mais atento sobre a
estrutura da Internet

Nucleo da rede:
= roteadores interconectados
= rede de redes
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Redes de acesso e midia fisica

Q: Como conectar sistemas finais
ao roteador de borda?

= redes de acesso residencial

= redes de acesso institucional (escola,
empresa)

» redes de acesso movel (WiFi, 4G/5G)
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Acesso a rede: Modem discado

escritorio
central
rede de
; : telefone Internet
modem
PC ) modem
domésti discado do ISP
omestico doméstico

(p.e., AOL)

usa infraestrutura de telefonia existente
casa conectada ao escritorio central
até 56 kbps de acesso direto ao roteador (geralmente menos)

nao pode navegar e telefonar ao mesmo tempo:
~ s . 7] v.90: até 56 Kbps de downstream e 33,6 Kbps de upstream
Nao eSta sem p re | |ga d O v.92: até 56 Kbps de downstream e 48 Kbps de upstream
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Placa de Fax Modem U.S. Robotics
ISA - 33,6 Kbps

https://produto.mercadolivre.com.br/MLB-862105012-placa-fax-modem-us-robotic-

isa-336-kbps-usado- JM

Fax Modem Externo U.S. Robotics
33,6 Kbps — Conexao Serial

VCRWERZOO- T8

Fax Modem Externo 3Com OfficeConnect
56K Business Modem
Conexao USB

/(__9\
o |
o0
oL
=i
@
[=]



https://produto.mercadolivre.com.br/MLB-862105012-placa-fax-modem-us-robotic-isa-336-kbps-usado-_JM
https://produto.mercadolivre.com.br/MLB-862105012-placa-fax-modem-us-robotic-isa-336-kbps-usado-_JM
https://www.amazon.com/Robotics-Sportster-33-6K-External-000839-09/dp/B00004Z7Y4
https://www.amazon.com/Robotics-Sportster-33-6K-External-000839-09/dp/B00004Z7Y4

Redes de acesso: acesso baseado em cabo

cable h’eadend

&/ ____
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Canais

multiplexacéo por divisGo de frequéncia (frequency division multiplexing -
FDM ): diferentes canais transmitidos em diferentes bandas de frequéncia
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Redes de acesso: acesso baseado em cabo

fim do ca’bo de difusao

- ~.

Q\‘ %!/ %!'/ %!/ ,.'_’;'._ ——————— e _‘: ~
= =
TSP cable splitter ZI]J ZI]J e cable modem
modem Nk e CMTS termination system

dados, TV transmitidos em diferentes =
frequéncias sobre cabo compartilhado o)/ )
da rede de distribuicao -

= HFC: hybrid fiber coax

e assimeétrico: até 40 Mbps — 1.2 Gbps de taxa de transmissao downstream, 30-100
Mbps de taxa de transmissao upstream

" rede de cabos e fibras anexam casas ao roteador do ISP
e casas compartilham a rede de acesso até o fim do cabo de difusao
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Cable Modem Thomson
(inclui gateway de VolP)




Redes de acesso: digital subscriber line (DSL)

escritorio central  rede de
telefonia

- DSL splitter ~ /  JZ_l_ ]
modem DSLAM

=
-

voz e dados transmitidos ISP

em diferentes frequéncias por  multiplexador
linha dedicada até o escritério central de acesso DSL e

X

" usa a linha telefonica existente até o DSLAM do escritorio central
e dados sobre a linha telefénica DSL vao para a Internet
e voz sobre a linha telefénica DSL vai para rede telefbnica

= taxa de transmissao downstream dedicada de 24-52 Mbps

= taxa de upstream dedicada de 3.5-16 Mbps
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L5

Modem ADSL2+ TP-Link TD-W8960N

(inclui fungGes de roteador e WiFi)

Ethernot
Linkiact Link/Ack DT?.E.-,??OKG

Modem ADSL2+ Datacom DM2270
(inclui fungdes de roteador e WiFi) Modem ADSL D-Link DSL-500G 1-21



Acesso a rede via Radio

= Utiliza os protocolos da familia IEEE 802.11
(WiFi), porém com antenas externas
* Frequéncias de 2,4 GHz e 5 GHz
* Clientes com antenas direcionais

* SO funciona com linha de visada direta (sem
obstaculos)

= Uso se tornou bastante comum em
cidades do interior do Brasil, pelo baixo
custo de implantacao
* Downstream e upstream: tipicamente < 5 Mbps
* Vem sendo substituido por FTTH e FTTx

Usudrios Domésticos /

Empresa

1)

Condorminios

Indirstria

\\ Condominios

h‘ udrio Domdstico

Usudrio Domdsiic

Usudrio Doméstico
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Radio WiFi Externo USB, com pigtail para conexao de Radio WiFi acoplado diretamente na Antena Externa e Cabo Ethernet PoE (Power
antena externa over Ethernet)
1-23



FTTH (Fiber To The Home)

= Tecnologia que leva a fibra Optica até a casa do — .
cliente h N &
. , _ __§
* Arquiteturas competindo: = ot =3
splitter
* AON (Active Optical Networks) > | =
* PON (Passive Optical Networks) ONT Q/\\b - oLT
ptica
] PON ONT fibers

e Cada casa tem um ONT (Optical Network Terminator),

conectado por uma fibra dedicada em um splitter na
vizinhanca.

e Splitter combina o sinal de varias casas (<100) em uma
unica fibra que vai até o OLT (Optical Line Terminator)
no provedor
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FTTH (Fiber To The Home)

"\Vem sendo adotado por grandes e pequenos provedores

e Substituindo radio e ADSL, suprindo a demanda por mais
largura de banda que tais tecnologias nhao conseguem atender

* Downstream e upstream tipicamente < 1 Gbps

 GPON (Gigabit PON) permite até 2,5Gbps

e Pode integrar TV (IPTV) e telefone (VolP)

* Alternativamente leva-se a fibra até proximo da casa do
usuario (até um armario proximo, até o prédio, etc.), usando
cobre na parte final

* Chamados genericamente de FTTx
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ONT GPON Askey RTF3505VW-N1

(inclui funcionalidades de roteador, ponto de acesso WiFi e VolIP)




Redes de acesso: redes domésticas

Dispositivos

com e sem fig=52°
_ o0

de/para fim do cabo
de difusao ou

frequentemente combinados "",'; _________ escritorio central
em uma Unica caixa
modem a cabo, DSL, etc.
ponto de acesso sem fio roteador, firewall, NAT

WiFi (54, 450 Mbps
( ps) rede Ethernet cabeada (1 Gbps)
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Roteador ASUS RT-AC86U
com Gigabit Ethernet e Wireless-AC2900 Dual Band

Fonte: arquivo pessoal



Roteador ASUS RT-AX86U
com Gigabit Ethernet e Wireless-AX5700 Dual Band

Fonte: arquivo pessoal




Rede de acesso sem fio

Rede(cjzle acesso sem fio compartilhada conecta o sistema final ao
roteador

" via estacao base, também chamada de “ponto de acesso” (access point)

Redes locais sem fio - Wireless Redes de acesso celular de area ampla -
local area networks (WLANs) Wide-area cellular access networks
= normalmente dentro ou ao redor » fornecido por operada de rede de telefonia
do prédio (cerca de 30 metros) movel celular (10’s km)
= 802.11b/g/n (WiFi): Taxa de = 10’s Mbps
transmissao de 11, 54, 450 Mbps 3 redcecs celulares 4G/5G
CENTP e = 802.11b: Il Mbps

802.1 la/g: 54 Mbps
802.11n: até 600 Mbps

g = 802.1 lac: até 6,8 Gbps
<= SO = 802.1lax: até 9,6 Gbps
; para Internet

A
Y
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Redes de acesso: redes empresariais

enlace empresarial
para ISP (Internet)

roteador institucional

e-mail institucional
servidores web

" empresas, universidades, etc.

" mistura de tecnologias de enlace com fio e sem fio, conectando uma
mistura de switches e roteadores (vamos cobrir as diferencas em breve)

= Ethernet: acesso com fio a 100 Mbps, 1 Gbps, 10 Gbps
= WiFi: pontos de acesso sem fio a 11, 54, 450 Mbps
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Redes de acesso: redes de data centers

= enlaces de alta largura de banda (10s a
100s Gbps) conectam centenas a milhares
de servidores juntos e a Internet

Cortesia: Massachusetts Green High Performance Computing
Center (mghpcc.org)

Introduction: 1-32



Hospedeiro: envia pacotes de dados

funcao de envio do hospedeiro:
" pega a mensagem da aplicacao
u quebra em pedag:os menaores, / ‘/ dois pacotes,

conhecidos como pacotes, de | bits cada
tamanho L bits “ N
" transmite pacote para a rede de 1
acesso com taxa de transmisséo R Q‘i‘s@/ {’ : \}
* taxa de transmissao do enlace, hospedeiro ‘
também chamada capacidade R: taxa de transmissdo
do enlace ou largura de banda do enlace
do enlace
atraso na tempo necessario L (bits)
transmissao = para transmitir = —

do pacote o pacote de L-bits R (vits/s)
no enlace
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Enlaces: midia fisica

" bit: se propaga entre pares Par Trangado (Twisted pair -
transmissor/receptor TP)

= enlace fisico: o que existe o .
entre transmissor e receptor = dois fios de cobre isolados

e Categoria 5: Ethernet 100 Mbps, 1 Gbps

" midia guiada: _
e Categoria 6: Ethernet 10Gbps

* sinais se propagam em
midia solida: cobre, fibra,
coaxial

" midia nao guiada:
* sinais se propagam
livremente, por exemplo,
radio
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Par Trancado

= Existem basicamente dois tipos: £
sem blindagem (UTP — Unshielded
Twisted Pair) e com blindagem (STP
— Shielded Twisted Pair)
" Esse tipo de cabo utiliza o conector ““i \
chamado R] = =9 4;‘ B\
" Téecnica de cancelamento: cada par :.g/"' _ }))

transmite o mesmo sinal nos dois
fios, porém com polaridade
invertida.

35

CAT5e


https://www.blackbox.com.br/pt-br/page/43870/Recursos/Suporte-Tecnico/black-box-explica/Copper-Cable/Categorias-5e-e-6
https://www.blackbox.com.br/pt-br/page/43870/Recursos/Suporte-Tecnico/black-box-explica/Copper-Cable/Categorias-5e-e-6

Enlaces: midia fisica

Cabo coaxial: Cabo de fibra 6ptica:
= dois condutores de cobre = fibra de vidro carregando pulsos de luz,
concéntricos cada pulso € um bit

= operacao de alta velocidade:

* transmissao ponto a ponto de alta

" Banda larga: velocidade (10’s-100’s Gbps)
* varios canais de frequéncia no cabo = baixa taxa de erro:

« 100’s Mb | :
> VIDPS por ana * repetidores bem espacados
* imune a ruido eletromagnético

® bidirecional
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Enlaces: midia fisica

Radio sem fio Tipos de enlaces de radio:
" sinal transportado em varias = Wireless LAN (WiFi)
“bandas” no e.5peCtr0 e 10-100’s Mbps; 10’s de metros
eletromagnetico = 3rea ampla (ex.: celular 4G/5G)
= nenhum “fio” fisico . 10’s Mbps (4G) por ~10 Km
= difusao, “half-duplex” (emissor = Bluetooth: substituto de cabos

para receptor)

, _ e curtas distancias, taxas limitadas
= efeitos do ambiente na

" microondas terrestre

ropagacao:
FZ repflegxﬁgo * ponto-a-ponto; canais de 45 Mbps
e obstrucdo por objetos " satelite
e interferéncia/ruido * até <100 Mbps (Starlink) de downlink

e 270 ms de atraso fim a fim
(geoestacionario)
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Capitulo 1: roteiro

" Nucleo da rede: comutacao de
pacote/circuito, estrutura da Internet
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O nucleo da rede

* malha de roteadores interconectados

P nacional ou globa

" comutacao de pacotes: hospedeiro
guebra mensagens da camada de
aplicacao em pacotes
* rede encaminha pacotes de um

roteador para o proximo, através dos
enlaces do caminho da origem ao
destino e

:nter
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Duas funcdes principais do nucleo da rede

e Roteamento:
roteamento | .
| " acao global:
Encaminhar: tabela de encaminhamento local determinar os
« aka “switching” Valor de cabes. | enace desaida glaml_nhos de origem a
N 0100 | 3 estino a serem
" acdo local: mover 0101 | 2 percorridos pelos
0S pacotes que vl pacotes
chegam nos [

= algoritmos de
roteamento

enlaces de entrada
do roteador para o
enlace de saida
apropriado do
roteador

endereco de destino no

cabecalho do pacote que chega
Introduction: 1-40
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Comutacao de pacotes: armazenar e encaminhar
| _

L bits NN | 5\:333;: )
por pacote ‘ \ / ‘

321

origem “Sgg. g = destino
§'57 R bps — R bps W

" atraso na transmissao do pacote: leva L/R Exemplo numérico de um

segundos para transmitir (empurrar para fora) o salto:
pacote de L bits para o enlace de R bps = | = 10 Kbits
" grmazenar e encaminhar: o pacote inteiro " R =100 Mbps
precisa chegar no roteador antes de ser = atraso de transmissao de

transmitido no proximo enlace um salto = 0,1 ms
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Comutacao de pacotes: enfileiramento

1?=100 Mb/s ./

fila de pacotes esperando
por transmissao através do
enlace de saida

Enfileiramento ocorre quando o trabalho chega mais rapido do que pode
ser atendido :
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Comutacao de pacotes: enfileiramento

g .
fila de pacotes esperando
por transmissao através do
enlace de saida

Enfileiramento e perda de pacotes: se a taxa de chegada (em bps) para o
enlace exceder a taxa de transmissao (bps) do enlace por algum periodo
de tempo:

: os,gacotes ficarao na fila, esperando para serem transmitidos no enlace de
saida

L _acot?]s podem ser descartados (perdidos) se a memoria (buffer) no roteador
icar cheia
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Alternativa para comutacao de pacotes: comutacao
de circuitos

recursos fim-fim alocados (reservados)

: - N
para “chamada” entre a origem e o 5[ SZ
destino

" no diagrama, cada enlace tem quatro DS “~
circuitos. T

e a chamada obtém o 22 circuito no enlace
superior e 0 12 circuito no enlace direito.

= recursos dedicados: sem compartilhamento

 desempenho tipo circuito (garantido) =< > =<
= segmento de circuito inativo se nao for usado ;
por chamada (sem compartilhamento) H

]
" comumente usado em redes telefonicas tradicionais ——

* Confira os exercicios interativos online para mais exemplos: http://gaia.cs.umass.edu/kurose_ross/interactive reduetion: 1ae
ntroauction: 1-



Comutacao de circuitos: FDM e TDM

Frequency Division Multiplexing

(FDM) — Multiplexacao por Divisao de

Frequéncia

= frequéncias Opticas eletromagnéticas

divididas em bandas de frequéncia
(estreitas)

= cada chamada alocada em sua
propria banda, pode transmitir na
taxa maxima dessa banda estreita

Time Division Multiplexing (TDM) -
Multiplexacao por divisao de tempo
= tempo dividido em slots

= para cada chamada é (sao) alocado(s) slot(s)
periddico(s), pode transmitir na taxa maxima
da banda de frequéncia (mais ampla)
(apenas) durante seu(s) intervalo(s) de tempo

guéncia

fre

frequéncia

4 usuarios

>

tempo

>

>
tempo
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Comutacao de pacotes versus comutacao de
circuitos

exemplo:
= enlace de 1 Gb/s R
= cada usuario:

e 100 Mb/s quando “ativo” w
e ativo 10% do tempo e

enlace de 1 Gbps

Q: quantos usuarios podem usar esta rede em comutacao de circuitos e comutacao de
pacotes?

" comutacdo de circuitos: 10 usuarios

" comutacdo de pacotes: com 35
usuarios, probabilidade de > 10

ativos ao mesmo tempo é menor
que 0,0004 *

* Confira os exercicios interativos online para mais exemplos: http://gaia.cs.umass.edu/kurose_ross/interactive
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Comutacao de pacotes versus comutacao de

circuitos
A comutacao de pacote é a grande vencedora®?

= otima para dados “intermitentes” - as vezes ha dados para enviar, mas outras vezes nao
ha

e compartilhamento de recursos
* mais simples, sem configuracdao de chamada

= congestionamento excessivo possivel: atraso e perda de pacote devido a estouro de
buffer

* protocolos necessarios para transferéncia confiavel de dados e controle de
congestionamento

= Q: Como fornecer comportamento semelhante ao de um circuito com comutacao de
pacotes?

 “E complicado.” Vamos estudar varias técnicas que tentam tornar a comutacdo de
pacotes o mais “semelhante a um circuito” possivel.

Q: analogias humanas de recursos reservados (comutacao de circuitos)
versus alocacao sob demanda (comutacao de pacotes)?
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Estrutura da Internet: uma “rede de redes”

. \ rede movel
* hospedeiros se conectam a Internet a—
via Provedores de acesso (access ]@ )~ . am
Internet Service Providers - ISPs) oA ? a
R =3

= |SPs de acesso, por sua vez, devem
estar interconectados

o WA

|
- . ISP local S—~ =]
<s > j‘ @
= D

 de modo que quaisquer dois F regi _
hospedeiros (em qualquer lugar!) =
possam enviar pacotes um para o ede domestica W _ |
outro provedor
7 . d teud redede
" arede de redes resultante &€ muito - Q& Gscener
complexa g
rede = Iy s +
empresarial «a; : . A

i
¥

* evolucgao dirigida por economia e
politicas nacionais

Vamos fazer uma abordagem passo a passo para descrever a estrutura atual da Internet



Estrutura da Internet: uma “rede de redes”

Questdo: dados milhées de provedores (ISPs) de acesso, como conecta-los?

P N
D =
s B
< s
< P
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Estrutura da Internet: uma “rede de redes”

Questdo: dados milhées de provedores (ISPs) de acesso, como conecta-los?

'.

/1\\\

N
ﬂ Conectar cada provedor (ISP) de \\
‘ acesso a todos os outros

diretamente ndo escala: O(N?) * \
conexoes ‘\

/ X

——

\'*'

Introduction: 1-52



Estrutura da Internet: uma “rede de redes”

Opcdo: conectar cada provedor (ISP) de acesso a um ISP de trdnsito global.
Provedores (ISPs) clientes e fornecedores tem um acordo econémico.

=
ISP

global
=

-

(>
L
= &
%

e
P

-
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Estrutura da Internet: uma “rede de redes”

Mas se um ISP global for um negdcio viavel, havera concorrentes ....
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Estrutura da Internet: uma “rede de redes”

Mas se um ISP global for um negdcio viavel, havera concorrentes .... que vao

guerer estar conectados
Internet exchange point

(ponto /ﬂe troca de trdfego)

e

—

ﬁi IXP

(===
=

—
—
ISP B

==
— —
== ——

=

peering link (parceria)
\

=
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Estrutura da Internet: uma “rede de redes”

... e redes regionais podem surgir para conectar redes de acesso a
ISPs

—

= O

e

—

=
=
—
P

—
ISPB ==

—
—

‘ —
—

—

(===

=
ISP —

—

ISP regional

=
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Estrutura da Internet: uma “rede de redes”

... e redes de provedores de conteudo (por exemplo, Google, Microsoft, Akamai)
podem executar sua propria rede, para trazer servicos e conteudo perto dos usuarios
finais

ISP regional

-
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Estrutura da Internet: uma “rede de redes”
T

ISP Nivel 1 = ISP Nivel 1
\"'
xp Y

IXP
N

' IXP

ISP Regional ISP Regional
ISP de ISP de ISP de ISP de ISP de ISP de ISP de ISP de
acCesso acesso acesso acesso acesso acCesso acesso acesso

No “centro”: numero pequeno de grandes redes bem conectadas

= provedores comerciais “nivel 1” (ex: Level 3, Sprint, AT&T, NTT), cobertura nacional e
internacional

= redes de provedores de conteudo (ex.: Google, Facebook): rede privada que conecta seus
data centers a Internet, muitas vezes ignorando provedores de nivel 1 e regionais
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Capitulo 1: roteiro

= Desempenho: perda, atraso, vazao
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Como ocorre o atraso e a perda de pacotes?

= pacotes enfileiram nos buffers do roteador, aguardando a vez para a
transmissao

= o comprimento da fila aumenta quando a taxa de chegada ao enlace (temporariamente)
excede a capacidade do enlace de saida

L perda_de pacote ocorre quando a memaria que armazena os pacotes
enfileirados se enche

pacote sendo transmitido (atraso de transmissao)

pacotes em buffers (atraso de enfileiramento)

buffers livres (disponiveis): pacotes chegando sao
descartados (perdidos) se ndo ha buffers livres
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Atraso de pacotes: quatro fontes

transmissao
+<— propagacao — g
.
B V/‘//<—.
nodal enfileiramento

< processamento
d, ..+d +d,...t+ d

nodal = “proc gueue rans prop

d

d,oc: Processamento nodal dyueue: @traso de enfileiramento

= checa erros de bits " tempo esperanNdo no enlace de saida
para transmissao

= depende do nivel de
congestionamento do roteador

= determina enlace de saida
" tipicamente < microssegundos
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Atraso de pacotes: quatro fontes

transmissao
ALY ropagacao
J L
- processamento
nodal enfileiramento

dnodal = proc + dqueue t dtrans t dprop
d, ... atraso de transmissao: d,op: atraso de propagacao:
" [: tamanho do pacote (bits) " d: tamanho do enlace fisico
" R: taxa de transmissdo do enlace = s: velocidade de propagacao (~2x108

(bps) metros/segundo)

d e d

trans prop
mUItO dl:ferentes Introduction: 1-62



Analogia da caravana

WY o o o-@i-@;@%— 100 km —— <—100km—?@

caravana de 10 c'arros cabine de pedagio cabine de pedagio cabine de pedagio

(pacote de 10 bits) (enlace)

= carro ™ bit; caravana ™~ pacote; = tempo de “empurrar” a
servi¢o de pedagio ~ enlace de L ‘< d
transmissao Cara.V3na Intelra ?traves d

= cabine de pedagio leva 12 segundos cablng de pedagio para a
para atender um carro (tempo de rodovia=12 X 10 =120 seg

transmissao de bits) . t m
carros “propagam” a 100 km/h empo para o ultimo carro se

, propagar da 12 para a 22
Q: Quanto tempo até a caravana . .,
estar alinhada antes da segunda cabine de pedagio: 100km /

cabine de pedagio? (100km / h) =1 hora

u R: 62 m i n UtOS Introduction: 1-63



Analogia da caravana

Qg =0 o g-g = g :@4 100 km ——
caravana de 10 carros  cabine de pedagio cabine de pedagio
(pacote de 10 bits) (roteador)

= suponha que os carros agora “propaguem-se” a 1000 km/h
= e suponha que a cabine de pedagio agora leve um minuto para atender um carro

= Q: Algum carro chegara a segunda cabine antes que todos os carros tenham sido
atendidos na primeira cabine?

R: Sim! apds 7 min, o primeiro carro chega a segunda cabine; trés carros
ainda estao na primeira cabine.
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Atraso de enfileiramento de pacotes (revisitado)

" g: taxa média de chegada de pacotes

= [: comprimento do pacote (bits)

= R:largura de banda do enlace (taxa de
transmissao de bits)

dia do atraso de fila

L -a ., taxadechegada de bits “intensidade & |
R taxa de atendimento de bits  do trafego”  intensidade detrdfego= 1

* Lla/R ~ 0: média do atraso de fila pequeno

= Lla/R -> 1: média do atraso de fila grande

= la/R > 1: “trabalho” chegando é maior do
gue o que pode ser atendido — atraso
médio infinito!
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Atrasos e rotas “reais” da Internet

" COMO Sa0 0s atrasos e perdas “reais” na Internet?

" programa traceroute: fornece medicao de atraso da origem
até todos os roteadores ao longo do caminho fim a fim da
Internet em direcao ao destino. Para todo i:

* envia trés pacotes que alcangardo o roteador i no caminho para o
destino (com um valor do campo time-to-live de i)

 roteador i ird retornar pacotes para o remetente

* remetente mede o intervalo de tempo entre a transmissao e a
resposta
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Atrasos e rotas reais da Internet

traceroute: gaia.cs.umass.edu para www.eurecom.fr
3 medicoes de atraso de

gaia.cs.umass.edu para cs-gw.cs.umass.edu

jnl-at1-0-0-19.wor.vbns.net (204.147.132.129) 16 ms 11 ms 13 ms
jn1-so7-0-0-0.wae.vbns.net (204.147.136.136) 21 ms 18 ms 18 ms
abilene-vbns.abilene.ucaid.edu (198.32.11.9) 22 ms 18 ms 22 ms

62.40.103.253 (62.40.103.253) 104 ms 109 ms 106 ms
de2-1.del.de.geant.net (62.40.96.129) 109 ms 102 ms 104 ms
10 de.frl.fr.geant.net (62.40.96.50) 113 ms 121 ms 114 ms

OCO~NOUITRARWNE

nycm-wash.abilene.ucaid.edu (198.32.8.46) 22 ms 22 ms 22 ms ) enlace trans-oceanico

cs-gw (128.119.240.254) 1 ms 1 ms 2 ms -
borderi-rt-fas-1-0.qw.umass.edu (128.119.3.145) 1 ms 1ms 2 ms «>-nedidas de atraso
cht-vbns.gw.umass.edu (128.119.3.130) 6 ms 5 ms 5 ms para borderl-rt-fa5-1-0.gw.umass.edu

11 renater-gw.frl.fr.geant.net (62.40.103.54) 112 ms 114 ms 112 ms <_pf‘:\re.ce.que 05 atrasE)s
12 nio-n2.cssi.renater.fr (193.51.206.13) 111 ms 114 ms 116 ms diminuiram! Por qué?

13 nice.cssi.renater.fr (195.220.98.102) 123 ms 125 ms 124 ms

14 r3t2-nice.cssi.renater.fr (195.220.98.110) 126 ms 126 ms 124 ms
15 eurecom-valbonne.r3t2.ft.net (193.48.50.54) 135 ms 128 ms 133 ms
16 194.214.211.25 (194.214.211.25) 126 ms 128 ms 126 ms

17 ***‘

18 * %% * significa sem resposta (sonda perdida, roteador nao respondendo)

19 fantasia.eurecom.fr (193.55.113.142) 132 ms 128 ms 136 ms

* Faca alguns traceroutes a partir de paises exdticos em www.traceroute.org
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| 2 Windows PowerShell X + v O X |

PS C:\Users\fbrev> tracert www.unesp.br

Rastreando a rota para www.unesp.br [200.145.6.98]
com no maximo 30 saltos:

1 <l ms <l ms <l ms RT-AX86U-F5C0O [192.168.50.1]

2 * * * Esgotado o tempo limite do pedido.

3 6 ms 4 ms 5 ms 152-255-177-126.user.vivozap.com.br [152.255.177.126]
4 5 ms 7 ms 5 ms 152-255-178-52.user.vivozap.com.br [152.255.178.52]

5 * 11 ms 11 ms 152-255-212-124.user.vivozap.com.br [152.255.212.124]
6 8 ms 5 ms 8 ms asl9l6.saopaulo.sp.ix.br [187.16.216.4]

7 8 ms 9 ms 6 ms popsp-cspl.bkb.rnp.br [170.79.214.39]

8 * * * Esgotado o tempo limite do pedido.

9 8 ms 8 ms 9 ms rt-asr.net.unesp.br [200.145.0.253]

10 8 ms 9 ms 9 ms groob.reitoria.unesp.br [200.145.6.98]

Rastreamento concluido.
PS C:\Users\fbrev> |



2 Windows PowerShell X + v O X

PS C:\Users\fbrev> tracert www.ualberta.ca

Rastreando a rota para prod.cds.ualberta.cloud [65.8.214.73]
com no maximo 30 saltos:
1 <1l ms <1l ms <1l ms RT-AX86U-F5C0 [192.168.50.1]
2 * * * Esgotado o tempo limite do pedido.
3 5 ms 5 ms 3 ms 187-100-198-50.dsl.telesp.net.br [187.1060.198.50]
1l * * * Esgotado o tempo limite do pedido.
5 * * * Esgotado o tempo limite do pedido.
6 * * * Esgotado o tempo limite do pedido.
7 12 ms 17 ms 15 ms 52.93.146.143
8 8 ms 17 ms 9 ms 150.222.70.151
9 * * * Esgotado o tempo limite do pedido.
10 * * * Esgotado o tempo limite do pedido.
11 * * * Esgotado o tempo limite do pedido.
12 * * * Esgotado o tempo limite do pedido.
13 * * * Esgotado o tempo limite do pedido.
14 10 ms 9 ms 7 ms server—-65-8-21u-73.gru3.r.cloudfront.net [65.8.214.73]

Rastreamento concluido.
PS C:\Users\fbrev> |




2  Windows PowerShell X + v

PS C:\Users\fbrev> tracert www.google.com

Rastreando a rota para www.google.com [2800:3f0:4001:810::2004]
com no maximo 30 saltos:

RT-AX86U-F5CO [2804:431:c7d2:b409::1]
Esgotado o tempo limite do pedido.
2001:12e0:100:2008:a006:2008:a061:6
2001:12e0:100:2009:a002:2008:a006:0
2001:12e0:100:1017:a001:2009:a002:a
2001:4860:1:1::d84

2800:3f0:8040::1

2001:4860:0:1::4180
2001:4860:0:1::295d
2800:3f0:4001:810: :2004

N
=

<]l ms <1l ms
* *

3 ms
6 ms

ms
ms
ms
ms
ms
ms
ms
ms

=
OO o oW E O

1
2
3
1l
9
6
7
8
9
0

00 00 % 00 WO ~J WO

=

Rastreamento concluido.
PS C:\Users\fbrev> |




2 Windows PowerShell X + v O X

" PS C:\Users\fbrev> tracert www.facebook.com

Rastreando a rota para star-mini.clOr.facebook.com [2a03:2880:¥105:283:face:b00c:0:25de]
com no maximo 30 saltos:

1 <]l ms <]l ms <1 ms RT-AX86U-F5C0 [2804:431:c7d2:bU09::1]

2 * * * Esgotado o tempo limite do pedido.

3 7 ms 9 ms 9 ms 2001:12e0:100:2008:a006:2008:a061:6

4 8 ms 6 ms S ms 2001:12e0:100:2009:a002:2008:a006:4

S 8 ms 8 ms 11 ms 2001:12e0:100:2009:a002:1025:a001:1

6 24 ms 21 ms 10 ms 2804:7fU4:2000:2004:2280::1

7 9 ms 9 ms 9 ms pol03.asw@l.grul.tfbnw.net [2620:0:1cff:dead:beef::2dd0]
8 8 ms 9 ms 9 ms po252.pswO2.gru2.tfbnw.net [2620:0:1cff:dead:beef::5c79]
9 8 ms 8 ms 9 ms po2.mswlal.02.gru2.tfbnw.net [2a03:2880:f005:ffff::2ub]
10 9 ms 8 ms 9 ms edge-star-mini6-shv-02-gru2.facebook.com [2a03:2880:f105:

283:face:b00Oc:0:25de]

Rastreamento concluido.
PS C:\Users\fbrev> |



| & Windows PowerShell X + | — 0 %

PS C:\Users\fbrev> tracert www.surrey.ac.uk

Rastreando a rota para www9.surrey.ac.uk [131.227.132.127]
com no maximo 30 saltos:

1 <1l ms <1l ms <1l ms RT-AX86U-F5C0 [192.168.50.1]

pi * * * Esgotado o tempo limite do pedido.

3 6 ms 4 ms 7 ms 187-100-198-50.dsl.telesp.net.br [187.100.198.50]

L * 3 ms 4 ms 152-255-178-U6.user.vivozap.com.br [152.255.178.46]

5 * 5 ms 5 ms 152-255-212-126.user.vivozap.com.br [152.255.212.126]
6 6 ms 22 ms 34 ms akamai-ae2-grtvapem3.net.telefonicaglobalsolutions.com [213.140.50.116]
7 115 ms 116 ms * 5.53.5.99

8 * * * Esgotado o tempo limite do pedido.

9 * * 206 ms ael.3108.ear3.London2.level3.net [4.69.143.198]

10 202 ms 202 ms 216 ms JANET.ear3.London2.Level3.net [212.187.216.238]

11 200 ms 201 ms 204 ms ae2d.londtt-sbrl.ja.net [146.97.35.193]

12 202 ms 205 ms 203 ms ae28.londtw-sbr2.ja.net [146.97.33.62]

13 203 ms 205 ms 204 ms ae30.londpg-sbr2.ja.net [146.97.33.5]

14 203 ms 204 ms 204 ms ae23.aldess-rbrl.ja.net [146.97.37.250]

15 202 ms 202 ms 207 ms ael-1000.stonss-rbrl.ja.net [146.97.68.45]
16 208 ms 206 ms 207 ms 146.97.147.241

17 * * * Esgotado o tempo limite do pedido.
18 * * * Esgotado o tempo limite do pedido.
19 * * * Esgotado o tempo limite do pedido.

20 208 ms 205 ms 205 ms libweb.surrey.ac.uk [131.227.132.127]

Rastreamento concluido.
PS C:\Users\fbrev> |




2 Windows PowerShell X + v — O X

Rastreando a rota para www.zoom.co.jp [139.162.106.88]
com no maximo 30 saltos:

1 <1l ms <1l ms <1l ms RT-AX86U-F5C0 [192.168.50.1]

pi * * * Esgotado o tempo limite do pedido.

3 3 ms 5 ms 9 ms 187-100-189-86.dsl.telesp.net.br [187.100.189.86]
4 * * * Esgotado o tempo limite do pedido.

5 * * * Esgotado o tempo limite do pedido.

6 10 ms 9 ms 9 ms 84.16.7.228

7 * * * Esgotado o tempo limite do pedido.

8 * * 122 ms 213.140.43.206

9 * * * Esgotado o tempo limite do pedido.

10 117 ms 117 ms 120 ms be3087.ccr22.miall.atlas.cogentco.com [154.54.88.233]
11 149 ms 150 ms 149 ms be3570.ccrid2.iah0l.atlas.cogentco.com [154.54.84.1]
12 164 ms 167 ms 167 ms be3851.ccr22.elp02.atlas.cogentco.com [154.54.2.6]

13 171 ms 170 ms 169 ms be3872.ccr32.phx0l.atlas.cogentco.com [154.54.26.53]
14 185 ms 185 ms 188 ms be2932.ccri2.lax0l.atlas.cogentco.com [154.54.45.162]
15 185 ms 236 ms 184 ms be3360.ccridl.lax0ld.atlas.cogentco.com [154.54.25.150]
16 282 ms 281 ms 280 ms be289U.ccr72.tyo0l.atlas.cogentco.com [154.54.1.22]
17 283 ms 282 ms 280 ms be3929.ccr7l.tyo0l.atlas.cogentco.com [154.54.83.189]
18 281 ms 292 ms 288 ms 204.68.252.109

19 * * * Esgotado o tempo limite do pedido.
20 * * * Esgotado o tempo limite do pedido.
21 * * * Esgotado o tempo limite do pedido.

22 286 ms 286 ms 284 ms 1i1590-88.members.linode.com [139.162.106.88]

Rastreamento concluido.
PS C:\Users\fbrev> |




2 Windows PowerShell X + v = O X

PS C:\Users\fbrev> tracert www.tsinghua.edu.cn

Rastreando a rota para www.tsinghua.edu.cn [2U02:f000:1:404:166:111:4:100]
com no maximo 30 saltos:

1 <1l ms <1l ms <1 ms RT-AX86U-F5C0O [2804:431:c7d2:bU09::1]

2 * * * Esgotado o tempo limite do pedido.

3 6 ms 3 ms 5 ms 2001:12e0:100:2008:a006:2008:a061:6

4 6 ms 3 ms 7T ms 2001:12e0:100:2009:a002:2008:a006:2

) * 8 ms 9 ms 2001:12e0:100:1017:a001:2009:a002:e

6 9 ms 10 ms 9 ms 2001:1498:1:957:8000::751

7 * 125 ms 124 ms 2001:1498:1::32:1d6

8 * * * Esgotado o tempo limite do pedido.

9 * 155 ms 153 ms port-channell.core2.houl.he.net [2001:470:0:2d3::2]
10 155 ms 156 ms 152 ms ve954.core2.hou2.he.net [2001:470:0:3ed::2]

11 157 ms 158 ms 160 ms e0-3d.corel.satl.he.net [2001:470:0:daf::1]

12 * * * Esgotado o tempo limite do pedido.

13 * * * Esgotado o tempo limite do pedido.

14 * * * Esgotado o tempo limite do pedido.

15 * * * Esgotado o tempo limite do pedido.

16 372 ms * 371 ms cernetl-100g.hkix.net [2001:7fa:0:1::ca28:albe]

17 372 ms 371 ms 370 ms cernet2.net [2001:252:0:109::1]
18 358 ms 355 ms 356 ms cernet2.net [2001:252:0:1::1]

19 357 ms 355 ms 356 ms 2001:da8:257:0:101:4:116:82

20 358 ms 357 ms 358 ms cernet2.net [2001:da8:a0:1003::2]
21 374 ms 374 ms 374 ms 2402:f0E0:0:Uuc::78

22 372 ms 373 ms 373 ms 2402:f000:0:24c::78

23 358 ms 356 ms 357 ms 2402:f000:0:804::6

pL 356 ms 357 ms 356 ms 2402:f000:1:404:166:111:4:100

Rastreamento concluido.
PS C:\Users\fbrev> |




Perda de pacote

= fila (buffer) que precede o enlace tem capacidade finita

" pacote que chega a fila cheia é descartado (perdido)

" 0 pacote perdido pode ser retransmitido pelo n6 anterior, pelo
sistema final de origem ou nao ser retransmitido

buffer N
(drea de espera) pacote sendo transmitido

\pacote chegando ao

buffer cheio é perdido

* Confira o applet Java para uma animacao interativa (no site da editora) de enfileiramento e perda

Introduction: 1-75



Vazao

" yazdo: taxa (bits / unidade de tempo) na qual os bits estdo sendo
enviados do emissor para o receptor

* instantdnea: taxa em determinado momento
* média: taxa por um periodo mais longo de tempo

™
//

(I

|
servidor envia ‘ cancL quﬂe %ode cano que pode
bits(fluido) no carregigxaw O na carregar fluido na
tubo ; taxa
(R bits/seg) (R bits/seg)
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Vazao

R. < R. Qual é a taxa de transferéncia fim a fim media?

@& R, bits/seg @w R bits/seg

>

==

R_> R_Qual é a taxa de transferéncia fim a fim média?

S C

R. bits/seg R bits/seg Q
s N}

— enlace de gargalo

enlace no caminho fim a fim que restringe a vazao fim a fim
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Taxa de transferéncia: cenario de rede

" vazao fim a fim por
Rs conexao:
R R min(R_,R,R/10)
" na pratica: R.ou R, é
R frequentemente o
. gargalo

* Confira os exercicios interativos online para mais

.@g exemplos: http://gaia.cs.umass.edu/kurose_ross/

10 conexodes (razoavelmente)
compartilham enlace de gargalo de
backbone de R bits/seg
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Capitulo 1: roteiro

= Seguranca
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Seguranca de rede

" A Internet nao foi originalmente projetada com (muita)
seguranca em mente

e visGo original: “um grupo de usuarios que se confiam
mutuamente, conectados a uma rede transparente” ©

* projetistas de protocolo de Internet brincam de “pega pega"
e consideracoes de seguranca em todas as camadas!

" Agora precisamos pensar sobre:
e como os bandidos podem atacar redes de computadores
 como podemos defender as redes contra ataques
* como projetar arquiteturas que sao imunes a ataques
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Bandidos: colocam malware em hospedeiros via
Internet

= malware pode chegar ao hospedeiro por:

- virus: infeccdo auto-replicante por receber/executar um objeto (ex.: anexo de
e-mail)

- worm: infeccao auto-replicante por passivamente receber um objeto que se
executa por si proprio

= spyware: malware que pode gravar teclas pressionadas, web sites
visitados e enviar informacoes para um site de coleta

= hospedeiro infectado pode ser colocado em uma botnet, usada para
spam e ataques DDoS (a seguir)
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Bandidos: interceptacao de pacotes

“farejamento” (“sniffing”) de pacotes:
" midia de difusao (Ethernet compartilhada, redes sem fio)

" interface de rede promiscua |é/registra todos os pacotes
(incluindo senhas!) que passam por ela

< | |

org:B carga ,

> g 9 \
-

O software Wireshark usado em nossos laboratorios de fim de capitulo é um
farejador de pacotes (gratuito)
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Bandidos: identidade falsa

Spoofing de IP: injecdo de pacote com endereco de origem

falso
L ]

<«———0rg:B|dest:A| |carga




Bandidos: negacao de servico

Denial of Service (DoS) — negacdo de servico: os atacantes
tornam os recursos (servidor, largura de banda)
indisponiveis para o trafego legitimo, sobrecarregando os
recursos com trafego falso

1. selecionar alvo

2. invadir hospedeiros
em torno da rede

(ver botnet)
3. enviar pacotes para o

alvo a partir de
hospedeiros
comprometidos
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Linhas de defesa:

" gutenticacao: provando que vocé € quem voceé diz que é

* as redes celulares fornecem identidade de hardware por meio do
cartao SIM; nenhum hardware desse tipo ajuda na Internet
tradicional

= confidencialidade: via criptografia

» checagem de integridade: assinaturas digitais evitam/detectam
adulteracao

= restricoes de acesso: VPNs protegidas por senha

: j(;irew,allls: “middleboxes” especializados em redes de acesso e
e nucleo:

" negar por padrdo: filtre os pacotes de entrada para restringir
remetentes, destinatarios e aplicativos

» detectar/reagir a ataques DoS

... muito mais sobre seguranga (em todo o Capitulo 8)
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Capitulo 1: roteiro

= Camadas de protocolo, modelos de
Servico
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“Camadas” de protocolo e modelos de referéncia

Redes sao complexas, com Questdo: existe alguma
muitas “pecas”: esperanca de organizar a
= hospedeiros estrutura das redes?
= roteadores " e/ou nossa discussdo
= enlaces de vdrias midias de redes?
= aplicacdes

= protocolos
= hardware, software
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Exemplo: organizacao de viagens aéreas
e

— Transferéncia ponta a ponta de pessoa mais bagagem —

ticket (comprar) ticket (reclamar)
bagagem (despachar) bagagem (retirar)
portoes (embarcar) portoes (desembarcar)

pista (decolar) pista (pouso)

aeronave em rota aeronave em rota

aeronave em rota

Como vocé definiria/discutiria o sistema de viagens aéreas?
" uma seérie de etapas, envolvendo muitos servicos
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Exemplo: organizacdo de viagens aéreas

ticket (comprar) ticket (reclamar)

bagagem (despachar) bagagem (retirar)

portoes (embarcar) portoes (desembarcar)
pista (decolar) pista (aterrissar)

aeronove em rota aeronove em rota

camadas: cada camada implementa um servico

= por meio de suas proprias acoes de camada interna
= contando com os servicos fornecidos pela camada abaixo
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Por que camadas?

Abordagem para projetar/discutir sistemas complexos:

" estrutura explicita permite a identificacao e a relacao
das pecas do sistema

* modelo de referéncia de camadas para discussao

" modularizacao facilita a manutencao e atualizacao
do sistema

* mudanca na implementacao de servico da camada:
transparente para o resto do sistema

* por exemplo, a mudanca no procedimento de embarque
nao afeta o resto do sistema
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Pilha de camadas de protocolos de Internet

" aplicacdo: suporte a aplicacdes de rede
* HTTP, IMAP, SMTP, DNS

" transporte: transferéncia de dados processo a pplicEcee
processo
 TCP, UDP transporte

" rede: roteamento de datagramas da origem ao
destino

* |P, protocolos de roteamento

= enlace: transferéncia de dados entre
elementos vizinhos

* Ethernet, 802.11 (WiFi), PPP
" fisica: bits “no fio”

rede

enlace

fisica
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Servicos, Camadas e Encapsulamento

<&

<«

M >

Aplicacdo troca mensagens para implementar alguns servicos

de aplicacao usando servicos da camada de transporte

Ht M >

aplicacao
transporte
rede
enlace
- fisica
origem

A

Protocolo da camada de transporte transfere M (ex.: de
maneira confidvel) de um processo para outro, usando
servicos da camada de rede

= protocolo da camada de transporte

encapsula mensagem da camada de

aplicacao, M, com cabecalho de

transporte camada-a-camada H, para criar

um segmento de transporte

* H, usado pelo protocolo da camada de
transporte para implementar seu
Servico

aplicacao

transporte

rede

enlace

fisica
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Servicos, Camadas e Encapsulamento

“ M >
aplicacao aplicacao
< Hi| M >
tra nsporte Protocolo da camada de transporte transfere M (ex.: de maneira confidvel) tra nSpOrte

de um processo para outro, usando servicos da camada de rede

HplH | M
Protocolo da camada de rede transfere segmento da

camada de transporte [H, | M] de um hospedeiro para
enlace outro, usando servicos da camada de enlace enlace

= protocolo da camada de rede encapsula
segmento da camada de transporte [H, | M]

rede

A

v

rede

fV: fisica com cabecalho de rede camada-a-camada fisica
s Hndpara criar um datagrama da camada de Bl
origem reae destino

* H, usado pelo protocolo da camada de
rede para implementar seu servico
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Servicos, Camadas e Encapsulamento

< M >
aplicacao aplicacao
< Hi| M >
transporte transporte
rede “ HolH | M > rede
Protocolo da camada de rede transfere segmento da camada de transporte
[H, | M] de um hospedeiro para outro, usando servigcos da camada de enlace
enlace « H [ H[H | M . enlace
Protocolo da camada de enlace transfere datagrama [H,,|
[H, |M] de elemento para elemento vizinho, usando )
v fisica servicos da camada fisica fisica
gf» » protocolo da camada de enlace encapsula y
origem datagrama de rede [H_| [H, |[M], com destino

cabecalho da camada de enlace H, para
criar um quadro da camada de enlace Introduction: 1-94



Encapsulamento

Bonecas Matr yOShkCI (boneca matriosca, boneca-russa, bonecas empilhdveis)

888

mensagem segmento datagrama quadro

Crédito: https://dribbble.com/shots/7182188-Babushka-Boi Introduction: 1-95



https://dribbble.com/shots/7182188-Babushka-Boi

Servicos, Camadas e Encapsulamento

aplicacao

transporte

rede

enlace

fisica

origem

mensagem M
8 segmento H| M H,

aphcagao

étransporte

6 datagrama/H,|H;| M H,[H,

Z—Z

rede

quadro H|HyH | M H| Hn|H;

enlace

~___

fisica

destino
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Servicos, Camadas e Encapsulamento

aplicacao aplicacao
transporte transporte
rede rede
enlace enlace
- fisica fisica Ei
destino

origem
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origem Encapsulamento:
mensagem | M aplicacao c o~ o o
segmento [R] W] [wansporie | g uma visao fim-fim
datagrama|H,| H;| M refle Dﬁ,,
quadro |H|Hy| H/| M enlace Nl
fisjca
enlace
fisica [T
L il |
switch
cLestino Hol H| M rede
M | | hplicacdo HiHa R M ][] enlace Hyl He| M
H] ™ | |transporte | \gme fisica @(
Hi H| M rede D
H | Hp Hi| M enlace V"'/ roteador
fisica

Introduction: 1-98



Capitulo 1: roteiro
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Historia da Internet

1961-1972: Principios de comutacdo de pacotes iniciais

= 1961: Kleinrock - a teoria das = 1972:
fi|aS mostra a efiCéCia da ° Demonstragéo pubhca da
comutacao de pacotes ARPAnet

" 1964: Baran - comutacao de * NCP (Network Control Protocol)
pacotes em redes militares primeiro protocolo hospedeiro-

= 1967: ARPAnet concebida pela ho.spe.de|ro |
Advanced Research Projects * primeiro programa de e-mail -
Agency * ARPAnet tem 15 nos

= 1969: primeiro no ARPAnet
operacional

THE ARPA NeTwoRK



Historia da Internet

1972-1980: Comunicagéo entre redes, redes novas e proprietarias

= 1970: Rede de satélites
ALOHAnNet no Havai

= 1974: Cerf and Kahn -
arquitetura para interconectar
redes

= 1976: Ethernet no Xerox PARC

" final dos 70’s: arquiteturas
proprietarias: DECnet, SNA, XNA

= 1979: ARPAnet tem 200 nos

Principios de interconexao de redes de
Cerf e Kahn:

= minimalismo, autonomia -
nenhuma mudanca interna
necessaria para interconectar redes

= modelo de servico de melhor
esforco

= roteamento sem estado
= controle descentralizado

define a arquitetura da Internet de
hoje
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Historia da Internet

1980-1990: novos protocolos, uma proliferacéo de redes

» 1983: implantacao de TCP/IP " novas redes nacionais: CSnet,
= 1982: protocolo de e-mail BITnet, NSFnet, Minitel

SMTP definido = 100.000 hospedeiros conectados a
= 1983: DNS definido para confederagao de redes

traducao de nome para | NSTNETTI etwor 1981

endereco IP
= 1985: protocolo FTP definido

= 1988: Controle de
congestionamento do TCP

@ Mt Mo, 1 Introduction: 1-102



Historia da Internet

1990, 2000s: comercializacdo, a Web, novas aplicacbes

" |nicio dos 1990s: ARPAnet retirada final 1990s — 2000s:

de servico " mais aplicacdes matadoras:
= 1991: NSF remove restricbes sobre  mensagens instantaneas,
0 uso comercial da NSEnet compartilhamento de arquivos P2P
(desativada em 1995) » seguranca de rede em primeiro plano
" |nicio dos 1990s: Web = estimativa de 50 milhdes de
* hipertexto [Bush 1945, Nelson 1960’s] hospl)e_deiros, mais de 100 milhGes de
* HTML, HTTP: Berners-Lee usuarios
* 1994: Mosaic, depois Netscape " enlaces de backbone em execucao a

» final dos 1990s: comercializacio da web Gbps
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Historia da Internet

2005-presente: escala, SDN, mobilidade, nuvem

implantacao agressiva de acesso doméstico de banda larga (10-100 Mbps)
2008: rede definida por software (SDN)
aumento da ubiquidade do acesso sem fio de alta velocidade: 4G/5G, WiFi

provedores de servicos (Google, FB, Microsoft) criam suas proprias redes

e contornando a Internet comercial para se conectar “perto” do usuario final, fornecendo
acesso “instantaneo” as midias sociais, pesquisa, conteudo de video, ...

empresas executam seus servicos na “nuvem” (ex.: Amazon Web Services,
Microsoft Azure)

ascensao dos smartphones: mais dispositivos moéveis do que fixos na Internet
(2017)

~15 bilhoes de dispositivos conectados a Internet (2023, statista.com)
estimativa de chegar a 27 bilhdes até 2025.
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Capitulo 1: resumo

Cobrimos uma “tonelada” de
material!

" visao geral da Internet

" 0 que éum protocolo?

= pborda da rede, rede de acesso, nucleo

* comutagdo de pacotes versus
comutacao de circuitos

 estrutura da Internet
= desempenho: perda, atraso e vazao " mais profundidade,
= camadas, modelos de servico detalhes ? diversdo
" seguranca de seguir!

= hijstoria

Agora vocé sabe:

= contexto, visao
geral, vocabulario,
“sentimento” de
rede
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Slides adicionais do capitulo 1
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Modelo de referéncia ISO/OSI

Duas camadas nao encontradas na

pilha de protocolo da Internet! aplicagao

" gpresentacdo: permite que os aplicativos apresentacao
interpretem o significado dos dados, por sessio
exemplo, criptografia, compressao,
convencoes especificas da maquina transporte

" sess@do: sincronizacao, ponto de verificacao, rede
recuperacao de troca de dados enlace

= Pilha da Internet “faltando” essas camadas! P

* @SSes Servicos, se necessarios, devem ser
implementados na aplicacao O modelo de referéncia
°® necessa’ rios? |SO/OS| de sete camadas
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Servicos, Camadas e Encapsulamento

aplicacao aplicacao
transporte transporte
rede rede
enlace enlace
- fisica fisica Ei
destino

origem
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Wireshark

de pacotes

L I ___________

captura
de pacote

1

1

1

1

1

1

I

1 .
| analisador
1

1

1

1

1

1

1

e o
(@]

19

Opia de todos os

uadros Ethernet

(pcap)

enviados /
recebidos

aplicacéao
(navegador www,
cliente de e-mail)

aplicacao

Transporte (TCP/UDP)

Rede (IP)

Enlace (Ethernet)

Fisica

!
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Leitura Recomendada e Complementar

e Leitura Recomendada

e KUROSE, James F. e ROSS, Keith W. Redes de Computadores e a Internet: uma
abordgem top-down. 82 Edicao. Bookman, 2021.

Capitulo 1 — Redes de Computadores e a Internet.

e TANENBAUM, Andrew S., FEAMSTER, Nick e WETHERALL, David. Redes de
Computadores. 62 Edicdao. Sao Paulo: Bookman, 2021.

Capitulo 1 — Introducao.
e Leitura Complementar
e FOUROUZAN, Behrouz A. e FIROUZ, Mosharraf. Redes de Computadores: uma

abordagem top-down. Porto Alegre: AMGH, 2013.
Capitulo 1 — Introducao.

e TORRES, Gabriel. Redes de Computadores: Curso Completo. Axcel Books,
2001.

Capitulos 1 e 2.

e COMER, Douglas E. Interligacdao de Redes com TCP/IP. Volume 1: Principios,
protocolos e arquitetura. 62 Edicao. Rio de Janeiro: Elsevier, 2015.

Capitulos 1 a 4.

=
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