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Chapter 2
Application Layer

A note on the use of these PowerPoint slides:
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= If you use these slides (e.g., in a class) that you mention their
source (after all, we'd like people to use our book!)

= If you post any slides on a www site, that you note that they are
adapted from (or perhaps identical to) our slides, and note our
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Camada de aplicacao: visao geral

= aplicacoes P2P

= principios de aplicagOes de = transmiss3o de video e redes
rede de distribuicao de conteudo
= Web e HTTP

= E-mail, SMTP, IMAP

= 0 Domain Name System
DNS
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Camada de aplicacao: visao geral

Nossos objetivos: = aprender sobre protocolos

] examinando protocolos
compreender aspectos populares da camada de
conceituais e de aplicacdo e sua infraestrutura
implementacao de e HTTP
protocolos da camada de * SMTP, IMAP
aplicacdo * DNS

, e sistemas de streaming de video,
* modelos de servico de CDNSs

camada de transporte

e paradigma cliente-
servidor

 paradigma ponto a ponto
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Algumas aplicacoes de rede

" redes sociais = voz sobre IP (ex.: Skype)

= Web " videoconferéncia em tempo

" mensagens de texto real (ex: Zoom)

" o-mail " busca na Internet

= jogos de rede multiusuario " login remoto

" streaming de video
armazenado (YouTube, Hulu,

Netflix) Q: suas favoritas?

= compartilhamento de -
arquivos P2P
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Criacao de um aplicativo de rede

aplicacao
transporte
rede
enlace
fisica

escreva programas que:

= executem em sistemas finais (diferentes)
= se comuniquem pela rede

= ex.: software de servidor web se comunica
com software de navegador web

nao ha necessidade de escrever software
para dispositivos do nucleo da rede

= dispositivos do nucleo da rede nao executam
aplicativos de usuario aplicacao

transporte

= aplicativos executando em sistemas finais L r
permitem o desenvolvimento e propagacao
rapidos de novas aplicacdes

enlace
fisica
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Paradigma cliente-servidor

servidor:
" hospedeiro sempre ligado
= endereco IP permanente

* frequentemente em data centers, para
escalar

clientes:
= contatam e se comunicam com o servidor

" pode estar conectado de forma
intermitente

= pode ter enderecos IP dinamicos

" ndo se comunicam diretamente uns com
0S outros

= exemplos: HTTP, IMAP, FTP
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Arquitetura peer-to-peer

" nenhum servidor sempre ligado

= sistemas finais arbitrarios se comunicam
diretamente

= pares solicitam servico de outros pares, e
em troca fornecem servico para outros
pares

* guto escalabilidade — novos pares trazem nova
capacidade de servico, bem como novas
demandas de servico

" 0s pares estao conectados de forma
intermitente e mudam os enderecos IPs
e gerenciamento complexo

= exemplo: compartilhamento de arquivos
P2P
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Comunicacdo entre processos

processo: programa - clientes, servidores
executando em um processo cliente: processo
hospedeiro que inicia a comunicagao

processo servidor:

. dentro dO mesmo processo que espera ser
hospedeiro, dois processos contatado
se comunicam usando
comunicacio entre " nota: aplicacoes com

arquitetura P2P tem
, processos clientes e
"pProcessos em diferentes Processos servidores

hospedeiros se comunicam
trocando mensagens

processos (definido pelo SO)



Sockets

" processo envia/recebe mensagens para/de socket
= socket analogo a porta
e processo remetente empurra mensagem porta afora

e processo remetente depende da infraestrutura de transporte do outro lado da
porta para entregar a mensagem ao socket no processo destinatario

* dois sockets envolvidos: um de cada lado

aplicacdo aplicagao

controlado pelo
desenvolvedor da aplicacéo

socket
\

controlado

pelo SO
\ul

Internet

A
v
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Enderecando processos

" para receber mensagens, processo = jdentificador inclui ambos enderecos IP
deve ter um identificador e numeros de porta associados com o

= dispositivo hospedeiro tem processo no hospedeiro.
endereco IP exclusivo de 32 bits = exemplos de numeros de porta:

= Q: 0o endereco IP do hospedeiro em ) Ser"fdor HTTP: 8(_)
que o processo é executado é * servidor de e-mail: 25
suficiente para identificar o " para enviar uma mensagem HTTP para o
processo? servidor web gaia.cs.umass.edu:

* endereco IP: 128.119.245.12

m R-n3 ]
R: nao, muitos * numero de porta: 80

processos podem ser
executados no mesmo
hospedeiro

" mais em breve...
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Um protocolo de camada de aplicacao define:

" tipos de mensagens trocadas,
* ex.: requisicao, resposta
" sintaxe da mensagem :

e guais campos nas mensagens
€ COMO 0S Campos Sao
delineados

" semantica da mensagem
* significado da informacao nos
campos

" regras para saber quando e
COMO OS Processos enviam e
respondem as mensagens

protocolos abertos:

= definido em RFCs, todos tém
acesso as definicoes do
protocolo

" permite interoperabilidade
= ex.: HTTP, SMTP
protocolos proprietarios:

= ex.: Skype, Zoom
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Qual servico de transporte um aplicativo precisa?

integridade de dados vazao

= algumas aplicacoes (por exemplo, = algumas aplicacdes (por exemplo,
transferéncia de arquivos, multimidia) exigem uma
transacoes da web) exigem quantidade minima de vazao para
transferéncia de dados 100% serem “eficazes”
confiavel = outras aplicacoes (“aplicacdes

= outras aplicacdes (por exemplo, elasticas”) fazem uso de qualquer
audio) podem tolerar alguma perda vazao que obtém

temporizacao

" algumas aplicagdes (por exemplo, seguranca

telefonia pela Internet, jogos interativos)
requerem baixa laténcia para serem
“eficazes”

= criptografia, integridade de
dados, ...
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Requisitos do servico de transporte: aplicacdes

comuns

transferéncia de arquivos

e-mail

documentos Web

audio/video em tempo
real

audio/video armazenado

jogos interativos

mensagens
instantaneas

sem perda

sem perda

sem perda

tolerante a perda

tolerante a perda

tolerante a perda

sem perda

elastico

elastico

elastico

audio: 5kbps-1Mbps
video:10kbps-5Mbps

mesmo que acima

poucos kbps ou mais

elastico

sim, dezenas de
milissegundos

sim, alguns segundos
sim, dezenas de

milissegundos

sim e nao
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Servicos dos Protocolos de Transporte da Internet

servico TCP:

" transporte confiavel entre processos
emissor e receptor

= controle de fluxo: emissor nao vai
sobrecarregar o receptor

= controle de congestionamento: desacelera o
emissor quando a rede esta sobrecarregada

" orientado a conexdo: configuracao
necessaria entre os processos cliente e
servidor

" ndo oferece: temporizacao, garantia de
vazao minima, seguranca

servico UDP:

» transferéncia de dados ndo confiavel
entre processos emissor e receptor

" ndo oferece: confiabilidade, controle
de fluxo, controle de
congestionamento, temporizacao,
garantia de vazao, ou configuracao
de conexao.

Q: porque se
importar? Por que
existe um UDP?
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Aplicacdes de Internet e protocolos de transporte

aplicacao | protocolo da camada de protocolo de
aplicacao transporte

transferéncia de arquivos / FTP [RFC 959] TCP
download
e-mail SMTP [RFC 5321] TCP
documentos Web HTTP 1.1 [RFC 7320] TCP
telefonia na Internet SIP [RFC 3261], RTP [RFC 3550], ou TCP ou UDP
proprietario
streaming de dudio/video HTTP [RFC 7320], DASH TCP

jogos interativos WOW, FPS [proprietario] UDP ou TCP
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Deixando o TCP Seguro

Sockets TCP & UDP tradicionais:
" sem criptografia
" 3s senhas de texto nao criptografado
enviadas para o soquete atravessam
a Internet em texto nao
criptografado (!)
Transport Layer Security (TLS)
" fornece conexdes TCP criptografadas
" integridade de dados
" gqutenticacao ponto-a-ponto

TLS implementado na

camada de aplicacao

= aplicacdes usam
bibliotecas TLS, que por
sua vez usam TCP

" Texto nao criptografado
enviado para o “socket”
atravessa a Internet
criptografado

" mais: Capitulo 8
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Camada de aplicacao: visao geral

" Web e HTTP
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Web e HTTP

Primeiro, uma revisdo rapida...

" pagina web consiste de objetos, cada um deles pode ser armazenado
em servidores Web diferentes

= objetos podem ser arquivos HTML, imagens JPEG, applets Java,
arquivos de audio,...

" pagina web consiste de arquivo HTML base o qual inclui varios objetos
referenciados, cada um enderecavel por uma URL, ex.:

www.someschool.edu/someDept/pic.gif

— ——

nome do hospedeiro nome do caminho
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Visao geral do HTTP

HTTP: hypertext transfer protocol
= protocolo da camada de

. ~ % re

aplicacao da Web = Lk,

_ _ PC executando o s

= modelo cliente/servidor: navegador Firefox*Soos> >

: . r
* cliente: navegador que solicita, e

recebe (usando o protocolo HTTP) <«
e “exibe” objetos da Web "

* servidor: o servidor Web envia
(usando o protocolo HTTP) objetos

em resposta a solicitacoes iPhone executando
o navegador Safari

™

Y\ﬂ? servidor executando
@ o Apache Web Server
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Visao geral do HTTP (continuacao)

HTTP é “sem estado”

, . N _ = o servidor ndo mantém
= cliente inicia conexao TCP (cria nenhuma informac3o sobre as

socket) para o servidor, porta 80 solicitacBes anteriores do

= servidor aceita conexao TCP do cliente
cliente nota

protocolos que mantém
" mensagens HTTP (mensagens de -
5 ( 5eh> de “estado” sao complexos!
protocolo da camada de aplicacao) .
= histdria passada (estado) deve ser
trocadas entre o navegador

mantida
(cliente HTTP) e o servidor Web = se o servidor/cliente travar, suas

(servidor HTTP) visoes de “estado” podem ser

= conex3o TCP fechada inconsistentes, devem ser
reconciliadas

HTTP usa TCP:
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Conexdes HTTP: dois tipos

HTTP ndo persistente
1. conexao TCP aberta

2. N0 maximo um objeto

enviado pela conexao
TCP

3. conexao TCP fechada

baixar varios objetos requer
varias conexoes

HTTP persistente

= conexao TCP aberta com
um servidor

"varios objetos podem ser
enviados por meio de uma
unica conexao TCP entre o
cliente e esse servidor

= conexao TCP fechada
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HTTP nao persistente: exemplo

Usuario digita URL: www.someSchool.edu/someDepartment/home.index
(contendo texto, referéncias a 10 imagens jpeg)

g
““=2” 1a. cliente HTTP inicia conexao TCP E
para o servidor (processo) em \ 1b. servidor HTTP no hospedeiro

www.someSchool.edu ha porta 80 www.someSchool.edu esperando por
/ conexoes TCP na porta 80 “aceita”
conexao, notificando cliente
2. cliente HTTP envia mensagem
de requisicdo HTTP (contendo
URL) no socket da conexao 3. servidor HTTP recebe mensagem de
TCP. Mensagem indica que o\ requisicao, forma mensagem de
cliente quer o objeto resposta contendo o objeto
someDepartment/home.index / requisitado, e envia a mensagem em

seu soquete
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HTTP nao persistente: exemplo (cont.)

Usuario digita URL: www.someSchool.edu/someDepartment/home.index
(contendo texto, referéncias a 10 imagens jpeg)

ﬁ 4. o0 servidor HTTP fecha a

5. Cliente HTTP recebe mensagem de/ conexao TCP.

resposta contendo arquivo html,
exibe html. Analisando arquivo html,
encontra 10 objetos jpeg
referenciados

6. Passos 1-5 repetidos para
cada um dos 10 objetos

jpeg
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HTTP nao persistente: tempo de resposta

RTT (definicao): tempo para um J
pequeno pacote viajar do cliente o e

para o servidor e voltar iniciar

conexao (

tempo de resposta do HTTP (por TCP RTTY >

~

objeto): requisitar ——
=" um RTT para iniciar a conexao TCP arquivo RTTS tempo para
= um RTT para enviar a requisicdo HTTP e > transmitir o
. Y arquivo
arquivo

receber os primeiros bytes da resposta /
HTTP recebido

= tempo de transmissao do A
objeto/arquivo p tempo

Tempo de resposta do HTTP néo persistente = 2RTT + tempo de
transmisséo do arquivo
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HTTP Persistente (HTTP 1.1)

limitacées do HTTP ndo HTTP persistente (HTTP1.1):

persistente: = o servidor deixa a conexdo aberta apods

= requer 2 RTTs por objeto enviar a resposta
=" mensagens HTTP subsequentes entre o

| .
sobrecarga do SO para cada mesmo cliente/servidor sdao enviadas por

conexao TCP meio da conex3o aberta

" navegadores costumam abrir = o0 cliente envia solicitagcdes assim que
varias conexoes TCP paralelas encontra um objeto referenciado
para buscar objetos = pode haver apenas um RTT para todos os
referenciados em paralelo objetos referenciados (reduzindo o tempo

de resposta pela metade)
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Mensagem de requisicao HTTP

" dois tipos de mensagens HTTP: requisicdo, resposta

" mensagem de requisicao HTTP:

* ASCII (formato legivel por humanos)
caractere de retorno de carro

: caractere de alimentacao de linha
linha de /

requisicao
(commandos
GET, POST,
HEAD)

A 4

retorno de carro, avanco —
de linha no inicio da

linha indica o fim das * Confira os exercicios interativos online para mais
linhas do ca begalho exemplos: http://gaia.cs.umass.edu/kurose_ross/interactive/ Application Layer: 2-27



Mensagem de requisicao HTTP: formato geral

corpo da entidade

) )

método |Sp URL sp| versdao |cr|If
nome de campo
de cabeQaPho valor cr | lf
nome de campo
de cabecaPho valor cr | If
cr| If

linha de
requisicao

linhas de
cabecalho

COrpo
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Outras mensagens de solicitagao HTTP

método POST: método HEAD:

" pagina da web frequentemente = solicita (apenas) cabegalhos que
inclui formulario de entrada seriam retornados se a URL

= entrada do usudrio enviada do especificada fosse solicitada com
cliente para o servidor no corpo o método HTTP GET.
da entidade da mensagem de
requisicio HTTP POST meétodo PUT:

, . " envia um novo arquivo (objeto)

metpdo GET (para enviar dados para o oara o servidor

servidor): " substitui completamente o

" inclui dados do usuario no campo URL da arquivo que existe na URL
mensagem de requisicao HTTP GET especificada pelo conteudo no
(seguindo um ?’): corpo da entidade da mensagem

www.somesite.com/animalsearch?monkeysé&banana de requisicao HTTP POST Application Layer: 2-25



Mensagem de resposta HTTP

(codigo e frase de status)
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Cédigos de status de resposta HTTP

" 0 codigo de status aparece na primeira linha na mensagem de resposta
do servidor para o cliente.

" alguns codigos de exemplo:

200 OK

e solicitacao bem-sucedida, objeto solicitado adiante nesta mensagem

301 Moved Permanently

e objeto solicitado movido, novo local especificado adiante nesta mensagem (no
campo Local:)

400 Bad Request
* mensagem de requisicao nao compreendida pelo servidor
404 Not Found

* documento solicitado nao encontrado neste servidor

505 HTTP Version Not Supported
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Experimente o HTTP (lado do cliente) vocé mesmo

1. netcat para seu servidor Web favorito:

= abre uma conexao TCP para a porta 80 (porta do

% nc -c -v gaia.cs.umass.edu 80 _ _ )
servidor HTTP padrao) em gaia.cs.umass.edu.

= qualquer coisa digitada sera enviada para a porta 80 em
gaia.cs.umass.edu

2. digite uma solicitacao HTTP GET:

GET /kurose ross/interactive/index.php HTTP/1.1

Host: gaia.cs.umass.edu = digitando isto (pressione o Enter duas vezes), vocé

envia esta solicitacdo GET minima (mas completa) para
o servidor HTTP

3. veja a mensagem de resposta enviada pelo servidor HTTP!

(ou use o Wireshark para ver a solicitacdo/resposta HTTP capturada)
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Mantendo o estado do usuario/servidor: cookies

Lembre-se: a interagcao HTTP
GET/resposta ndo tem estado

" nenhuma noc¢ao de troca em varias
etapas de mensagens HTTP para
concluir uma “transacao da Web”

* ndo ha necessidade do cliente/servidor

rastrear o “estado” da troca de varias
etapas

* todas as solicitacdoes HTTP sao
independentes umas das outras

* nao ha necessidade de o
cliente/servidor “se recuperar” de uma
transacao parcialmente concluida, mas
nunca completamente concluida

um protocolo com estado: cliente faz
duas mudancgas em X, ou nenhuma

Teeen

v v

Q: 0 que acontece se a conexdo de rede ou 0

cliente travarem t’?
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Mantendo o estado do usuario/servidor: cookies

Sites e navegador do cliente usam Exemplo:
cookies para manter algum estado entre " Susan usa o navegador em um laptop

~ e visita um site de comércio
as transacoes eletrénico especifico pela primeira

guatro componentes: vez

= quando as solicitacdes HTTP iniciais

1) linha de cabegalho do cookie na mensagem chegam ao site, o site cria:
de resposta HTTP * |D Unico (também conhecido
2) linha de cabecalho do cookie na proxima como “cookie”)
mensagem de solicitagdGo HTTP * entrada no banco de dados back-
3) arquivo de cookie mantido no hospedeiro end para o ID
do usudrio, gerenciado pelo navegador do * Assolicitages HTTP subsequentes
USUériO de Susan para este site conterao o

. valor do ID do cookie, permitindo
4) banco de dados back-end no site Web que o site “identifique” Susan

Application Layer: 2-34



Mantendo o estado do usuario/servidor: cookies

cliente

ebay 8734 B

arquivo de cookie

ebay 8734
amazon 1678

uma semana

ebay 8734
amazon 1678

resposta HTTP usual

set-cookie: 1678 !

msg requisicao HTTP usual

cookie: 1678

.| msgde resposta HTTP usual

depois:

— | msg requisicao HTTP usual
cookie: 1678 -

msg resposta HTTP usual

”" E
«% servidor da Amazon
msg requisicao HTTP usual servidor da
___—— Amazoncria ID

banco de dados

678 para usuario crig
entrad(‘ back-end
agao acesso
especifica
de cookie /
acesso
acao /
especifica
de cookie
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Cookies HTTP: comentarios

: nota —
Para que cookies podem ser cookies e privacidade:
usados: = 0s cookies permitem que
= autorizacio os sites aprendam muito

sobre voce.

= carrinhos de compras : :
P = cookies persistentes de

" recomendagoes terceiros (cookies de
= estado de sessao de usuario (Web e-mail) rastreamento) permitem
Desafio: como manter o estado? T oo el
" nas extremidades do protocolo: seja rastreada em
mantem o estado no multiplos sites
remetente/receptor por varias
transacoes

" em mensagens: cookies em mensagens
HTTP carregam o estado Application Layer: 236



Exemplo: exibindo uma pagina da web do NY Times

GET (obtém) arquivo
html base de
nytimes.com

(4)_ busca anuncio de

nytimes.com

© AdX.com
HTTP Resposta
. , . 1) (2
(7) exibe pagina SHOJE HTTP
composta !

Q0

Pagina do NY Times
com anuncio
incorporado exibida
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Cookies: rastreando o comportamento de navegacdo de

um usuario

nytimes.com (sports)

a

HTTP
GET

HTTP

reply
Set cookie: 1634

/ HTTP G

sports, 15/08/2023

cookie “first party” —do
site que vocé escolheu
visitar (fornece arquivo
html base)

<

NY Times: 1634
AdX: 7493

5
resposta HT¥PJ
Set cookie: 7493

cookie “third party” —do
site que vocé ndo
escolheu visitar
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Cookies: rastreando o comportamento de navegacdo de
um usuario

Y AdX.com ad

will go here/ AdX :

" rastreia minha navegacgéo

_

resposta na web em sites com

sOCksS.com HTTP e
anuncios do AdX
HTT\P@\ = pode retornar anuncios
GET direcionados com base no

HTTP GET fct A =
!@ Referrer: socks.com, cookie: 7493 hlStOI"ICO de Navegagcao

O —
) N\ 7493:|NY Times sports, 15/08/2023
) > 7493:|socks.com, 16/08/2023
HTTP reply
NY Times: 1634 AdX com
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Cookies: rastreando o comportamento de navegacao de um usuario
(um dia depois)

1634:|arts, 17/08/2023

nytimes.com (art

a

2

.

HTTP resposta
GET HTTP
cookie: 1634 Set cookie: 1634

HTTP GET
Referrer: NY Times Arts, cookie: 749

(2)—
X 7493:|NY Times sports, 15/08/2023

< @ 7493:|socks.com, 16/08/2023

HTTP reply 7493:NY Times arts, 17/08/2023

NY |[Times: 1634
AdX: 7493 Retornou anuncio

para meias! Transport Layer: 3-40



Cookies: rastreando o comportamento de navegacdo de um
usuario
Os cookies podem ser usados para:

" rastrear o comportamento do usuario em um determinado site (first
party cookies)

" rastrear o comportamento do usuario em varios sites (third party
cookies) sem que o usuario escolha visitar o site do rastreador (!)

" rastreamento pode ser invisivel para o usuario:

* em vez de o anuncio exibido acionar o HTTP GET para o rastreador, pode ser um
link invisivel

rastreamento de terceiros via cookies:
= desativado por padrao nos navegadores Firefox e Safari

" seria desativado no navegador Chrome em 2023
* Google adiou a mudanca para 2024 e depois desistiu.

Transport Layer: 3-41



GDPR (General Data Protection Regulation da Europa) € cookies

“Pessoas fisicas podem estar associadas a
identificadores on-line [...], como enderecos de
protocolo da Internet, identificadores de cookies ou
outros identificadores [...].

Isso pode deixar rastros que, em particular quando
combinados com identificadores unicos e outras
informacodes recebidas pelos servidores, podem ser
usados para criar perfis das pessoas fisicas e
identifica-las.”

GDPR, recital 30 (Maio de 2018)

v

guando os cookies podem identificar um
individuo, os cookies sao considerados dados
pessoais, sujeitos aos regulamentos de dados
pessoais do GDPR

O usudrio tem controle
explicito sobre se 0s cookies
sdo permitidos ou néo
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Caches Web

Objetivo: satisfazer as solicitacdes do cliente sem envolver o

servidor de origem

= 0 usuario configura o navegador

para apontar para um cache Web
(local)

" navegador envia todas as
solicitacdes HTTP para o cache

e se objeto no cache: o cache
retorna o objeto ao cliente

* sendo cache solicita o objeto do
servidor de origem, armazena o
objeto recebido e retorna o
objeto ao cliente

servidor
de origem

cliente
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Caches Web (também chamados servidores proxy)

= 0 cache web atua como
ambos cliente e servidor

* servidor para cliente
solicitante original

* cliente para servidor de
origem

Por que cache Web?

" reduzir o tempo de resposta
para solicitacao do cliente
* cache esta mais perto do cliente

" reduzir o trafego no enlace de

servidor diz ao cache sobre
objetos com permissao de
cache no cabecalho de
resposta:

Cache-Control: max-age=<seconds>

Cache-Control: no-cache

acesso de uma instituicao

* permite que provedores de

conteudo “pobres” oferecam

" Internet é densa com caches

conteudo de forma mais eficaz
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Exemplo de cache

Cendrio:

= taxa de acesso do enlace: 1,54 Mbps E Eﬂ _
= RTT do roteador institucional para o servidor: 2 seg Eﬂ servidores

. . rigem
= tamanho do objeto web: 100K bits Internet de orige
= taxa média de solicitacao de navegadores para publica

servidores de origem: 15/seg
= taxa média de dados para navegadores: 1,50 | @
Mbps
)’2 enlace de acesso
Desempenho: de 1,54 Mbps
= utilizagdo do enlace de acesso problema:altos . rede
T atrasos de fila  nstituciona LAN de 1 Gbps
- ut|||ZagaO de LAN: 0,0015 com grande
ey ~ /‘ / |
= atraso total = atraso na Internet + utilizagao! | q J

atraso do enlace de acesso + atraso da LAN
= 2 seg ++ usegs
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Opcao 1: compre um enlace de acesso mais rapido

Cendrio: 154 Mbps

= taxa de acesso do enIace:/I(/Ibps E Eﬂ _
= RTT do roteador institucional para o servidor : 2 seg Eﬂ servidores

= tamanho do objeto web: 100K bits Internet de origem
= taxa média de solicitacao de navegadores para publica
servidores de origem: 15/seg ﬁ
= taxa média de dados para navegadores: 1,50 @
Mbps
link de acesso de
Desempenho : \IZ\L/ISbfi/Ibps

= utilizacdo do enlace de acesso = ==——0,0097  fede L
o _ Instituciona LAN de 1 Gbps
= utilizacdo de LAN: 0,0015 P

/‘ /‘ /J‘
= atraso total = atraso na Internet + = qg ,g
v TNy Wy

atraso do enlace de acesso + atraso da LAN

- 2 seg + Treect uses
) —> msegs

Custo: enlace de acesso mais rapido (caro!)
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Opcao 2: instale um cache web

Cendrio:

= taxa de acesso do enlace: 1,54 Mbps ﬂ Eﬂ |
= RTT do roteador institucional para o servidor : 2 seg Eﬂ servidores

= tamanho do objeto web: 100K bits Internet de origem
= taxa média de solicitacao de navegadores para publica
servidores de origem: 15/seg m
= taxa média de dados para navegadores: 1,50 @

Mbps
link de acesso
de 1,54 Mbps

Custo: cache web (barato!)

Desempenho: institucions, LAN de 1 Gbps
= Utilizacao da LAN: .? N/

= utilizacao do enlace de acesso =7 B

= atraso final médio =7 cache web local

Como calcular a utilizacéo
e atraso do enlace?

Application Layer: 2-47



Calculando a utilizacao do enlace de acesso e
atraso total com cache:

suponha que taxa de acerto de cache é 0,4:
= 40% das solicitacdes atendidas por cache, com Eﬂ servidores
baixo atraso (mseg) Eﬂ de origem
Internet
= 60% das solicitacdes satisfeitas na origem publica ﬁ
* taxa para navegadores sobre enlace de acesso @
=0,6 * 1,50 Mbps = 0,9 Mbps

 utilizacdo do enlace de acesso =0,9/1,54 = 0,58 link de acesso

significa baixo atraso de fila baixa (mseg) no enlace de de 1,54 Mbps
acesso

. rede =
= atraso total médio: instituciona . . oo
= 0,6 * (atraso dos servidores de origem) = 2 1 E

;‘ r‘ [
+ 0,4 * (atraso quando satisfeito em cache) «EZ % «g,/

i

=0,6 (2,01) + 0,4 (~msegs) =~ 1,2 segundos cache web local

atraso médio mais baixo do que com enlace de 154 Mbps (e mais barato também!)
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Cache do Navegador: GET condicional

cliente /'™

Objetivo: nao enviar objeto se cache
do navegador tiver versao atualizada

e sem atraso na transmissao de objetos
(ou uso de recursos de rede)

= cliente: especifica a data da copia
armazenada no cache do
navegador na solicitacao HTTP
If-modified-since: <data>

" servidor: a resposta nao contém
objetos se a copia em cache
estiver atualizada:

HTTP/1.0 304 Not Modified

N
d servidor

msg requisicao HTTP

If-modified-since: <data> — ObJNEtO
nao
—— modificado
resposta HTTP denois de
“ HTTP/1.0 Z .
304 Not Modified <data>

msg requisicao HTTP
If-modified-since: <data> .  objeto

modificado
resposta HTTP —  depois de
<« HTTP/1.0 200 OK <data>
<dados>
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HTTP/2

Objetivo-chave: diminuir o atraso em solicitacoes HTTP de
multiplos objetos

HTTP1.1: introduziu GETs multiplos e em pipeline sobre uma
unica conexao TCP

= servidor responde em ordem (agendamento FCFS: first-come-first-
served — primeiro a chegar, primeiro a ser servido) para as requisicoes
GET

= com FCFS, pequeno objeto pode ter que esperar por transmissao
(head-of-line (HOL) blocking — bloqueio de cabeca de fila) atras de
objetos grandes(s)

" recuperacao de perdas (retransmissao der segmentos TCP perdidos)
paralisa a transmissao de objetos
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HTTP/2

Objetivo-chave: diminuir o atraso em solicitacoes HTTP de
multiplos objetos

HTTP/2: rrc 7540, 2015 maior flexibilidade no servidor no envio de
objetos ao cliente:

= métodos, codigos de status, a maioria dos campos de cabecalho
inalterados com relacao ao HTTP 1.1

= ordem de transmissao de objetos solicitados com base na prioridade
de objeto especificada pelo cliente (n3o necessariamente FCFS)

" empurra objetos nao requisitados para o cliente

= divide objetos em quadros, agenda quadros para mitigar o bloqueio
HOL
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HTTP/2: mitigando o bloqueio HOL

HTTP 1.1: cliente solicita 1 objeto grande (por exemplo, arquivo de video)

e 3 objetos menores ,
servidor

—IN

I

[
.

GETO, GETO
g 3 _GETO, Geto,

_,l dados de objetos requisitados

N

1
1

/1N
OO0OO0O
M~ W

AA AI
O
NC)
0
™
AA A =
\\\ m

o
U3n
Yyq

objetos entregues na ordem solicitada: O,, O;, O, esperam atrads de O,
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HTTP/2: mitigando o blogueio HOL

HTTP/2: objetos divididos em quadros, transmissao de quadros

intercalados ,
servidor

- | X
I
.

-i
—,

GETO, GETO
g 3 GETO, Gero, |

dados de objetos requisitados

o
D)
)
—~
™

. T N
g e =
I 2 090 e K
/ E—
”— = o
0 ~ — \04

o d
< ul <«

0., O,, O, entregue rapidamente, O, levemente atrasado
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HTTP/2 para HTTP/3

HTTP/2 sobre uma Unica conexao TCP significa:

" recuperacao de perda de pacotes ainda paralisa todas as
transmissoes de objeto

e comoem HTTP 1.1, os navegadores tém incentivo para abrir
varias conexoes TCP paralelas para reduzir a paralisacao,
aumentando a vazao global

" nenhuma seguranca sobre a conexao TCP tradicional

= HTTP/3: adiciona seguranca, controle de erro e de
congestionamento (mais pipeline) sobre UDP

* mais sobre HTTP/3 na camada de transporte
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Camada de aplicacao: visao geral

= E-mail, SMTP, IMAP

Application Layer: 2-55



E-mail

de
usuario

Trés componentes principais:

servidor “‘\&’ agente
;. de e-mail de
= agentes de usuario "
= servidores de e-mail ?DDDD SM T B cervaor | Treers
de e-mail ¢
" simple mail transfer protocol: SMTP SMTP
2 i SMTP "o
Agente de Usuario e
s . . de e-mail <z
" também chamado “leitor de e-mail” sEee i
" compor, editar, ler mensagens de e-mail 00000 Lusugrio
. . . agente <5
" ex.: Outlook, cliente de e-mail do iPhone A
. fila d
" mensagens entrando e saindo armazenadas = < B

no servidor

mensagens de saida

[J caixa de e-mail

do usuario
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E-mail: servidores de e-mail

agente
de
usuario

servidores de e-mail:

agente
de

" caixa de e-mail contém mensagens D
recebidas para o usuario

7 agente
de
usuario

servidor
de e-mail

" fila de mensagens de mensagens de
e-mail de saida (a ser enviadas)

protocolo SMTP entre servidores
de e-mail para enviar mensagens
de e-malil

agente
de

servidor usuario
de e-mail

agente
de
usuario

) ] . . de *giggggy
" cliente: servidor de e-mail enviando ..a de
= “servidor”: servidor de e-mail = “5 de saida
recebendo @ ixa de e-mail

do usuario
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SMTP RFC (5321)

" usa o TCP para transferir de maneira
confiavel mensagem de e-mail do cliente
(servidor de e-mail iniciando conexao) para
servidor, porta 25

= transferéncia direta: envio de servidor (agindo
como cliente) para servidor receptor

= trés fases de transferéncia
* handshaking (saudacao) SMTP
 transferéncia de mensagens SMTP
e fechamento do SMTP
" interacdo comando/resposta (como HTTP)
e comandos: texto ASCII
* resposta: codigo e frase de status

servidor SMTP servidor SMTP
“cliente” “servidor”

inicia
conexao TCP

RTT.
conexao TCP

iniciada

SMTP | T

handshaking

N

transferéncia
SMTP

—
=

HELO \/

. 250 Hello

tempo v

Application Layer: 2-58



Cenario: Alice envia e-mail para o Bob

1) Alice usa agente de usudario para compor 4) cliente SMTP envia mensagem de Alice
mensagem de e-mail “para” pela conexao TCP

bob@someschool.edu
5) o servidor de e-mail do Bob

2) o agente de usuario de Alice envia
mensagem ao seu servidor de e-mail coloca a mensagem na caixa de
usando SMTP; mensagem colocada na fila e-mail do Bob
de mensagens

6) Bob invoca seu agente de

3) lado cliente do SMTP no servidor de e-mail
abre conexao TCP com servidor de e-mail do

Bob
gente -
e servidor
éﬁ?} de e-mail

usuario para ler mensagem

servidor
& de e-mail

usuario
[T 3 I
L0

servidor de e-mail da Alice
servidor de e-mail do Bob
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Exemplo de interacao SMTP

S: 220 hamburger.edu
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SMTP: observacoes

comparacdo com HTTP:

HTTP: cliente puxa
SMTP: cliente empurra

ambos tém interacao
comando/resposta ASCII, cédigos de
status

HTTP: cada objeto encapsulado em
sua propria mensagem de resposta

SMTP: multiplos objetos enviados em
mensagem multiparte

= SMTP usa conexoes
persistentes

= SMTP requer que
mensagem (cabecalho e
corpo) esteja em ASCI|
de 7 bits

= servidor SMTP usa
CRLF.CRLF para
determinar o fim da
mensagem
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Formato de mensagem de e-mail

SMTP: protocolo para troca de mensagens de e-mail, definido na RFC
5321 (como a RFC 7231 define HTTP)

RFC 2822 define a sintaxe para mensagem de e-mail em si (como HTML
define sintaxe para documentos da Web)

" Linhas de cabecalho, ex.: > cabecalho
linha em

* To:

* From:

e Subject:

essas linhas, dentro do corpo da area de

mensagem de e-mail sao di S
coma AlIL FROM:, RCPT TO:!

= Corpo: a “mensagem”, apenas caracteres ASCII

branco
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Recuperando e-mails: protocolos de acesso ao e-
mail

protocolo de e

agente . Y
ﬁ;&} de SMTP SMTP acesso a e-mail | de _ "':
g\fi' USUArio — —) ( » |usuario Lu-:‘*f ]
, ex.: IMAP, 5
g 00000 oooo]  HTTP) g
servidor de e-mail servidor de e-mail
do remetente do destinatario

= SMTP: entrega/armazenamento de mensagens de e-mail para o servidor do
destinatario

= protocolo de acesso ao e-mail: recuperacao do servidor

* IMAP: Internet Mail Access Protocol [RFC 3501]: mensagens armazenadas no servidor, o IMAP
fornece recuperacao, exclusao, pastas de mensagens armazenadas no servidor

= HTTP: gmail, Hotmail, Yahoo!Mail, etc. fornece interface baseada na Web em cima de
STMP (para enviar), IMAP (ou POP) para recuperar mensagens de e-mail
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Camada de aplicacao: visao geral

= 0 Domain Name System
DNS
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DNS: Domain Name System

pessoas: muitos
identificadores:

* nome, RG, CPF, passaporte,
titulo de eleitor

hospedeiros e roteadores da
Internet:

e endereco IP (32 bits) - usado
para enderecar datagramas

* “nome”, por exemplo,
cs.umass.edu - usado por
humanos

* Q: como mapear entre
endereco IP e nome, e vice-

versa?’

Domain Name System (DNS):

= hanco de dados distribuido
implementado em uma hierarquia de
muitos servidores de nhome

= protocolo de camada de aplicagdo:
hospedeiros e servidores DNS se
comunicam para resolver nomes
(traducao endereco/nome)

* nota: funcao basica da Internet,
implementada como protocolo de
camada de aplicacao

 complexidade na “borda” da rede
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DNS: servicos, estrutura

servicos de DNS:

" traducao de nome de hospedeiro
para IP
= apelidos de hospedeiro
* nomes canonicos e alternativos
= apelido do servidor de e-mail
= distribuicao de carga
 servidores Web replicados:

muitos enderecos IP
correspondem a um nome

Q: Por que ndo centralizar o

DNS?

" Unico ponto de falha
= volume de trafego

= banco de dados centralizado
distante

" manutencao

R: ndo escala!

= Somente servidores de DNS
da Comcast: 600 bilhoes de
consultas DNS / dia

= Somente servidores de DNS
da Akamai: 2,2 trilhdes de
consultas DNS / dia
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Pensando no DNS

enorme banco de dados distribuido:
= ~ bilhdes de registros

lida com muitos trilhoes de consultas/dia:
" muito mais leituras que escritas

= desempenho importa: quase todas as
transacoes de Internet interagem com DNS
- milissegundos contam!

Organizacionalmente e fisicamente
descentralizado:

" milhdes de organizacdes diferentes
responsaveis por seus registros

“a prova de balas”: confiabilidade, seguranca
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DNS: um banco de dados distribuido e hierarquico

Servidores DNS raiz Raiz
servidores DNS .com servidores DNS .org servidores DNS .edu Dominio de
/ \ ‘ / \ nivel mais alto
yahoo.com amazon.com pbs.org nyu.edu umass.edu
DNS servers  DNS servers DNS servers DNS servers DNS servers Com

autoridade

O cliente quer endereco IP para www.amazon.com; 12 contato:
= cliente consulta servidor raiz para encontrar servidor DNS de .com
= cliente consulta servidor DNS de .com para obter o servidor DNS de amazon.com

= cliente consulta servidor DNS de amazon.com para obter o endereco IP de www.amazon.com
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DNS: servidores de nome raiz

= oficial, contato de ultimo recurso Root DNS Servers
por servidores de nome que nao / \
pOdem resolver um nome .com DNS servers .org DNS servers .e?NS s*rs
yahoo.com amazon.com pbs.org nyu.edu umass.edu

DNS servers DNS servers DNS servers DNS servers DNS servers
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DNS: servidores de nome raiz

= oficial, contato de ultimo recurso

por servidores de nome que n3o 13 “servidores” de nome raiz légicos em
todo o mundo, cada "servidor"

replicado muitas vezes (~200 servidores

podem resolver um nome

® funcao da Internet incrivelmente
Importante

* Internet nao poderia funcionar sem
ele!

 DNSSEC - fornece seguranca
(autenticacao, integridade de
mensagem)

[ ]0 Servers
[] 1-10 Servers

= [CANN (Internet Corporation for o e
Assigned Names and Numbers)

gerencia dominio DNS raiz
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Dominio de nivel mais alto, e servidores com

autoridade

servidores Top-Level Domain (TLD — dominio de nivel mais alto):

" responsaveis por .com, .0
dominios de paises de nivel

= Network Solutions: registro co
= Educause: TLD .edu

.net, .edu, .aero, .jobs, .museums, e todos os
ais alto, ex.: .cn, .uk, .fr, .ca, .jp, .br

utoridade para TLDs .com, .net

Root DNS Servers

| T

.com DNS servers .org DNS servers .edu DNS servers
yahoo.com amazon.com pbs.org nyu.edu umass.edu
DNS servers DNS servers DNS servers DNS servers DNS servers

servidores DNS com autorid@

= servidores DNS da propria organizacao, fornecendo mapeamentos de nome de
hospedeiro para IP com autoridade para os hospedeiros nomeados da organizacao

= pode ser mantido pela organizacao ou provedor de servicos
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Servidores DNS locais

" quando o hospedeiro faz uma consulta DNS, ela é enviada para
o seu servidor DNS local

e Servidor DNS local retorna, respondendo:

* de seu cache local de pares de traducao nome-endereco recentes
(possivelmente desatualizado!)

* encaminhando requisicdes para a hierarquia de DNS para resolucao

e cada ISP tem servidor DNS local; para encontrar o seu:
* MacOS: 5 scutil --dns
* Windows: >ipconfig /all

= servidor DNS local nao pertence estritamente a hierarquia
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Resolucao de nomes do DNS: consulta iterativa

servidor DNS raiz
Exemplo: hospedeiro em

engineering.nyu.edu quer o endereco 7

|IP para gaia.cs.umass.edu

Consulta iterativa: - 1 —
" servidor contatado %g g 5
responde com o nome hospedeiro servidor DNS loca

do servidor a contatar requisitante em dns.nyu.edu
~ . engineering.nyu.edu
= “Eu ndo sei esse home, -
mas pergunte a este | 35»

servi d 0 r” servidor DNS com autoridade
dns.cs.umass.edu

gaia.cs.umass.edu
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Resolucao de nomes do DNS: consulta recursiva

servidor DNS raiz
Exemplo: hospedeiro em

engineering.nyu.edu quer o endereco , |
|IP para gaia.cs.umass.edu /

Consulta recursiva: - 1 servidor DNS

= coloca o fardo da %g T g o

resolugéo de nomes hospedeiro servidor DNS local 5 ‘ l4
. isitant dns.nyu.edu .

no servidor de err]zicl:élesrlir?gr_]nifgu gaia.cs.umass.edu
nomes contatado = =

a
Carga pesada em servidor DNS com autoridade

hiveis superiores da dns.cs.umass.edu
hierarquia?
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Cache de Informacdes de DNS

" uma vez que (qualquer) servidor de nome aprende um
mapeamento, ele armazena esse mapeamento emum cache, e
imediatamente retorna o mapeamento armazenado quando recebe
uma nova requisicao

e cache melhora o tempo de resposta
e entradas no cache expiram (desaparecem) apods algum tempo (TTL)
e Servidores TLD normalmente estao armazenados em cache em servidores de

nomes locais

" entradas em cache podem estar desatualizadas

* se 0 hospedeiro nomeado mudar de endereco IP, pode nao ser acessivel em
toda a Internet até que todos os TTLs expirem!

* traducdo de nome para endereco de melhor esforco!
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Registros DNS

DNS: banco de dados distribuido armazenando registros de recursos (RR)

Formato RR: (nome, valor, tipo, ttl)

tipo=A
" nome é nome de hospedeiro
" valor é endereco IP

tipo=NS
= nome € dominio (ex.: foo.com)

" valor € nome de hospedeiro
de um servidor de nomes com
autoridade para este dominio

tlpo CNAME

nome € um apelido para algum nome
“candnico” (o nome real)

= www.ibm.com € na verdade
servereast.backup2.ibm.com

" valor é onome canodnico
tipo=MX
" valor @€ o nome de um servidor

de SMTP (e-mail) associado com
nome
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Mensagens do protocolo DNS

Mensagens de requisicdo e resposta do DNS tem o mesmo
fOrmGtO.' <+<—— 2bytes ——><«—— 2bytes —>

cabecalho da mensagem: —identificacdo | __—flags
M

= jdentificacao: numero de 16 bit # RRs de resposta
para reW# RRs com autoridadgl # RRs adicionais
mesmo numer

= flg gs: questdes (# variavel de questdes)

* requisicao ou resposta

* recursividade desejada

* recursividade disponivel
* resposta é com autoridade

respostas (# variavel de RRS)

com autoridade (# variavel de RRs)

informacdes adicionais (# variavel de RRS)
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Mensagens do protocolo DNS

Mensagens de requisicdo e resposta do DNS tem o mesmo
fOrmGtO.' <+<—— 2bytes ——><«—— 2bytes —>

identificacao flags

# questoes # RRs de resposta

# RRs com autoridadgl # RRs adicionais

campos de nome e tipo para
uma consulta

qguestdes (# variavel de questdes)

RRs em resposta 3 requisige"\o respostas (# variavel de RRs)

registros para servidores com
autoridade

informacoes adicionais “Uteis” que
podem ser usadas

com autoridade (# variavel de RRs)

informacdes adicionais (# variavel de RRS)
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Colocando suas informacdes no DNS

exemplo: nova startup “Network Utopia”

" registre o nome networkuptopia.com no Registrador de DNS (ex.:

Network Solutions)

e forneca nomes e enderecos IP dos servidores de nome com autoridade
(principal e secundario)

* registrador insere registros NS e A no servidor TLD .com:

(networkutopia.com, dnsl.networkutopia.com, NS)
(dnsl.networkutopia.com, 212.212.212.1, A)

" crie servidor com autoridade localmente com o endereco IP
212.212.212.1
* registro tipo A para www.networkuptopia.com
* registro tipo MX para networkutopia.com
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Seguranca do DNS

Ataques DDoS

=" bombardear servidores raiz
com trafego
e sem sucesso até hoje
e filtragem de trafego

* servidores DNS locais fazem cache
dos IPs de servidores TLD,
permitindo contornar os
servidores raiz

=" bombardear servidores TLD
e potencialmente mais perigoso

Ataques de spoofing

= interceptar consultas DNS,
retornando respostas falsas

= envenenamento de cache de
DNS

= RFC 4033: servicos de
autenticacao DNSSEC
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Camada de aplicacao: visao geral

= aplicacoes P2P
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Arquitetura Peer-to-peer (P2P)

= sem servidor sempre ligado

= sistemas finais arbitrarios se comunicam
diretamente

= pares solicitam servico de outros pares, e
em troca oferecem servicos para outros
pares

* guto escalabilidade — novos pares trazem nova
capacidade de atendimento e novas demandas de
Servicos

= 0s pares estao intermitentemente
conectados e alteram enderecos IP
e gerenciamento complexo

= exemplos: Compartilhamento de arquivos P2P
(BitTorrent), streaming (KanKan), VolP (Skype)
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Distribuicao de arquivo: cliente-servidor vs P2P

Q: quanto tempo para distribuir arquivo (tamanho F) de um
servidor para N pares?

capacidade de upload/download por pares é recurso limitado

u.: capacidade de
uploar do servidor

d: capacidade de
download do pari

rede (com abundante p =p,,,,
largura de banda) Ui\ =

u;: capacidade de
upload do pari
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Tempo de distribuicao de arquivos: cliente-servidor

" fransmissdo do servidor: deve enviar
sequencialmente (upload) N copias do
arquivo:

* tempo para enviar uma copia: F/u,
* tempo para enviar N cépias: NF/u, q

= cliente: cada cliente deve baixar cépia do

arquivo
* d_. =taxa de download minima do cliente

* tempo de download minimo do cliente: F/d

min

tempo para distribuir F

para N clientes usando > _
abordagem cliente-servidor DC'S _maxﬂN F/ uS/ f, / dmln}

aumenta linearmente ém N
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Tempo de distribuicao de arquivo: P2P

® transmissdo do servidor: deve enviar
pelo menos uma copia:

* tempo para enviar uma copia: F/u, EE\ //‘ //4

= cliente: cada cliente deve baixar copia do
arquivo SZ
* tempo de download minimo do cliente: F/d
= clientes: agregados devem baixar NF bits
 taxa de upload maxima (limitando a taxa de download
maxima) é u, + 2u,

\

d
 ——
—

min

tempo para distribuir F D r r d NF 5
para os N clientes > max U , u + 2.U.
usando abordagem P2P P2P "— { / s/ / min,/ / ( 5 / ’) }
aumenta linearmenteem N ... /

. mas este também aumenta, pois cada par traz capaudade de servico
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Cliente-servidor vs. P2P: exemplo

taxa de upload do cliente =u, F/u=1hora, u,=10u, d_ ;. 2> u,

3,5

= P2P
-@-Cliente-Servidor

3

2,5

2

1,5

1

0,5

Tempo de Distribuicdo Minimo
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Distribuicao de arquivos P2P: BitTorrent

" arquivo dividido em pedacos de 256Kb
= pares em torrent enviam/recebem pedacos de arquivo

tracker (rastreador): rastreia torrent: grupo de pares trocando
pares participando do torrent pedacos de um arquivo

4 u

Alice chega ...
... obtém lista

de pares do tracker
... € comecga a trocar
pedacos de arquivo com
pares no torrent
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Distribuicao de arquivos P2P: BitTorrent

par se juntando ao torrent:

* nao tem pedacos, mas vai acumula-los
ao longo do tempo de outros pares

* registra-se com tracker para obter lista
de pares, conecta-se a um subconjunto
de pares (“vizinhos”)

durante o download, par envia pedacos para outros pares
par pode mudar de pares com quem troca pedacos
churn (rotatividade): pares podem ir e vir

uma vez que um par tem o arquivo inteiro, ele pode sair (sendo egoista)

ou permanecer no torrent (sendo altruista)
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BitTorrent: solicitando, enviando pedacos de

arquivo

Solicitando pedacos:

" 3 qualguer momento,
diferentes pares tém
subconjuntos diferentes de
pedacos de arquivo

= periodicamente, Alice pede a
cada par para que enviem
uma lista dos pedacos que
eles tém

= Alice pede pedacos faltantes
para os pares, 0s mais raros
primeiro

Enviando pedacos: olho por olho

= Alice envia pedacos para os quatro pares
gue atualmente estao enviando seus
pedacos a uma taxa mais alta

e outros pares sao sufocados por Alice (nao
recebem pedacos dela)

* reavalia quem sao os 4 melhores a cada 10
segundos

" 3acada 30 segundos: seleciona
aleatoriamente outro par, comeca a
enviar pedacos
* “desafoga” este par de forma “otimista”

e par recém-escolhido pode se juntar aos 4
melhores
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BitTorrent: olho por olho

(1) Alice “desafoga” Bob de forma “otimista”
(2) Alice torna-se um dos quatro maiores provedores de Bob; Bob retribui
(3) Bob torna-se um dos quatro melhores provedores de Alice

maior taxa de upload: encontra

mais rapido!

melhores parceiros, obtém arquivo
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Camada de aplicacao: visao geral

= transmissao de video e redes
de distribuicao de conteudo
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Transmissao de video e CDNSs: contexto

* fluxo de trafego de video: grande
consumidor de largura de banda da

Internet
* Netflix, YouTube, Amazon Prime: 80% do trafego de
ISP residencial (2020)

" desafio: escala - como alcancar ~1B

usuarios?
5 &)
" desafio: heterogeneidade NETELT GU 7* gg

= diferentes usuarios tém diferentes recursos (por exemplo, com fio =
versus movel; alta largura de banda versus baixa largura de banda) § A/

* solugdo: infraestrutura distribuida em nivel de aplicagao \\You-
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Multimidia: video

" video: sequéncia de imagens
exibidas a ritmo constante
* Ex.: 24 imagens/segundo

" imagem digital: matriz de pixels
* cada pixel representado por bits
= codificacao: usar redundancia
dentro de e entre imagens para

diminuir # bits usados para
codificar imagem

 espacial (dentro da imagem)

e temporal (de uma imagem para a
proxima)

exemplo de codificagao espacial:
em vez de enviar N valores da
mesma cor (todos roxos), enviar
apenas dois valores: o valor da
cor (roxo) e o numero de
repeticoes (N)

qguadro |

exemplo de codificacao
temporal: em vez de
enviar quadro completo
em i+1, enviar apenas
diferencas dele para o
quadroi

guadro i+1
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Multimidia: video

= (CBR: (constant bit rate): taxa de
codificacao de video fixa

= VBR: (variable bit rate): taxa de
codificacao de video muda conforme
ocorrem mudancas na quantidade
informacoes espaciais e temporais
codificadas

= exemplos:
e MPEG 1 (CD-ROM) 1,5 Mbps
e MPEG2 (DVD) 3-6 Mbps

e MPEG4 (frequentemente usado na
Internet, 64Kbps —12 Mbps)

exemplo de codificagao espacial:
em vez de enviar N valores da
mesma cor (todos roxos), enviar
apenas dois valores: o valor da
cor (roxo) e o numero de
repeticoes (N)

qguadro |

exemplo de codificacao
temporal: em vez de
enviar quadro completo
em i+1, enviar apenas
diferencas dele para o
quadroi

guadro i+1
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Transmissao de video armazenado

cenario simples:

S mmm—

R
_I Internet J

servidor de video

. cliente
(video armazenado)

Principais desafios:

= |argura de banda de servidor para cliente vai variar ao longo do tempo,
com a mudanca dos niveis de congestionamento da rede (em casa,
rede de acesso, nucleo de rede, servidor de video)

= perda de pacote, atraso devido ao congestionamento vai atrasar a
exibicao, ou resultar em ma qualidade de video
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Transmissao de video armazenado

cumulativos

Dados

1. video

2. video
en\y/
//

-

3. video recebido, exibido no cliente

gravado (ex.: (30 gquadros/segundo)
\ /7 < >
23 il:\&(]jc:)r)os /“) m=—=—=  atraso de rede tempo
5 == (fixo neste
= EXBMPIO) e
'| §transmiss§o: neste momento, cliente

. reproduzindo parte inicial do video,

. enquanto servidor ainda enviando parte
. posterior do video



Transmissao de video armazenado: desafios

" restricao de reproducao continua: durante a
reproducao de video do cliente, o tempo de reproducao
deve corresponder ao tempo original

* ... mas atrasos na rede sao variaveis (jitter), por isso vai
precisar buffer do lado do cliente para corresponder a
restricao de reproducao continua

= outros desafios:

* interatividade do cliente: pausar, avancar,
retroceder, pular no video

* pacotes de video podem ser perdidos,
retransmitidos
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Transmissao de video armazenado: buffer de

)

reproducao
transmissao _
de video recepc¢ao de
com taxa video do cliente
§ continua | |
= atraso ‘ |
2 'g variavel - 8%
O
=4 da rede Tl
i j >|g

video de taxa
constante
reproduzindo no
cliente

~atrasode

“reproducdo

tempo

" buffer do lado do cliente e atraso de reproducéo: compensa
o atraso adicionado pela rede e a variacao de atraso (jitter)
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. T Dynamic, Adaptive
Transmissdo multimidia: DASH  greamine over £17p

servidor:
= divide arquivo de video em varios pedacos 0=
= cada pedaco codificado em multiplas taxas diferentes 0= E.ﬁfé/
= codificagdes de taxas diferentes armazenadas em arquivos @3}{;-:/4,

diferentes E;} (? EE
= arquivos replicados em varios nés CDN E

" arquivo de manifesto: fornece URLs para diferentes 9= cliente
pedacos

cliente:
= periodicamente estima largura de banda de servidor para cliente
= consulta manifesto, solicita um pedaco de cada vez
» escolhe taxa maxima de codificacao sustentavel dada a largura de banda atual

* pode escolher diferentes taxas de codificacao em diferentes pontos no tempo
(dependendo da largura de banda disponivel no momento), e de diferentes
servidores
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Transmissao multimidia: DASH

= “inteligéncia” no cliente: cliente
determina:

e guando solicitar pedaco (para que nao ocorra Vo

estouro ou esvaziamento de buffer) B -

* gual taxa de codificacdo solicitar (maior E
qgualidade quando mais largura de banda esta
disponivel)

* de onde solicitar o pedaco (pode solicitar
da URL do servidor que esta “perto” do
cliente ou tem alta largura de banda
disponivel)

Transmissao de video = codificacao + DASH + buffer de reproducao
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Redes de Distribuicdao de Conteudo - Content
distribution networks (CDNs)

desafio: como transmitir conteudo (selecionado entre milhdes de
videos) para centenas de milhares de usuarios simultdneos?

" opcdo 1: unico, grande “mega-
servidor”
* Unico ponto de falha
e ponto de congestionamento de rede

* longo (e possivelmente
congestionado) caminho para
clientes distantes

.... muito simples: esta solucao ndo escala
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Redes de Distribuicdao de Conteudo - Content
distribution networks (CDNs)

desafio: como transmitir conteudo (selecionado entre milhdes de
videos) para centenas de milhares de usuarios simultdneos?

" opcdo 2: armazenar/servir varias copias de videos em varios
sites geograficamente distribuidos (CDN)

* enter deep: empurrar servidores CDN profundamente em
muitas redes de acesso

perto dos usuarios
« Akamai: 240.000 servidores implantados em > 120 paises (2015) (("\

* bring home: numero menor (dezenas) de clusters
maiores em POPs perto de redes de acesso

e usado pela Limelight t) Li menght

NETWORKS
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Akamai hoje:

The Akamai Edge Today

y . ‘— 74 :-7_,'

terabits per
second
(250+ peak)

million hits trillion
per second deliveries
per day

servers

locations | | networks cities countries

Fonte: https://networkingchannel.eu/living-on-the-edge-for-a-quarter-century-an-akamai-retrospective-downloads/
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Como a Netflix funciona?
= Netflix: armazena copias de conteudo (por exemplo, MADMEN)
nos nos (mundiais) de sua CDN chamada OpenConnect

" 3ssinante solicita conteudo, provedor de servicos retorna manifesto
e usando manifesto, cliente recupera conteudo na taxa mais alta suportada

» pode escolher taxa ou copia diferente se o caminho da rede estiver
congestionado

IADMEN

1
i
Onde esta Iviaamen

i i ’
El
=5
1
- "
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Redes de Distribuicdao de Conteudo - Content
distribution networks (CD#IS)

T:“over the tap” (acima do

g F 2F , F

Comunicacao de hospedeiro a hospedeiro da
Internet como um servico

Desafios do OTT: lidar com uma Internet congestionada a partir da “borda”
= gue conteudo colocar em qual n6 da CDN?
= de qual né da CDN recuperar conteudo? A que taxa®?
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Capitulo 2: Resumo

nosso estudo da camada de aplicacao esta agora completo!

" arquiteturas de aplicacao = protocolos especificos:
* cliente-servidor * HTTP
e P2P * SMTP, IMAP

e DNS
e P2P: BitTorrent

= transmissao de video, CDNs

" requisitos de servico de aplicacoes:

» confiabilidade, largura de banda,
atraso

* modelo de servico de transporte de
internet

e orientado a conexao, confiavel: TCP
* nao confiavel, datagramas: UDP
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Capitulo 2: Resumo

O mais importante: aprendemos sobre protocolos!

" troca de mensagens tipicas de temas importantes:
solicitacao/resposta: = centralizado vs.
* cliente solicita informacoes ou servico descentralizado
* servidor responde com dados, cédigo =" sem estado vs. com estado
de status

= escalabilidade

" transferéncia de mensagens
confiavel vs. nao confiavel

= “complexidade na borda da

* formatos de mensagens:

e cabecalhos: campos dando
informacoes sobre dados

* dados: informacodes (carga util) sendo .
comunicadas rede
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Leitura Recomendada e Complementar

e Leitura Recomendada

e KUROSE, James F. e ROSS, Keith W. Redes de computadores e a Internet: Uma
abordagem top-down. 82 Edicao. Bookman, 2021.

Capitulo 2 — Camada de Aplicacgao.

e TANENBAUM, Andrew S., FEAMSTER, Nick e WETHERALL, David. Redes de
Computadores. 62 Edicao. Sao Paulo: Bookman, 2021.

Capitulo 7 — A Camada de Aplicagao.
e Leitura Complementar
e FOUROUZAN, Behrouz A. e FIROUZ, Mosharraf. Redes de Computadores: uma

abordagem top-down. Porto Alegre: AMGH, 2013.
Capitulo 2 — Camada de Aplicacao.

e TORRES, Gabriel. Redes de Computadores: Curso Completo. Axcel Books,
2001.

Capitulo 15 — Nivel de Aplicacao.
e COMER, Douglas E. Interligacdo de Redes com TCP/IP. Volume 1: Principios,
protocolos e arquitetura. 62 Edicao. Rio de Janeiro: Elsevier, 2015.
Capitulos 30 a 32.
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