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Chapter 3
Transport Layer
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Camada de Transporte: visao geral

Nossos objetivos:

" entender os principios
por tras dos servicos da
camada de transporte:
* multiplexacao,

demultiplexacao

* transferéncia de dados
confiavel

e controle de fluxo

e controle de
congestionamento

= aprender sobre protocolos da
camada de transporte da
Internet:
* UDP: transporte sem conexao

e TCP: transporte confiavel orientado
a conexao

e controle de congestionamento do
TCP
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Camada de Transporte: roteiro

= Servicos da camada de transporte
= Multiplexacao e demultiplexacao
" Transporte sem conexao: UDP

" Principios da transferéncia confiavel de
dados

" Transporte orientado a conexao: TCP

" Principios de controle de
congestionamentos

= Controle de congestionamento do TCP

" Evolucao da funcionalidade da camada
de transporte
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Servicos e protocolos de transporte
=

" fornece comunicacdo logica entre
processos de aplicacao em execucao
em diferentes hospedeiros

" acoes de Fro’gocolos de transporte em
sistemas finais:

* remetente: quebra mensagens de
aplicacao em segmentos e 0s passa para a
camada de rede

* destinatario: remonta segmentos em
mensagens e as passa para a camada de
aplicacao

= dois protocolos de transporte
disponiveis para aplicacdes na Internet

* TCP, UDP
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Servicos e protocolos: transporte versus rede

— analogia da familia:

12 criancas na casa de Ana
enviando cartas para 12
criancas na casa de Bill:

" hospedeiros = casas
" processos = criangas

" mensagens de aplicacao = cartas
em envelopes

© 1022, wa. KVANS.

' HERE was an old woman who lived in a shee, .
! She had so many children, she didn’t know what to do.
|*  She gave them some milk and nice butter bread,

l She kissed them all round and put them to bed.

<s
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Servicos e protocolos: transporte versus rede

— analogia da familia:

] .
camada de transporte: 12 criangas na casa de Ana

comunicagao entre enviando cartas para 12

processos criangas na casa de Bill:
* depende de e melhora os " hospedeiros & CaSds
servicos da camada de rede " processos = criangas

" mensagens de aplicacao = cartas

em envelopes
" camada de rede: P

comunicacao entre
hospedeiros
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AcOes da Camada de Transporte

Remetente:
= @ passada uma mensagem app. msg
da camada de aplicacao
= determina valores de campos T, | T, |app. msg

de cabecalho do segmento
" cria segmento

" passa segmento para IP
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AcOes da Camada de Transporte

A"
QI app. msg

app. msg

Destinatario:
= recebe segmento de IP
= verifica valores de cabecalho

= extrai mensagem da
camada de aplicacao

= demultiplexa mensagem
para aplicacao via socket

Transport Layer: 3-9



Dois principais protocolos de transporte da

Internet

" TCP: Transmission Control Protocol
* entrega confiavel e em ordem
e controle de congestionamento
* controle de fluxo
e configuracao de conexao
= UDP: User Datagram Protocol
* entrega nao confiavel e nao ordenada

e extensao simples do “melhor esforco”
do IP

" servicos nao disponiveis:
* garantias de atraso
e garantias de largura de banda

aplicacao
transporte
> | fisical’y
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Camada de transporte: roteiro

= Multiplexacao e demultiplexacao
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Multiplexacdao / demultiplexacao

multiplexagcdo no demultiplexacéo no

— remetente: — destinatario:
manipula dados de varios usa informacoes de cabecalho
sockets, adiciona cabecalho de para entregar segmentos
transporte (posteriormente usado :
para demultiplexacio) recebidos para o socket correto

— e
aplicagao aplicacao [2 - | socket
| = Oprocesso
trangporte

regde
enlace \

/ \

" ‘f figica
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servidor HTTP

cliente
aplicacao aplicacao
msg HTTP
NETFLIX Q H. msg HTTP Q
transporte* My A, _msg HTTP transporte
H,H, msg HTTP rede
enlace enlace \
fisica fisica

«— |H H, msg HTTP
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Q: como a camada de transporte sabe que deve entregar a
mensagem ao processo do navegador Firefox em vez do processo
Netflix ou Skype?

cliente

/ APACHE'

HTTP SERVER

aplicacao aplicacao

NETFLIX Q«
transporte
rede
enlace b
fisica
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Como funciona a demultiplexacao

" hospedeiro recebe datagramas IP

e cada datagrama tem endereco IP de
origem e endereco |IP de destino

* cada datagrama carrega um segmento
da camada de transporte

e cada segmento tem numeros de porta
de origem e de destino
" hospedeiro usa enderecos IP e
numeros de portas para direcionar
segmento para o socket apropriado

32 bits -

# porta orige
S—

porta destino

outros campos de cabecalho

dados de
aplicacao
(carga)

formato de segmento TPC/UDP
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Demultiplexacao sem conexao

Lembre-se:

" a0 criar um socket, e preciso
especificar numero de porta
no hospedeiro local:

DatagramSocket mySocké
= new DatagramSocke

= 30 criar datagrama pare
enviar para o socket UDP,
deve-se especificar

* endereco IP de destino
* numero de porta de destino

qguando o hospedeiro receptor
recebe um segmento UDP:

 verifica o numero da porta de
destino no segmento

* direciona o segmento UDP para
o socket com aquele numero de
porta

datagramas IP/UDP com o mesmo
numero de porta de destino, mas
diferentes enderecos IP de origem e/ou
numeros de porta de origem serao
direcionados para o mesmo socket no
hospedeiro receptor
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Demultiplexacao sem conexao: um exemplo

DatagramSocket
serverSocket = new
DatagramSocket
DatagramSocket mySocket2 = J DatagramSocket mySocketl =
new DatagramSocket (6428) ;

new DatagramSocket (5775);

(9157) ; aplicagao
aplicagao aplicacao
“i!’ 24 “H’D
4 transporte _
transporte Ede trangpporte
rede EAIdcE rede
enlace fEita enlace
[ ‘f fisica fisida \
porta de origem: 6428 porta de origem: ?
. porta de destino : 9157 . porta de destino: ?
> le 7
porta de origem: 9157 porta de origem: ?
porta de destino: 6428 porta de destino: ?
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Demultiplexacao orientada a conexao

" socket TCP identificado por " servidor pode suportar
uma tupla de 4 elementos: muitos sockets TCP
* endereco IP de origem simultaneos:
* numero de porta de origem * cada socket identificado por
* endereco IP de destino sua propria tupla de 4
* numero de porta de destino * cada socket associado com

= demultiplexacdo: uma conexao de cliente

destinatario usa todos os diferente
quatro valores (tupla de 4)

para direcionar o

segmento para o socket

apropriado
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Demultiplexacao orientada a conexao: exemplo

— / APACHE

HTTP SERVER
aplicacdo aplicacdo
4 ansporte | |
trangdporte rede _f:r_anspo_rEeA_
regde ! enl #ce rede
enlace I ficka enlace |
q figca ‘ I servidor: fisica p
N endereco g
IP B
hospedeiro: IP de origem, porta: B,80 e hospedeiro:
endereco IP IP de destino, porta: A,9157 — 1P de origem, portz”C,577 endereco IP
A IP de destino, ports: B,80 C
IP de origem, portg#”A,9157
IP de destino, poNa;_B,80

Trés segmentos, todos destinados ao endereco IP: B,
porta de destino: 80 sao demultiplexados para diferentes sockets
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Resumo

= Multiplexacao e demultiplexacao: baseadas em valores de
campos de cabecalho do segmento e do datagrama

= UDP: demultiplexacao usando (apenas) endereco IP e niUmero
da porta de destino

® TCP: demultiplexacao usando tupla de 4 elementos:
enderecos IP e numeros de portas de origem e destino

= Multiplexacdo/demultiplexacao acontece em todas as camadas
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Camada de transporte: roteiro

" Transporte sem conexao: UDP
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UDP: User Datagram Protocol

" protocolo de transporte da
Internet “sem luxo”, so o basico

= servico de “melhor esforco”,
segmentos UDP podem ser:

* perdidos

* entregues fora de ordem a
aplicacao
= sem conexao:

* sem handshaking entre emissor
e receptor UDP

* cada segmento UDP é
manipulado independentemente
dos outros

- Por que existe UDP?

" nenhum estabelecimento de
conexao (que pode adicionar

atraso de RTT)

simples: nenhum estado de
conexao nos remetente e
destinatario

= tamanho de cabecalho pequeno

nenhum controle de
congestionamento

= UDP pode disparar tao rapido
guanto desejado!

= pode funcionar na presenca de

congestionamento
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UDP: User Datagram Protocol

= usos do UDP:
" aplicacdes multimidia de streaming (tolerante a perda, sensivel a taxa)
= DNS
= SNMP
= HTTP/3
= se for necessaria uma transferéncia confiavel sobre o UDP (por
exemplo, HTTP/3):
= adicionar confiabilidade necessaria na camada de aplicacao
= adicionar controle de congestionamento na camada de aplicacao
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UDP: User Datagram Protocol [RFC 768]

INTERNET STANDARD

RFC 768 J. Postel
ISI
28 August 1980

User Datagram Protocol

Introduction

This User Datagram Protocol (UDP) is defined to make available a
datagram mode of packet-switched computer communication in the
environment of an interconnected set of computer networks. This
protocol assumes that the Internet Protocol (IP) [1l] is used as the
underlying protocol.

This protocol provides a procedure for application programs to send
messages to other programs with a minimum of protocol mechanism. The
protocol 1is transaction oriented, and delivery and duplicate protection
are not guaranteed. Applications requiring ordered reliable delivery of
streams of data should use the Transmission Control Protocol (TCP) [2].

0 78 15 16 23 24 31

R Femm e ———— Femm e ———— I +

Source Destination
Port Port

R Femm e ———— Femm e ———— I +
Length | Checksum |

S S — S S —— S S —— S R +

data octets ...
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UDP: Acdes da Camada de Transporte

cliente SNMP servidor SNMP

aplicacao

aplicacao

transporte transporte
(UDP) (UDP)

rede (IP) rede (IP)

enlace enlace
fisica fisica

=) I _— 5
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UDP: Acdes da Camada de Transporte

. servidor SNMP
acoes do emissor UDP:
= @ passada uma mensagem msg SNMP
da camada de aplicacao
= determina valores de campos \UDP, | msg SNMP

de cabecalho do segmento UDP
= cria segmento UDP
= passa segmento para o |P

-~ /
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UDP: Acdes da Camada de Transporte

i servidor SNMP
cliente SNMP acoes do receptor UDP:
= recebe segmento do IP
= verifica o valor da soma de

verificacao do cabecalho UDP
$SNMP msg

= extrai mensagem da

UDP. [SNMP msg camada de aplicacao
= demultiplexa mensagens

para a aplicacao via socket

= —
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< 32 b|tS >

comprimentd_| 3

r—

pma de verificacao

dados de
aplicacac
(carga)

# porta orige nﬂﬁ'; porta destino

Cabecalho do segmento UDP

comprimento, em
bytes do segmento
UDP, incluindo

formato do segmento UDP

cabecalho
\dados para/da

camada de aplicacao
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Soma de verificacao do UDP

Objetivo: detectar erros (ou seja, bits invertidos) em segmentos
transmitidos

12 niumero 22 numero soma

Transmitido: 5 6 11

h 4

Recebido: 4 6 11
| Y ) l_'_l
soma de verificacao + soma de verificacao computada

computada pelo receptor : pelo emissor (como recebida)
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Soma de verificacao do UDP

Objetivo: detectar erros (ou seja, bits invertidos) em segmentos

transmitidos
emissor:

=" trata conteudo do segmento

UDP (incluindo campos de
cabecalhos do UDP e enderegos

IP) como sequéncias de
inteiros de 16 bits

" soma de verificacao: adicao
(soma com complemento de um)
do conteudo do segmento

= valor da soma de verificacao
colocado no campo de soma
de verificacao do UDP

receptor:

" computa a soma de verificacao dos
segmentos recebidos

= verifica se a soma de verificacao é
igual ao valor no campo da soma de
verificacao:

* nao é igual - erro detectado

* igual - sem erros detectados. Mas
talvez hajam erros mesmo assim? Mais
a seguir ...
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Soma de verificacao da Internet: um exemplo

exemplo: adicionar dois inteiros de 16 bits

1110011001100

1 0
11 010101010101 1

1
0

recorna (1)1 01 1101110111011

soma 1 0111011101111 00
soma de verificacdo 0100010001 000011

Nota: ao adicionar numeros, um “vai um” do bit mais significativo precisa ser
adicionado ao resultado

* Confira os exercicios interativos online para mais exemplos: http:/gaia.cs.umass.edu/kurose_ross/interactive/
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Soma de verificacao da Internet: protecao fraca!

exemplo: adicionar dois inteiros de 16 bits

01
11100110011001(10 1o
1101010101010 10 1

retorna 1)1 01 1101110111011 | Apesardeos
' - numeros terem

soma 1 011101110111100 "Fnudatddo(b'ts

somadeverificagio 0 1 0 0010001000011 ;”;’f,;;mzs)'
mudanca ocorre

na soma de

verificacao!
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Resumo: UDP

= protocolo “sem luxo”:
e segmentos podem ser perdidos, entregues fora de ordem
e servico de melhor esforco: “envie e espere pelo melhor”

= UDP tem seus pontos positivos:
* sem configuracao/handshaking necessarios (nenhum RTT a mais)
e pode funcionar quando o servico de rede esta comprometido
e ajuda com a confiabilidade (soma de verificacao)

* funcionalidade adicional em cima do UDP pode ser criada na
camada de aplicacao (por exemplo, HTTP/3)



Camada de transporte: roteiro

" Principios da transferéncia confiavel de
dados
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Principios de transferéncia confiavel de dados

™ :
<2 Processo processo B
~ emissor receptor
aplicacio dados dados

abstracdo de servico confiavel
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Principios de transferéncia confiavel de dados

/‘i\-
R 0 rO('ZESSO
emissor
aplicacdo dados

transporte l

processo i
receptor

lado destinatario do
protocolo de

transferéncia confiavel

de dados

transporte
rede

Implementacdo de servico confiavel

lado remetente do
protocolo de

transferéncia confiavel

de dados
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Principios de transferéncia confiavel de dados

/V:
0 rO(':eSSO
emissor
aplicacdo dados

transporte l

processo Bl
receptor

dados

lado remetente do
protocolo de

ransferéncia confiavel
de dados

lado destinatario do
protocolo de

transferéncia confiavel

de dados

A complexidade do protocolo
de transferéncia confiavel de

dados dependera (fortemente) transporte
das caracteristicas do canal ndo rede L.(: 4_1
confiavel (perde, corrompe,
reordena dados?)

Implementacéo de servigo confiavel
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Principios de transferéncia confiavel de dados

Emissor e receptor nGo sabem

o “estado” do outro, ex: uma

mensagem foi recebida?

" a3 menos que comunicado
através de uma mensagem

1l

<Z=lprocesso
~ emissor

aplicacao
transporte l

lado remetente do
protocolo de

ransferéncia confiavel
de dados

transporte
rede

Implementacdo de servico confiavel
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Protocolo de transferéncia confiavel de dados (rdt):

interfaces

rdt_send(): chamado de cima, (por
exemplo, pela aplicacdo). Dados
passados para serem entregues a

camada superior do receptor

processo
receptor

rocesso
emissor

Implementacdo do lado

emissor do rdt
protocolo de

implementacdo do lado
do receptor do rdt
protocolo de

deliver_data(): chamado pelo rdt
para entregar dados para a camada
superior

T deliver data()

transferéncia de dados pacote transferéncia de dados
confidvel confidvel
udt send () Cabes.dados | SEAEIEAAD

/

udt_send(): chamado pelo rdt
para transferir pacotes para o
receptor pelo canal nao confiavel

Comunicacao bidirecional sobre canal
nao confiavel

AN

rdt_rcv(): chamado quando o
pacote chega no lado receptor
do canal
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Transferéncia confiavel de dados: comecando

NOs vamos:

= desenvolver incrementalmente os lados emissor e receptor do protocolo
de transferéncia confiavel de dados (rdt)

= considerar apenas transferéncia de dados unidirecional
* mas as informacdes de controle irao fluir em ambas as direcoes!

= usar maquinas de estado finito (FSM) para especificar emissor e receptor

evento causando transicao de estado
acoes tomadas na transicao de estado

—_
estado
1 estado
evento 5
acoes

estado: quando neste
“estado”, proximo
estado exclusivamente
determinado pelo
proximo evento
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rdt1.0: transferéncia confiavel por um canal confiavel

= canal subjacente perfeitamente confiavel
e sem erros de bit
* sem perda de pacotes

= FSMs separadas para emissor e receptor:
e emissor envia dados para o canal subjacente
* receptor |é dados do canal subjacente

“YAguarde

rdt_send(dados)
emissor \chamada) ) o co e pki(dados) receptor
de cima udt_send(pacote)

rdt_rcv(pacote)

extract (pacote, dados)
deliver _data(dados)
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rdt2.0: canal com erros de bit

= canal subjacente pode inverter bits no pacote

* soma de verificacao (ex.: soma de verificacao da Internet) pode
detectar erros de bit

" g questdo: como se recuperar de erros?

Como os humanos se recuperam de “erros” durante uma conversa?
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rdt2.0: canal com erros de bit

= canal subjacente pode inverter bits no pacote
e soma de verificacao para detectar erros de bit

" g questdo: como se recuperar de erros?

* confirmacdo (ACKs): receptor explicitamente diz ao remetente que

pacote recebido esta OK

* confirmacdo negativa (NAKs): receptor explicitamente diz ao
remetente que pacote tinha erros

* emissor retransmite pacote ao receber um NAK

—— pare e espere

remetente envia um pacote, em seguida, espera por
resposta do receptor

Transport Layer: 3

-51



rdt2.0: especificacdes da FSM

rdt_send(dados)

sndpkt = make_pkt(dados, soma de verificacao)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&
ISNAK (rcvpkt)

udt_send(sndpkt)

emissor

rdt_rcv(rcvpkt) && isACK(rcvpkt)

A
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rdt2.0: especificacdes da FSM

rdt_send(dados)

snkpkt = make pkt(dados, soma de verificacéo)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&
ISNAK (rcvpkt)

udt_send(sndpkt)

emissor

rdt_rcv(rcvpkt) && isACK(rcvpkt)
A

Nota: “estado” do receptor (o receptor entendeu
minha mensagem corretamente?) nao é conhecido
pelo emissor a menos que seja comunicado de
alguma forma do receptor para o transmissor

= E por isso que precisamos de um protocolo!
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rdt2.0: operacdo sem erros

rdt_send(dados)

snkpkt = make pkt(dados, soma de verificacao)
udt send(sndpkt

~
~

rdt_rcv(rcvpkt) &&
ISNAK (rcvpkt)

dt_send(sndpkt) rdt_rcv(rcvpkt) && corrupt(rcvpkt)
udt_send(NAK)

Aguarde
chamada
de cima

emissor

< rdt_rcv(rcvpkt) && isACK(rcvpkt)

A receptor

rdt_rcv(rcvpkt) &&’notcorrupt(rcvpkt)

extract(rcvpkt,dados)
deliver_data(dados)
udt_send(ACK)
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rdt2.0: cenario de pacote corrompido

rdt_send(dados)

snkpkt = make pkt(dados, soma de verificacéo)
udt send(sndpkt)

is_NAK(rcvp R ‘

udt_send(sndpkt)

emissor

rdt_rcv(rcvpl& && corrupt(rcvpkt)

Ldt—— rcv(revpkt) && isACK(rcvpkt)

A receptor

>
rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)

extract(rcvpkt,dados)
deliver_data(dados)
udt_send(ACK)
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rdt2.0 tem uma falha fatall

o0 que acontece se ACK/NAK for manipulagao de duplicatas:

corrompido? = remetente retransmite pacote

_ . atual se ACK/NAK estiver
" emissor ndo sabe o que aconteceu  corrompido

| : . ,
no receptor: = emissor adiciona nimero de
" N30 pode Simp|esmente sequencia pard cada pacote

retransmitir: possivel duplicata = receptor descarta (ndo entrega)
pacote duplicado

— pare e espere

remetente envia um pacote, em
seguida, espera por resposta do
receptor

Transport Layer: 3-56



rdt2.1: emissor, manipulando ACK/NAKs
corrompidos

rdt_send(dados)

sndpkt = make_pkt(0, dados, soma de verificacéo)
udt_send(sndpkt) rdt_rcv(rcvpkt) &&

(corrupt(rcvpkt) ||
Aguafde iSNAK (rcvpkt) )
ACK ou

NAK O

udt_send(sndpkt)

rdt_rcv(rcvpkt)

&& notcorrupt(rcvpkt) && rdt_rcv(revpky)

&& notcorrupt(rcvpkt)

SACK(revpk) && iISACK(rcvpkt)
A A
rdt_rcv(rcvpkt)
&& (corrupt(rcvpkt) ||
iSNAK (rcvpkt) ) rdt_send(data)
udt_send(sndpkt) sndpkt = make_pkt(1, dados, soma de verificagao)

udt_send(sndpkt)
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rdt2.1: receptor, manipulando ACK/NAKs
corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqO(rcvpkt)

extract(rcvpkt,dados)
deliver_data(dados)
\ sndpkt = make_pkt(ACK, soma de verificacao)
rdt_rcv(rcvpkt) && (corrupt(rcvpkt) \\ udt_send(sndpkt)

sndpkt = make_pkt(NAK, soma de
verificacao) \
udt_send(sndpkt)

rdt_rcv(rcvpkt) && (corrupt(rcvpkt)

sndpkt = make_pkt(NAK, soma de verificacao)
udt_send(sndpkt)

\

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) && (
has_seql(rcvpkt)

sndpkt = make_ pkt(ACK, soma de

verificacao)

udt_send(sndpkt) rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has seqO(rcvpkt)

sndpkt = make_pkt(ACK, soma de verificac&o)
udt_send(sndpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt = make_pkt(ACK, soma de verificac&o)
udt_send(sndpkt)
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rdt2.1: discussao

emissor:

" numero de sequéncia
adicionado a pacote

= dois numeros de sequéncia (0,1)
sao suficientes. Por que?

= deve verificar se recebeu
ACK/NAK corrompido

= duas vezes mais estados

» estado deve “lembrar” se pacote
“esperado” deve ter numero de
sequénciaOou 1

receptor:

= deve verificar se o pacote
recebido é duplicado

* estado indicaseOouléo
numero de sequéncia do
pacote esperado

" nota: o receptor ndo tem
como saber se o ultimo

ACK/NAK foi recebido ok no
emissor
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rdt2.2: um protocolo sem NAK

" mesma funcionalidade do rdt2.1, usando apenas ACKs

=" em vez de NAK, receptor envia ACK para ultimo pacote
recebido OK

* receptor deve incluir explicitamente numero de sequéncia do pacote
sendo reconhecido

= ACK duplicado no remetente resulta na mesma acao que o
NAK: retransmitir pacote atual

Como veremos, o TCP usa essa abordagem para ser livre de NAK
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rdt2.2: fragmentos do emissor e do receptor

rdt_send(dados)

sndpkt = make_pkt(0, dados, soma de verificagéo)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&
( corrupt(rcvpkt) ||
ISACK(rcvpkt,1))

udt_send(sndpkt)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)

rdt_rcv(rcvpkt) && && ISACK(rcvpkt,0)

(corrupt(rcvpkt) ||
has_seqgl(rcvpkt))

fragmentoda @

FSM do receptor ...........................................................
- T

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) T
&& has_seql(rcvpkt)

extract(rcvpkt,dados)

deliver _data(dados)

sndpkt = make_pkt(ACK1, soma de verificacao)
udt_send(sndpkt)

udt_send(sndpkt)
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rdt3.0: canais com erros e perdas

Nova suposicdo do canal: canal subjacente também pode
perder pacotes (dados, ACKs)

* soma de verificacao, numeros de sequéncia, ACKs, retransmissoes
ajudarao ... mas nao sao o suficiente

Q: Como os humanos lidam com palavras
perdidas de emissor para receptor na
conversa?
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rdt3.0: canais com erros e perdas

II)

Abordagem: emissor espera quantidade “razoavel” de tempo por ACK

" retransmite se nenhum ACK foi recebido neste tempo
" se pacote (ou ACK) esta apenas atrasado (nao perdido):
e aretransmissao sera duplicada, mas os numeros de sequéncia ja lidam com isso!

* receptor deve especificar numero de sequéncia do pacote sendo reconhecido

" usa temporizador de contagem regressiva para interromper apos
qgquantidade “razoavel” de tempo

timeout
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emissor rdt3.0

rdt_send(dados)

\  sndpkt = make_pkt(0, dados, soma de verificagao)
\  udt_sendisheiid

start_timer
—

chamada 0

rdt_rcv(rcvpkt)

&& _notcorrupt(rcvpkt) rdt_rcv(rcvpkt)
&& ISACK(rcvpkt,1) && notcorrupt(rcvpkt)
stop_timer && iIsACK(rcvpkt,0)

op_timer

Espere
chamada
de cima

dt _send(dados

sndpkt = make_pkt(1, dados, soma de verificagao)
udt_send(sndpkt)
start_timer
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emissor rdt3.0

rdt_send(dados)
sndpkt = make_pkt(0, dados, soma de rdt_rcv(rcvpkt) &&

\ Verificagdo) ( corrupt(rcvpkt) ||
\ udt_sgnd(sndpkt) iSACK(rcvpkt,1) )
rdt_rcv(rcvpkt) start_timer A
A ;
timeout
udt_send(sndpkt)
start_timer

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& iISACK(rcvpkt,1)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& iIsACK(rcvpkt,0)

stop_timer
stop_timer
: Espere
timeout chamada
udt_send(sndpkt) ACK1 de cima
start_timer rdt_rcv(rcvpkt)

rdt_send(dados) A

rdt_rcv(rcvpkt) &&

( corrupt(rcvpkt) || sndpkt = make_pkt(1, dados, soma de verificacao)
iSACK(rcvpkt,0) ) udt_send(sndpk)
A start_timer
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rdt3.0 em acao

emissor receptor

envia pktO ktO

recebe pkt0
ac envia ack0

i

recebe ack0

envia pktl ktl

/

recebe pktl
ack envia ackl

ktO

recebe ackl
envia pkt0

A

recebe pkt0
ack envia ackO0

(a) sem perda

emissor receptor
envia pkt0 ktO
\ rece_be pkto
ack envia ack0

recebe ack0

envia pktl_\l&{x

timeout
reenvia pktl \K
recebe pktl
A}Ck'/ envia ackl
recebe ackl
envia pkt0 \!kto\‘
recebe pkt0
A/a'd@/ envia ack0

(b) perda de pacote

Transport Layer: 3-66



rdt3.0 em acao

emissor receptor

envia pkt0 ktO

/

recebe pkt0
ack envia ack0

recebe ack0

envia pktl_ ktl

/

recebe pktl
ackl envia ackl

perda

’\

timeout_-

reenvia pktl ktl

recebe pktl

(detecta duplicata)
envia ackl

/

ck
ktO

\i

recebe ackl
envia pkt0

/

recebe pkt0
ack envia ackO

(c) perda de ACK

emissor receptor

envia pkt0 —_ -
PEE — recebe pkt0

_—envia ack0
recebe ack0 — 2°KC
envia pktl_~—— 1
~~ recebe pktl

7 envia ackl

ackl

timeoutd
reenvia pktl
pktl —__ recebe pktl
recebe ackl (detecta duplicata)
envia pkt0  PKI0 envia ackl

recebe ackl “ ackl /E%f,eigea%o

(ignora) ackO
—

\
pktl —

(d) timeout prematuro/ ACK atrasado
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Desempenho do rdt3.0 (pare-e-espere)

"U ., .. Utilizacdo — fragao do tempo que o emissor esta

ocupado enviando

= exemplo: enlace de 1 Gbps, 15 ms de atraso de propagacao,
pacote de 8000 bits

 tempo para transmitir pacote no canal:

D. = L _ 800,0 bits = 8 microsegundos
trans — R 10° bits/seqg
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rdt3.0: operacao pare-e-espere

emissor

primeiro bit do pacote transmitido, t = 0

4

RTT

ACK chega, envia proximo,

A

pacote, t=RTT+L/R

receptor

envia ACK

— primeiro bit do pacote chega
— Ultimo bit do pacote chega,
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rdt3.0: operacao pare-e-espere

emissor receptor
_ L/R 11 L/é
Usender_ RTT + L/ R
_ 0,008 RTT
30,008
= 0,00027 -

= desempenho do protocolo rdt 3.0 € muito ruim!

" Protocolo limita o desempenho da infraestrutura subjacente
(canal)
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rdt3.0: operacao de protocolos com pipeline

pipeline: emissor permite multiplos pacotes “em voo”, ainda a serem
reconhecidos
* faixa de numeros de sequéncia deve ser aumentada
* buffer no emissor e/ou receptor

data pqckeT—»
|||

g s

(a) a stop-and-wait protocol in operation
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Pipeline: aumento da utilizacao

emissor receptor

primeiro bit do pacote transmitido, t = 0 —x-----------------omoome oo
ultimo bit transmitido, t =L/ R ]

primeiro bit do pacote chega
ultimo bit do pacote chega, envia ACK

>— ultimo bit do 2° pacote chega, envia ACK
—Ultimo bit do 3° pacote chega, envia ACK

RTT

ACK chega, envia proximo,
pacote, t=RTT+L/R |

- Pipeline de 3 pacotes aumenta
""""""""" utilizacdo por um fator de 3!

\ 4

U _ 3L/R _ 0024
sender  prT4+| /R 30008

= 0.00081
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Go-Back-N: emissor

= emissor: “janela” de até N pacotes transmitidos consecutivamente, mas nao
reconhecidos

* numero de sequéncia de k bits no cabecalho do pacote

send_base  nexfsegnum dlready P——
i i ack’ed yet sent
[RRCELEELERIRRRDO00000 | semoene ) oo
t _ window size —4
N

ACK cumulativo: ACK(n): reconhece todos os pacotes até o numero de sequéncia n
(incluindo o proprio n)

recebendo ACK(n): move janela para frente para iniciar em n+1
temporizador para o pacote mais antigo em voo

timeout(n): retransmite pacote n e todos os pacotes com numero de sequéncia
maiores que estejam na janela
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Go-Back-N: receptor

= apenas ACK: sempre envia ACK com o maior numero de sequéncia em
ordem para os pacotes recebidos corretamente até agora

e pode gerar ACKs duplicados
* sO precisa lembrar rcv _base

" 30 receber pacote fora de ordem:

e pode descartar (nao usa buffer) ou colocar em buffer: uma decisao de
implementacao

* reenvia ACK de pacote com o maior numero de sequéncia em ordem

Visao do receptor do espaco de numeros

S |11 101

I recebido e reconhecido

I I Fora de ordem: recebido mas nao reconhecido

rcv_base

H Nao recebido
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Go-Back-N em acao

janela do emissor (N=4) emissor receptor
01 2 3 'Y Wa: envia pkt0
Y 5678 envia pktl \ :
FWEY 5678 envia pkt2——__ recebe pkt, envia ack
SR - o envia pkt3 X per recebe pktl, envia ackl
(espera)

recebe pkt3, descarta,

oFEEYE: 678 recebe ack0, envia pkt4 (re)envia ackl

O 1EREERN6 7 8 recebe ackl, envia pkts recebe pkt4, descarta,

(re)envia ackl
recebe pkt5, descarta,

(re)envia ackl

ignora ACK duplicado

‘ pkt 2 timeout

0 1 EEEY6 7 8 envia pkt2
0 1EEEN¥ 7 8 envia pkt3 \
' recebe pkt2, entrega, envia ack2

0 1EEYN6 7 8 envia pkt4

W12 3 4 5 ks envia pkt5 recebe pkt3, entrega, envia ack3
recebe pkt4, entrega, envia ack4

recebe pkt5, entrega, envia ack5
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Repeticao Seletiva

" receptor reconhece individualmente cada pacote recebido
corretamente

* deixa pacotes em buffer, conforme necessario, para eventual entrega em
ordem para a camada superior

" emissor tem temporizadores e faz retransmissoes individuais para
pacotes nao reconhecidos

e emissor mantém temporizador para cada pacote nao reconhecido

" janela do emissor
* N numeros de sequéncia consecutivos
* limita os numeros de sequéncia de pacotes enviados e nao reconhecidos
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Repeticao seletiva: janelas de emissor e receptor

send_base  hexfsegnum

| s | e
AT T T e

g S wEndow size —24
PN

(a) sender view of seguence numbers
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Repeticao seletiva: janelas de emissor e receptor

— emissor

dados de cima:

= s ha um prOX|mo numero de
sequéncia disponivel na janela,
envia o pacote

timeout(n):

" reenvia o pacote n, reinicia
temporizador

ACK(n) em [sendbase,sendbase+N]:
" marca pacote n como recebido

" se n € 0 menor pacote nao
reconhecido, avance a base da
janela para o proximo numero de
sequéncia nao reconhecido

— receptor

pacote n em [rcvbase, rcvbase+N-1]
= envia ACK(n)
= fora de ordem: buffer

= em ordem: entrega (também entrega
pacotes em buffer, pacotes em ordem),
avanca janela para o préximo pacote
ainda nao recebido

pacote n em [rcvbase-N,rcvbase-1]
= ACK(n)

caso contrario:
= ignora
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Repeticao Seletiva em acao

janela do emissor (N=4) emissor

(R4 5678
(1 5678
Y1 5678
(el 5678

OFEY:¥- 6 7 8
U2 345 SEs

VN2 34 5 SHAS
U2 345 SIEe
VL2 3 4 5 SAe
VL2 3 4 5 SES

envia pkt0
envia pktl
envia pkt2-
envia pkt3

(espera)

recebe ackO, envia pkt4
recebe ackl, envia pkt5

grava ack3 que chegou

Pkt 2 timeout |

envia pkt2
(mas nao 3,4,5)

receptor

\

\X per,

=

Q. 0 gue acontece quando ack2 chega?

\
pd

recebe pkt0, envia ackO
recebe pktl, envia ackl

recebe pkt3, coloca no buffer,
envia ack3

recebe pkt4, coloca no buffer,

envia ack4
recebe pkt5, coloca no buffer,

envia ack5

recebe pkt2; entrega pkt2,
pkt3, pkt4, pkt5; envia ack2
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Repeticao seletiva:
um dilemal

exemplo:

" numeros de sequéncia: 0, 1, 2, 3 (contagem

base 4)
= tamanho da janela =3

janela do emissor janela do receptor

(apds recebimento) (apds recebimento)
F: 0 1 2 —RKt0
01 2 kKW ofiEEJo 1 2
[F¥)z012 0 1EEN)1 2
0 1 2ENK2

ofiEEJo 1 2
O 1paeyell 2 T
pkt0 aceitara pacote com

numero de sequéncia 0
(a) sem problema

FHs 0 1 2 —Pkt0

BFE: 012 —pktl ofiEEJo 12
A3 012 kt2 X ol 2 3 0 kW

0 1 2EXH 2
timeout

retransmite pkt0

0 1 2 EIVEIPREREN o
aceitara pacote com

(b) | numero de sequéncia 0
oops!
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Repeticao seletiva:
um dilemal

exemplo:

" numeros de sequéncia: 0, 1, 2, 3
(contagem base 4)

" tamanho da janela = 3

Q: qual relacao é necessaria
entre o espaco de numeracao
sequencial e o tamanho da
janela para evitar o problema
do cenario (b)?

janela do emissor
(apds recebimento)

janela do receptor
(apds recebimento)

ofiEZEJo 12
::;»0123012
— 01 2k ¥2
= receptor ndo _ T
—— aceitara pacote com
pOde ver lado do numero de sequéncia 0
‘J

emissor
ofiEZE]o 12
O 1pacqell 2
Ol 3 0 1 w4
—_ acle/'taré pacote com
)j numero de sequéncia 0

" comportamento
Transport Layer: 3-81

do receptor é
idéntico em
ambos os casos!

" algo estd (muito)
errado!




Camada de transporte: roteiro

estrutura do segmento
transferéncia confidvel de dados
controle de fluxo
gerenciamento de conexao

= Transporte orientado a conexao: TCP
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TCP: visao geral Rrrcs: 793,1122, 2018, 5681, 7323

" ponto a ponto: = ACKs cumulativos
* UM emissor, um receptor = pipelining:

» fluxo de bvtes confidvel e * controle de congestionamento e
J g y de fluxo do TCP ajustam tamanho
em oraem. da janela

* sem “fronteira de

" orientado a conexao:

* handshaking (troca de mensagens
= dados full duplex: de controle) inicializa estados do

e fluxos de dados bidirecionais emissor e do receptor antes da

na mesma conexio troca de dados

- MSS: maximum segment size  * fluxo controlado:
* emissor n3o sobrecarrega receptor

mensagem”
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Estrutura do segmento TCP

p 32 hits

ACK: # seq do proximo byte

v

# porta origem | # porta destino

numero de sequéncia

esperado; bit A: este € um
ACK

——numero de reconhecimento

comprimento (do cabegalho TCP)

b, sdCJE|[A P |RIS|F

f va

janela de recepcéo

soma de verificagagoda

a de vedficacao

Internet

. ﬂxfes (tamanho variavel)

C, E: notificacdo de
congestionamento /
opcdes Tcp /

RST, SYN, FIN:

gerenciamento de conexdo

/

dados de aplicacao

# seq segmento: contando
bytes de dados em fluxo de

bytes (ndo segmentos!)
controle de fluxo: #

bytes que o receptor esta
disposto a aceitar

dados enviados

(comprimento variavel)

pela aplicacao
no socket TCP
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Numeros de sequéncia do TCP, ACKs

Numeros de sequéncia:

* “numero” no fluxo de bytes do
primeiro byte nos dados do
segmento

Reconhecimentos:

* numero de sequéncia do proximo
byte esperado do outro lado

e ACK cumulativo

Q: como o receptor lida com
segmentos fora de ordem
* R:aespecificacao TCP nao diz, -
depende do implementador

segmento de saida do emissor

# porta origem | # porta destino

namero de sequéncia

numero de reconhecimento

| | |janelarecep.

soma verif.

ponteiro urg.

tamanho daj

anela

espago de numero de sequenC/a do emissor

N

enwado
reconhecido

enwado usavel nao

ainda néo mas

reconhecido ainda nao

(“em voo”)

enviado

usavel

segmento de saida do receptor

# porta origem

# porta destino

A

namero de sequéncia

numero de reconhecimento

janela recep.

soma verif.

ponteiro urg.
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Numeros de sequéncia do TCP, ACKs

Hospedeiro A _ Hospedeiro B
g @ "

Usuario digita‘C’

—
Sed CK 79, ado- _
hospedeiro reconhece o

recebimentode ‘C’ e
C ecoa ‘C’ de volta
hospedeiro
reconhece
recebimento do e AC

‘C’ ecoado

cenario de telnet simples
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Tempo e ida e volta e tempo limite do TCP

Q: como definir o valor de Q: como estimar o RTT?
tempo limite do TCP? " SampleRTT :tempo medido

= mais longo que o RTT, mas o desde a transmissao do segmento
RTT varia! até o recebimento do ACK

* ignora retransmissoes

" SampleRTT vaivariar,
gueremos um RTT estimado “mais
suave”

* média de varias medicoes recentes,
nao apenas SampleRTT atual

" muito curto: timeout
prematuro, retransmissoes
desnecessarias

" muito longo: reacao lenta a
perda de segmento
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Tempo e ida e volta e tempo limite do TCP

EstimatedRTT = (1- o) *EstimatedRTT + o*SampleRTT

= exponential weighted moving average (EWMA) - media movel exponencial ponderada
" influéncia da amostra passada diminui exponencialmente rapido

= valor tipico: a =0,125

RTT (milisegundos)

350 +

300

250

200 -

150

100

RTT: de gaia.cs.umass.edu para fantasia.eurecom.fr

& sampleRTT

EstimatedRTT

1

8 15 2 2 3% 43 s 5 64 71 78 85 %2 9 106
tempo
T L - 3-
(Segundos) ransport Layer: 3-88



Tempo e ida e volta e tempo limite do TCP

" intervalo de timeout: EstimatedRTT mais “margem de seguranca”

* grande variagdo em EstimatedRTT: requer uma margem de seguranca
maior

TimeoutInterval = EstimatedRTT + 4*DevRTT

RTT estimado “margem de seguranca”

" DevRTT: EWMA do desvio de SampleRTT com relagao a EstimatedRTT:

DevRTT = (1-f) *DevRTT + [*|SampleRTT-EstimatedRTT |

(tipicamente, B =0,25)

* Confira os exercicios interativos online para mais exemplos: http://gaia.cs.umass.edu/kurose_ross/interactive/ . Laver: .86
ransport Layer: 3-



Transmissor TCP (simplificado)

evento: dados recebidos da
aplicacao

" cria segmento com numero de
sequencia

" numero de sequéncia é o
numero no fluxo de bytes do
primeiro byte de dados no
segmento

" inicia temporizador se ja nao
estiver executando
e o0 temporizador corresponde ao

segmento mais antigo nao
reconhecido

* intervalo de expiracao:
TimeOutlInterval

evento: timeout

" retransmite segmento
que causou o timeout

" reinicia o temporizador

evento: ACK recebido

=" se 0 ACK reconhece
segmentos previamente nao
reconhecidos

 atualiza o que ja se sabe que foi
reconhecido

* inicia temporizador se ainda
existem segmentos nao
reconhecidos
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Receptor TCP: geracao de ACK (recsss

Evento no receptor ‘ Acéo do receptor TCP




TCP: cenarios de retransmissao

Hospedeiro A

g

4

—— timeout ——

Hospedeiro B

o

==

\
Seq=92, 8 bytes de dados

x,

\
Seq=92, 8 bytes de dados

/

ACK=100

—

cenario de ACK perdido

-
ACK=100

Hospedeiro A

f ‘f

<

SendBase=92 \
Seq=92, 8 bytes
\

——timeout ——

SendBase=100
SendBase=120

SendBase=120

de dados

/

Seq=100, 20 bytes de dad

ACK=10

A\

Hospedeiro B

E

h o

envia ACK cumulativo
para 120

timeout prematuro
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TCP: cenarios de retransmissao

Hospedeiro B

E

e 55

Hosp

edeiro A

g

/

Seq=92, 8 bytes de dados

Seq=100, 20 bytes w

ACK=100
X
ACK=120

/

A

Seq=120, 15 bytes de dados

ACK cumulativo cobre
o ACK perdido
anteriormente
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Retransmissao rapida do TCP

.~ L, Hospedeiro A Hospedeiro B
— retransmissao rapida do TCP —— V./ \
se o remetente receber 3 ACKs g -

adicionais para os mesmos dados T $9=92, 8 by

" . . ” . Se =1 eS de dados
(“ACK quadriplicado”), reenvia segmento 00, 20 e o

ndo reconhecido com menor numero ~dados

de sequéncia

= é provavel que o segmento nao RETEISS Q‘

reconhecido foi perdido, portanto nao

espera pelo timeout "g P\C\(,'\OO
S . a -A00
Q O recebimento de trés ACKs pCE
duplicados indica que 3 Seq=100, 20 bytes de dados

segmentos foram recebidos
apos um segmento ausente — é
provavel que o segmento esteja = v
perdido. Entao, retransmita! Transport Layer: 3-94




Camada de transporte: roteiro

= Transporte orientado a conexao: TCP

e controle de fluxo
e gerenciamento de conexao
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Controle de fluxo do TCP

Q: O que acontece se a
camada de rede fornecer
dados mais rapido do que a
camada de aplicacao remove
dados dos buffers de socket?

processo de
\plicacag

Aplicacao removendo
dados dos buffers de
sockets TCP

buffers de recepcao
de sockets TCP

Camada de rede
entregando carga de
datagramas IP em
buffers de socket TCP

do emissor |

pilha de protocolos do receptor
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Controle de fluxo do TCP

Q: O que acontece se a Aplicagao removendo

camada de rede fornecer dados dos buffers de

‘e rid i sockets TCP
dados mais rapido do que a T
camada de aplicacao remove de sockets TCP

dados dos buffers de socket?

Camada de rede
entregando cargade
datagramas IP em

buffers de socket TCP

do emissor |

pilha de protocolos do receptor
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Controle de fluxo do TCP

Q: O que acontece se a

Aplicacao removendo

camada de rede fornecer dados dos buffers de

dados mais rapido do que a

sockets TCP

camada de aplicacao remove
dados dos buffers de socket?

janelade recepcdo

controle de fluxo: numero
de bytes que o receptor esta
disposto a aceitar

pilha de protocolos do receptor

processo de
\plicacae

buffers de recepcao
de sockets TCP

do emissor |
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Controle de fluxo do TCP

processo de
\plicacag

Q: O que acontece se a Aplicagao removendo

camada de rede fornecer dados dos buffers de

‘e rid i sockets TCP
dados mais rapido do que a T
camada de aplicacao remove de sockets TCP

dados dos buffers de socket?

— controle de fluxo

receptor controla emissor, para
gue o emissor nao transborde
o buffer do receptor
transmitindo muito e muito i

ra pIdO do emissor |

pilha de protocolos do receptor
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Controle de fluxo do TCP

= receptor TCP “anuncia” espaco livre em
buffer no campo rwnd do cabecalho

ao processo de aplicacao
do TCP
* tamanho de RevBuffer ¢ configurado f dad buff
via opcdes de socket (padrao tipico é 4096 RevButter 21010 ] BRElr
byt.es) | o | rwnL espaco em buffer
* muitos sistemas operacionais autoajustam _L livre
0 RcvBuffer z I
= emissor limita a quantidade de dados Cargas dos segmentos TCP
nao reconhecidos (“em voo”) para
rwnd

Buffer do lado do receptor TCP
= garante que o buffer de recepcao nao

ira transbordar
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Controle de fluxo do TCP

= receptor TCP “anuncia” espaco livre em

buffer no campo rwnd do cabecalho
do TCP

* tamanho de RevBuffer é configurado

via opcoes de socket (padrao tipico é 4096
bytes)

* muitos sistemas operacionais autoajustam
0 RcvBuffer

= emissor limita a quantidade de dados

nao reconhecidos (“em voo”) para
rwnd

= garante que o buffer de recepc¢ao nao
ira transbordar

controle de fluxo: nimero de bytes que o
receptor esta disposto a aceitar

N

Y ~
janela de recepcao

formato de segmento TCP
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Gerenciamento de conexao TCP

antes de trocar dados, emissor e receptor fazem o “handshake”:

= concordam em estabelecer conexao (cada um conhecendo o desejo do outro de
estabelecer uma conexao)

= concordam com parametros de conexao (ex.: numeros de sequéncia iniciais)

—‘
aplicacao aplicacao
——(3] Y
| ml_im |
estado da conexao: ESTAB estado da conexao: ESTAB
variaveis da conexao: variaveis da conexao:
# seq cliente-para-servidor # seq cliente-para-servidor
servidor-para-cliente servidor-para-cliente
tamanho do rcvBuffer tamanho do revBuffer
no servidor e no cliente no servidor e no cliente
q rede rede ﬁ
Socket clientSocket = Socket connectionSocket =
newSocket ("hostname", "port number") ; welcomeSocket.accept() ;
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Concordando em estabelecer uma conexao

Handshake de 2 vias:

N P Q: o handshake de 2 vias
" Vamosconversar sempre funciona em rede?
___—® ESTAB _ .
corap e— OK atrasos variaveis
" mensagens retransmitidas (por
exemplo, req_conn(x)) devido a
g E perda de mensagens
escolhax |— conn(xl_ " reordenacao de mensagens
) —® ESTAB " nao pode “ver” o outro lado
acc_conn(x)
ESTAB &
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Cenarios de handshake de 2 vias

S |
escolha X |~
req_conn(>_<L’

A ESTAB

acc_conn(x)

ESTAB {

ACK(x+1] dados(x+1)

“/

_ CONexao x
completa

Sem iroblema!
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Cenarios de handshake de 2 vias
g

N a

escolha x

—
req_conn(x
> ESTAB

retransmita acc_conn(x)
req_conn(x) ~
ESTAB
reg_conn(x)
conexao |

cliente”™ = X completa ™ |servidor
termina esquece X

ESTAB

m Problema: conexdo meio
aberta! (sem cliente)
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Cenarios de handshake de 2 vias

\
Ireq_conn(x)

servidor
esquece X

\ s EsTAB

dados(x+1)

aceita
dados(x+1)

Problema: dados
duplicados aceitos!



Handshake de 3 vias do TCP

Estado do servidor

. serverSocket = socket (AF INET, SOCK STREAM)
Esta d O do CI |e nte serverSocket.bind( (', serverPort))
. serverSocket.listen (1)
clientSocket = socket (AF_INET, SOCK_STREAM) connectionSocket, addr = serverSocket.accept ()
LISTEN -
clientSocket.connect ( (serverName, serverPort)) : LISTEN
escolhe numero de
! sequéncia inicial, \
SYNSENT €nvia mensagem SYNbit=1, Seg=x
TCP SYN !

escolhe numero de
sequencia inicial, y

| envia mensagem SYN RCVD
SYNbit=1, Seq=y TCP SYNACK,
ACKbit=1: ACKnum=x+1 reconhecendo SYN

v SYNACK(x) recebido indica
que servidor esta vivo;
ESTAB envia ACK para SYNACK;

este segmento pode conter ACKbit=1, ACKnum=y+1

dados cliente-para-servidor ~—_ ACK(y) recebido indica
que cliente esta vivo v
ESTAB

/\
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Um protocolo humano com handshake de 3 vias

o~

3. Climbing. ©

- PN e

v L
> % o e
. QST
)
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Ataque SYN Flood

= Neste ataque varias conexoes sao enviadas ao servidor (bit SYN=1) e
nao sao completadas (terceira via nao é enviada), deixando conexoes
semi-abertas.

e Consumindo recursos do sistema.

= Solucao (RFC 4987): servidor calcula seu # de sequencia a partir de
um hash que envolve numeros IPs e portas, envia a segunda via, mas
nao aloca recursos (sem conexao semi-aberta).

* Na terceira via, o hash é recalculado e verifica-se se o ACK do cliente indica o
numero de sequencia + 1
» Caso positivo, os recursos sao alocados e a conexao é criada.
* Caso contrario, descarta-se a conexao sem que recursos tenham sido desperdicados.
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Fechando uma conexao TCP

= cliente e servidor fecham o seu lado da conexao
e enviam segmento TCP com FIN bit =1

= respondem ao FIN recebido com ACK
e ao receber FIN, ACK pode ser combinado com seu proprio FIN

= trocas de FIN simultaneas podem ser manipuladas

Transport Layer: 3-110



A flag RST

= Usada quando nao ha um socket aberto na porta solicitada pelo
cliente.

= Servidor responde com um segmento TCP com o flag RST ativado
para indicar ao cliente que nao ha um servidor naquela porta e que
ele nao deve tentar novamente.
* Note que isto também indica a um possivel atacante que a porta esta
acessivel, sem nenhum firewall fazendo o bloqueio.

* Em muitos casos, administradores optam por configurar servidores para nao
responderem nessas portas (stealth), deixando o cliente achar que o pacote foi
bloqueado por algum firewall no caminho.
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Camada de transporte: roteiro

" Principios de controle de
congestionamentos
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Principios de Controle de Congestionamentos

Congestionamento:

" informalmente: “muitas fontes enviando muitos dados mais rapido do
gue a rede consegue manipular”

" manifestacoes:
 longos atrasos (filas em buffers de roteadores)
* perda de pacotes (estouro de buffer em roteadores)

= diferente do controle de fluxo!

controle d
congestionamento:

muitos emissores, enviando
muito rapido

=" um problema top-10!

. controle de fluxo: um
Wl emissor muito rapido para um
receptor
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Causas/custos de congestionamento: cenario 1

Cenario mais simples: @ vazao: Ay

= um roteador, buffers infinitos Hospedoo A —%
" capacidade do enlace de

N/
sy, T infinitos buffers no enlace
entrada e saida: R de saida compartilhado

. . — E
= dois fluxos 7p M
" N30 SA0 necessarias ?7
. ~ /‘
retransmissdes . 7/ H

Hospedeiro B

R/24----mmm---- ,
Q: O que acontece 5 ' ]
(< [%2]
conforme a taxa ) s
de chegada A4, . ® .
se aproxima de Min  R2 i RP2
R/Z? vazao maxima por grandes atrasos conforme a taxa
) conexao: R/2 de chegada A, aproxima-se da

CapaCidade maxima Transport Layer: 3-114



Causas/custos de congestionamento: cendrio 2

" um roteador, buffers finitos

" emissor retransmite pacotes perdidos e expirados

* entrada da camada de aplicagao = saida da camada de aplicagao: A, = A

* entrada da camada de transporte inclui retransmissées: A, 2 Ay,

Hospedeiro A

@ «I— A, : dados originais

o — 2,

7 Hospedeiro B

| R
= 7

Z

- dados originais, mais

dados retransmitidos

buffers co
do enl

- =

ace de saida
finitos

out
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Causas/custos de congestionamento: cendrio 2

|dealizacao: conhecimento perfeito
= emissor envia apenas quando ha buffer disponivel no

roteador

Hospedeiro A

i

g\gopla

g
3

Hospedeiro B

Z

L\, : dados originais
A'.: dados originais, mais
dados retransmitidos

spaco em buffer livre!
/_\ —?*

R

buffers compartilhados
do enlace de saida

finitos

7

R/2 oo

$

<

Vazao:

}\‘in R}Z
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Causas/custos de congestionamento: cendrio 2

ldealizacao: algum conhecimento perfeito

= pacotes podem ser perdidos (descartados no
roteador) devido a buffers cheios

" remetente sabe quando o pacote foi descartado:
SO reenvia se sabe que o pacote foi perdido

Hospedeiro A - _F— A, - dados originais "
Q'(oplal- =~ A\, dados originais, mais
. dados retransmitidos

? em espaco em buffer! ﬁ
7 »pjg\ / ;
- R y

: buffers compartilh doéi Y
Hospedeiro B do enlace de saida

finitos
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Causas/custos de congestionamento: cendrio 2

ldealizacao: algum conhecimento

R/2 capaci
. ' pacidade
perfEItO - ' ]’ “desperdicada” devido a
. =1 S ; retransmissdes
= pacotes podem ser perdidos (descartados no < |
roteador) devido a buffers cheios ~ i ao enviar em R/2,
) 2 ' alguns pacotes
" remetente sabe quando o pacote foi descartado: 3 | precisam ser
sO reenvia se sabe que o pacote foi perdido | retransmitidos
I
2

Hospedeiro A @ «I— A, : dados originais %
) Yl o : e In R/
V{ = A'.: dados originais, mais
— dados retransmitidos

® 75erivre!/ﬂ7 E
- a4

g : buffers compartilhados
Hospedeiro B do enlace de saida

f| n |tOS Transport Layer: 3-118




Causas/custos de congestionamento: cendrio 2

Cenario realista: duplicatas ndo necessarias

= pacotes podem ser perdidos, descartados no
roteador devido a buffers cheios — exigindo
retransmissoes

" mas os temporizadores do emissor podem se
esgotar prematuramente, enviando duas cdpias,
sendo ambas entregues

. &P
Hospedeirc ;‘:94/,[

timeout S\<;

L \,: dados originais

A'..: dados originais, mais
dados retransmitidos

=

spaco em buffer livre!

R/2 —
/ 7 ' “capacidade
*g' 7/ .~ “desperdicada” devido a
< |- L retransmissoes

desnecessarias

ao enviar em R/2,
alguns pacotes sao
retransmissoes,
incluindo duplicatas
necessarias e

vazao:

desnecessarias,
gue sao entregues!

i
2

| R

: buffers compartilhados
Hospedelro B do enlace de saida

finitos
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Causas/custos de congestionamento: cendrio 2

Cenario realista: duplicatas ndo necessarias

= pacotes podem ser perdidos, descartados no
roteador devido a buffers cheios — exigindo
retransmissoes

" mas os temporizadores do emissor podem se
esgotar prematuramente, enviando duas cdpias,
sendo ambas entregues

“custos” do congestionamento:

R/2 —

}‘out

vazao:

7 ' “capacidade
. + “desperdicada” devido

rw_ a retransmissoes

i \d{snecessérias

: ao enviar em R/2,

i alguns pacotes s&0

\ retransmissoes,

i incluindo duplicatas

i necessarias e

) desnecessarias,
gue sao entregues

" mais trabalho (retransmissdes) para dada vazao do receptor
" retransmissoes desnecessarias: enlace carrega varias copias de um

pacote

* diminuindo a vazao maxima alcancavel

Transport Layer: 3-120



Causas/custos de congestionamento: cendrio 3

= quatro emissores Q: o que acontece conforme A, e A, aumentam?

= caminhos multi-salto

R: conforme o A, vermelho aumenta, todos os

" timeout/retransmissdo pacotes azuis chegando na fila superior sdo
descartados, vazao azul = 0

HospedeiroA ). : dados originais
_—

T, . . . .
[ A in- dados originais, mais

dados retransmitidos

)

Hospedeiro D

-

buffers de enlace de saida

compartilhados finitos

Hospedeiro B

-

OUl Hospedeiro C

1

N LI

e
i

b l—
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Causas/custos de congestionamento: cendrio 3

R/2

m -+

}‘out

outro “custo” do congestionamento:

"= quando um pacote é perdido, qualquer capacidade de
transmissao upstream e de buffer utilizadas para aquele
pacote foram desperdicadas!
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Causas/custos de congestionamento: insights

tilom

" vazao nunca pode exceder a capacidade
maxima

L Rﬁz i
" atraso aumenta a medida que a J
capacidade maxima se aproxima i

ghpu

throu

delay

R/2 —

....................

» perda/retransmissao diminui vazao
efetiva

ughput: Iy

thro

* duplicacoes desnecessarias diminuem
ainda mais a vazao efetiva

ughput: Boy

thro

R/2 _|

" capacidade de transmissao upstream e

buffers sao desperdicados para pacotes = A
perdidos no downstream %
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Abordagens para o controle de
congestionamento

Controle de congestionamento
fim-a-fim:

= nenhum retorno explicito da | —4
rede

g
= congestionamento inferido das ™, _ [|dages == o dos ﬁ
perdas e atrasos observados .... ACKs
=7

= abordagem tomada pelo TCP
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Abordagens para o controle de
congestionamento

Controle de congestionamento
assistido por rede: | N
informacgdes explicitas

= roteadores fornecem retorno direto 1<t de congestionamento
para hospedeiros
enviando/recebendo com fluxos g
passando por um roteador It
congestionado

" pode indicar nivel de o :
congestionamento ou definir = ==
explicitamente taxa de envio

ACKs

= protocolos TCP ECN, ATM, DECbit
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Camada de transporte: roteiro

= Controle de congestionamento do TCP
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Controle de Congestionamento do TCP: AIMD

= gbordagem: os emissores podem aumentar a taxa de envio até que ocorra
perda de pacote (congestionamento) e, em seguida, diminuir a taxa de envio
no evento de perda

- Additive Increase — Multiplicative Decrease —
(incremento aditivo) (decremento multiplicativo)
aumentar a taxa de envio em 1 tamanho reduzir taxa de envio pela metade em
maximo do segmento a cada RTT até que cada evento de perda
uma perda seja detectada

comportamento de

g /7%/ dente de serra do
s | VN AIMD: sondagem
2 por largura de
&5 banda

tempo Transport Layer: 3-127



AIMD do TCP : mais

Detalhe do decremento multiplicativo: taxa de envio é

= Cortada pela metade em perda detectada pelo ACK triplamente
duplicado (TCP Reno)

= Cortada para 1 MSS (tamanho maximo do segmento) quando
uma perda é detectada por tempo limite (TCP Tahoe)

Por que AIMD?

= AIMD — um algoritmo distribuido e assincrono — tem sido
mostrado que:

e otimiza taxas de fluxo congestionadas em toda a rede!
e tém propriedades de estabilidade desejaveis
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Controle de Congestionamento do TCP: detalhes

espaco de numeros de sequéncia do emissor

cwnd Comportamento de envio do TCP:

" gproximadamente: envia cwnd
III“I bytes, espera RTT por ACKs,
entao envia mais bytes

ultimo byte /I cwnd
reconhecido enwado mas dlsponlvel taxa TCP N byteS/Seg
sinda n3o mas nao usado RTT
reconhecido “— ultimo byte
(“em voo” enviado

= emissor TCP limita transmissao: LastByteSent- LastByteAcked < cwnd

= cwnd € ajustado dinamicamente em resposta ao
congestionamento observado na rede (implementando o
controle de congestionamento do TCP)
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Partida lenta do TCP

" guando a conexao comeca,
aumenta a taxa
exponencialmente até o
primeiro evento de perda:
* inicialmente cwnd = 1 MSS
 dobra cwnd a cada RTT

e feito incrementando cwnd
para cada ACK recebido

= resumo: taxa inicial e lenta,
mas aumenta
exponencialmente rapido

Hospedeiro A Hospedeiro B
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TCP: da partida lenta para a prevencao de
congestionamento

Q: quando o aumento exponencial
deve mudar para linear?

14—
R: guando cwnd chega a 1/2 de o 12-
seu valor antes do timeout. S 5 10~
=25 g ssthresh -~ ___
§ 5
£5 o
Implementacao: 2S 4-
o
= varidvel ssthresh "
0 I I I I I I I I o I I I I

’ I
" em caso de perda, ssthresh é 7 8 9 10 11 12 13 14 15
ajustado para 1/2 do cwnd um pouco Transmission round
antes do evento de perda

o
]
w
I~
un
(@)}

* Confira os exercicios interativos online para mais exemplos: http://gaia.cs.umass.edu/kurose_ross/interactive/
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Resumo: Controle de congestionamento do TCP

ACK duplicado

dupACKcount++

o

A

cwnd =1 MSS
ssthresh = 64 KB

T timeout

)y T -
ssthresh = cwnd/2

cwnd =1 MSS
dupACKcount=0
retransmita segmento faltando

dupACKcount ==

ssthresh= cwnd/2

cwnd = ssthresh + 3
retransmita segmento faltando

novo ACK

cwnd = cwnd + MSS , (MSS/cwnd)
dupACKcount=0
transmita novo(s) segmento(s),
conforme germitido

novo ACK
cwnd = cwnd+MSS

/>dupACKcount =0

transmita novo(s) segmento(s),
conforme permitido
cwnd > ssthresh

A »
N ’Pﬁ ) timeout
(¢« £))ssthresh = cwnd/2 .
cwnd = 1 MSS ACK duplicado
dupACKcount = 0 dupACKcount++
retransmita segmento faltando A
PN —
i)
ssthresh = cwnd/2
gwnd =1 Novo ACK
upACKcount =0 —
- cwnd = ssthresh dupACKcount ==
retransmita segmento faltando dupACKcount = 0 p
ssthresh= cwnd/2
cwnd = ssthresh + 3
retransmita segmento faltando

v
A

ACK duplicado

cwnd = cwnd + MSS
transmita novo(s) segmento(s), conforme permitido

Transport Layer: 3-132



TCP CUBIC

= Existe uma maneira melhor do que o AIMD de “sondar” a largura de
banda utilizavel?

» |nsight/intuicao:

* W, ., taxa de envio em que a perda por congestionamento foi detectada

» estado de congestionamento do enlace de gargalo provavelmente (?) nao mudou

muito
* depois de cortar taxa/janela ao meio na perda, inicialmente sobe em direcdo a

W,.., mais rapido, mas em seguida se aproxima de W__ mais devagar

W ax TCP classico

== == == = TCP CUBIC — maior
vazao neste exemplo

Wmax/z
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TCP CUBIC

= K: ponto no tempo em que o tamanho da janela do TCP atingira W___,
 Kem sié ajustavel
= aumenta W em funcao do cubo da distancia entre o tempo atual e K

* aumentos maiores quando mais longe de K
e aumentos menores (cautelosos) quando mais proximo de K

= TCP CUBIC e [

Whax|  cmmomm e _ o -
padrao no Linux, e g
o TCP mais popular TCP CUBIC
em servidores Web taxa de

populares do TCP

time

»
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TCP e o “enlace de gargalo” congestionado

= TCP (classico, CUBIC) aumenta a taxa de envio do TCP até que uma perda
de pacote ocorra na saida de algum roteador: o enlace de gargalo

origem

TCP

destino

=

2

=5

v P ' \‘
§é!5’

fila de pacotes quase
nunca vazia, as vezes
transborda pacotes
(perda)

enlace de gargalo (quase sempre ocupado)

Transport Layer: 3-135



TCP e o “enlace de gargalo” congestionado

® TCP (classico, CUBIC) aumenta a taxa de envio do TCP até que uma perda
de pacote ocorra na saida de algum roteador: o enlace de gargalo

" entendendo o congestionamento: € util focar no enlace de gargalo
congestionado

intuicao: aumentar a taxa de envio do
origem TCP ndo vai aumentar vazao fim-a-

: . destino
fim com um gargalo congestionado

TCP

w5 A

intuicdo: aumentar a taxa
de envio de TCP vai
aumentar RTT medido

cheio, mas néo ngais do que cheio”

A

RTT
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Controle de congestionamento do TCP baseado em
atraso

Mantendo o tubo emissor-para-receptor “apenas cheio o suficiente, mas nao mais que
isso”: manter o enlace de gargalo ocupado transmitindo, mas evitar altos atrasos e uso de

buffe
& _‘ & # bytes enviados no
S Ly” vazao _ ultimo intervalo de RTT
“— RT T edido medida
RT-I_medido

Abordagem baseada em atraso:

= RTT,,, - RTT minimo observado (caminho ndo congestionado)

= vazdo ndo congestionada quando janela de congestionamento cwnd € cwnd/RTT_..

se vazao medida “muito perto” da vazao sem congestionamento

aumentar cwnd linearmente /* pois o caminho n3o esta congestionado */
senado se vazao medida “muito abaixo” da vazao sem congestionamento

diminuir cwnd linearmente /* pois o caminho esta congestionado */
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Controle de congestionamento do TCP baseado em
atraso

= controle de congestionamento sem induzir/forcar perda

" maximizando vazao (“mantendo o tubo apenas cheio... ”) enquanto
mantém o atraso baixo (“...mas nao mais do que cheio”)

" uma série de TCPs implantados usam uma abordagem baseada em atraso
= BBR implantado na rede de backbone (interna) do Google
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Notificacao Explicita de Congestionamento - Explicit
congestion notification (ECN)

Implantagdes TCP muitas vezes implementam controle de congestionamento
assistido por rede:
= dois bits no cabecalho IP (campo ToS) marcado por roteador de rede para indicar

congestionamento
* politica para determinar a marcacao escolhida pelo operador de rede

" indicacao de congestionamento levada para o destino
= destino define o bit ECE no segmento ACK para notificar o remetente do congestionamento

m env)olve tanto IP (marcagdo de bit ECN do cabecalho IP) e TCP (marcacdo de bits C,E no cabecalho do
TCP

i to TCP ACK )
origem >egImento destino
TCP
' \\ T JP ' «\‘
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Equidade do TCP

Obljetivo de equidade: se K sessoes TCP compartilham o mesmo
enlace de gargalo de largura de banda R, cada um deve ter taxa
média de R/K

Conexao TCP 1

g

>

| dor d
—l roteador de

Conex3o TCP 2 gargqlo com
capacidade R
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Q: o TCP é justo?

Exemplo: duas sessdes TCP competindo:

" aumento aditivo da inclinacao de 1, conforme a vazao aumenta

= decremento multiplicativo diminui vazao proporcionalmente

Py

Vazao da conexao 2

partes de largura de banda
_iguais

perda: diminui janela por um fator de 2
prevencao de congestionamento: incremento aditivo
perda: diminui janela por um fator de 2
revencao de congestionamento: incremento
aditivo

Vazao da conexao 1 R

— O TCP é justo?
R: Sim, sob suposicoes
idealizadas:

" mesmo RTT
= numero fixo de sessoes

apenas para evitar
congestionamento
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Equidade: todas as aplicacdes de rede devem ser “justas”?

Equidade e UDP

" aplicacoes multimidia muitas
vezes nao usam TCP

* nao querem taxa estrangulada pelo
controle de congestionamento

" em vez disso usam UDP:

* enviam audio/video em taxa
constante, tolerando perda de
pacotes

" nao ha uma “policia da Internet
policiando o uso do controle de
congestionamento

7

Equidade, conexdes TCP
paralelas

= aplicacao pode abrir multiplas
conexoes paralelas entre dois
hospedeiros

" navegadores fazem isso, ex.:
enlace de taxa R com 9 conexoes
existentes:

* nova aplicacao pede 1 conexao TCP,
recebe taxa R/10

* nova aplicacao pede 11 conexdes TCP,
recebe R/2
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Camada de transporte: roteiro

" Evolucao da funcionalidade da camada
de transporte
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Funcionalidade em evolucao da camada de

transporte

= TCP, UDP: principais protocolos de transporte por 40 anos
= diferentes “sabores” do TCP desenvolvidos para cenarios especificos:

Cenario Desafios

Pipes longos e gordos (grandes
transferéncias de dados)

Muitos pacotes “em voo”; perda fecha o
pipeline

Redes sem fio

Perdas devido a enlaces sem fio ruidosos,
mobilidade; TCP trata isto como perda por
congestionamento

Enlaces de longo atraso

RTTs extremamente longos

Redes de data center

Sensibilidade a laténcia

Fluxos de trafego de fundo

Fluxos TCP de baixa prioridade, “de fundo”

=" movendo funcdes da camada de transporte para a camada de aplicacao,

em cima do UDP
e HTTP/3: QUIC
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QUIC: Quick UDP Internet Connections —
Conexdes Rapidas de Internet UDP

= protocolo da camada de aplicacao, em cima do UDP

* aumenta o desempenho do HTTP
* implantado em muitos servidores do Google e aplicativos (Chrome, aplicativo

movel do YouTube)

Aplicacao

HTTP/2 sobre TCP
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QUIC: Quick UDP Internet Connections

= adota abordagens que estudamos neste capitulo para estabelecimento de
conexao, controle de erros, controle de congestionamento

* controle de erros e congestionamento: “Leitores familiarizados com a
deteccao de perda e controle de congestionamento do TCP encontrarao
algoritmos aqui paralelos aos bem conhecidos do TCP.” [da especificacio do QUIC]

» estabelecimento de conexao: confiabilidade, controle de congestionamento,
autenticacao, criptografia e estado estabelecidos em um RTT

=" multiplos “fluxos” em nivel de aplicacao multiplexados sobre uma
unica conexao QUIC

 transferéncia de dados confiavel e seguranca separados para cada fluxo
* controle de congestionamento comum para todos os fluxos
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QUIC: Estabelecimento de conexao

N/
handshake do TCP | ™~ T
handshake do QUIC

(camada de transporte) < /
~——

handshake do TLS dados e

(seguranca) /

" dados
TCP (confiabilidade, controle de QUIC: confiabilidade, controle de
congestionamento) + TLS congestionamento, autenticacao,
(autenticagao, criptografia) criptografia

= ) handshakes em série = 1 handshake
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QUIC: fluxos: paralelismo, sem bloqueio de

g?bega de fila (HOL)

HTTP
o GET
S HTTP
4 GET ~
O HTTP 1
= GET
S
criptogfafia TLS driptografia TLS
!
g RD[T go [TCP erro!| JO|TCP
(%5}
-
S Contr|Cong| TCP Coptr. dong| TCP
-

(a) HTTP 1.1
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Capitulo 3: resumo

" principios por tras dos A seguir:
servicos de camada de » saindo da “borda” da
transporte: rede (camadas de aplicacdo
* multiplexacao, demultiplexacao e transporte)

* transferéncia confiavel de dados
e controle de fluxo
 controle de congestionamento

" para o0 “nucleo” da rede

" dois capitulos de
camada de rede:
* plano de dados
* plano de controle

" instanciacao e implementacao
na Internet
* UDP
* TCP
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Leitura Recomendada e Complementar

e Leitura Recomendada

e KUROSE, James F. e ROSS, Keith W. Redes de computadores e a Internet: Uma
abordagem top-down. 82 Edicao. Bookman, 2021.

Capitulo 3 — Camada de Transporte.

e TANENBAUM, Andrew S., FEAMSTER, Nick e WETHERALL, David. Redes de
Computadores. 62 Edicao. Sao Paulo: Bookman, 2021.

Capitulo 6 — A Camada de Transporte.
e Leitura Complementar
e FOUROUZAN, Behrouz A. e FIROUZ, Mosharraf. Redes de Computadores: uma

abordagem top-down. Porto Alegre: AMGH, 2013.
Capitulos 11 e 12.
e TORRES, Gabriel. Redes de Computadores: Curso Completo. Axcel Books,
2001.
Capitulo 12 — Nivel de Transporte.
e COMER, Douglas E. Interligacdo de Redes com TCP/IP. Volume 1: Principios,
protocolos e arquitetura. 62 Edicao. Rio de Janeiro: Elsevier, 2015.
Capitulos 30 a 32.
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