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Chapter 5
Network Layer:
Control Plane
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Plano de controle da camada de rede: nossos
objetivos

"compreender os principios " instanciacao e
por tras do plano de implementacao na Internet :
controle de rede: « OSPF, BGP
* algoritmos de roteamento * controladores OpenFlow, ODL e
tradicionais ONOS
e controladores SDN * Internet Control Message
* gerenciamento e Protocol: ICMP

configuracao de redes * SNMP, YANG/NETCONF
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Camada de rede: roteiro do “plano de controle”

" introducao
= protocolos de roteamento

= estado de enlace
= yvetor de distancia

= roteamento intra-ISP: OSPF
= roteamento entre ISPs: BGP « gerenciamento e

" plano de controle das SDN configuracio de rede
" [nternet Control Message e SNMP

Protocol « NETCONF/YANG
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Funcdes da camada de rede

= encaminhamento: mover pacotes da entrada
do roteador para a saida apropriada

plano de dados

" roteamento: determinar a rota percorrida

pelos pacotes da origem ao destino plano de controle

Duas abordagens para estruturar o plano de controle da rede:
= controle por roteador (tradicional)
= controle logicamente centralizado (rede definida por software)
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Plano de controle por roteador

Componentes individuais do algoritmo de roteamento em todo e

cada roteador interagem no plano de controle

plano de

controle

plano de
dados

valores no cabecalho

do pacote chegando;
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Plano de controle de Rede Definida por Software
(SDN — Software Defined Network)

O controlador remoto calcula e instala tabelas de encaminhamento nos roteadores

:: + }‘ t ﬁ =
= I plano de
(ﬁl (_I controle

SRS e ol Se S s

y
valores no cabecalho |
do pacote chegando -
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Plano de controle Plano de controle
por roteador de SDN




Camada de rede: roteiro do “plano de controle”

protocolos de roteamento
= estado de enlace
= yvetor de distancia
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Protocolos de roteamento

rede movel

ISP nacional ou global

Objetivo do protocolo de

roteamento: determinar caminhos
“bons” (equivalentemente, rotas), do o
hospedeiro de origem ao hospedeiro de
destino, por meio da rede de roteadores

" caminho: sequéncia de roteadores que
0s pacotes atravessam de um dado
hospedeiro de origem até um
hospedeiro de destino final

n

" “bom”: menor “custo”, “mais rapido”,
“menos congestionado”

= roteamento: um desafio de rede "top- g~ I DN Eonspori
10"! e o B D

transporte

enlace
fisica

rede de
fisica datacenter

fisica

empresarial
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Abstracao de Grafo: custos de enlace

c, ,: custo de enlace direto conectandoae b
ex.:C,,,=5,C,,=°°

custo definido pelo operador de rede:
pode ser sempre 1, ou inversamente
relacionado a largura de banda, ou

inversamente relacionado ao
grafo: G = (N,E) congestionamento

N: conjunto de roteadores={u, v, w, x, y, Z }

E: conjunto de enlaces ={ (u,v), (u,x), (v,x), (vw), (x,w), (x,y), (W,y),

(w,z), (v,2) }
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Classificacao de algoritmos de roteamento
t

global: todos os roteadores tém
topologia completa e informacodes

de custo de enla
* algoritmos de@o de e@

Quéo dinamico: as rotas

‘répidoas  €Statico: as rotas mudam mais

“rotas mudam lentamente rapidamente -

mudam? 39 longo do tempo * atualizacOes periddicas
ou em resposta a

descentralizado: processo iterativo de  alteracdes de custo de

computacao, troca de informacdes com enlace
vizinhos

e 0s roteadores inicialmente s6 conhecem os

custos do enlace para-oswizhos conectados
e algoritmos de(“vdtor de distancia”
. gda? Network Layer: 5-12

informacgdo global otru




Camada de rede: roteiro do “plano de controle”

" protocolos de roteamento
= estado de enlace

Network Layer: 5-13



Algoritmo de roteamento de estado de enlace

de Dijkstra

= centralizado: topologia de rede e
custos de enlace conhecidos por todos
0S NOS

* realizado via “transmissao de estado de
enlace”

* todos 0s nos tém as mesmas informacoes

® calcula os caminhos de menor custo
de um no (“origem”) para todos os
outros nos

e da a tabela tabela de encaminhamento
para aquele n6

" jterativo: apos k iteracoes, sabe os
caminhos de menores custos para k
destinos

notacao

" C, - custo do enlace direto do
l ~
NO X para oy, =°°se nao
forem vizinhos diretos.

= D(v): estimativa atual do
custo do caminho de menor
custo da origem ao destino v

" p(v): né predecessor ao
longo do caminho da origem
para v

= \': conjunto de nds cujo
caminho de menor custo é
definitivamente conhecido
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Algoritmo de roteamento de estado de enlace
de Dijkstra

1 Inicializagéo:
2 N'= {U} /* calcule o caminho de menor custo de u para todos 0s outros nos */
3 Paratodos os nosv

4 sevé adjace Nte @ U /* uinicialmente conhece apenas o custo do caminho direto para os vizinhos diretos */

5 entdo D(v) =c,, /* mas pode n3o ser o custo minimo!
*/

6 sendao D(v)=oco

§ Loop

9 encontre w que n3do esta em N’ tal que D(w) € um minimo

10 adicione wem N’

11 atualize D(v) para todo v adjacente a w e que ndao estaem N':

12 D(v) = min ( D(v), D(w) +c,,, )

13 /* novo caminho de menor custo para v é o antigo caminho de menor custo para v
14 oucaminho de menor custo conhecido para w mais custo direto de w para v */

15 até que todos os nds estejam em N'
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Algoritmo de Dijkstra: um exemplo

v W X y Z
Passo N' D(v),p(v) D(w),p(w) D(x),p(x) D(y),p(y) D(z),p(z)
u 2,U 5u 1,u 0o 0o

0)
1
2
3
4
5

Inicializacao (passo 0):
Para todo a: se a é adjacente a u entdo D(a) =,




Algoritmo de Dijkstra: um exemplo

) M y :
Passo N' D(v),p(v) PW)  D(x),p(X)  D(y),p(y) D(2),p(z)

0)
1
2
3
4
5

8 Loop
9 encontre a que nao esta em N’ tal que D(a) € um minimo

10 adicioneaa N’




Algoritmo de Dijkstra: um exemplo

Y W X Y Z
Passo N' D(v),p(v) D(W),p(w) D(x),p(x) D(y),p(y) D(2),p(z)
0 u 2,U 5u @ oo o
1 uX 2,U 4,X 2,X oo
2
3
4
5
8 Loop

9 encontre a que nao estd em N’ tal que D(a) € um minimo

10 adicioneaa N’
11 atualize D(b) paratodo b adjacenteaa e que naoestaemN':

D(b) = min ( D(b), D(a) +c, )
D(v) = min ( D(v), D(x) + c,,) = min(2, 1+2) = 2

D(w) = min ( D(w), D(x) +c,,,) = min (5, 1+3) = 4 {}QE
D(y) = min ( D(y), D(x) + c,,) = min(inf 1+1) = 23’




Algoritmo de Dijkstra: um exemplo

VvV wW X Z
Passo D(v),p(v) D(w),p(w) P(X) _ D(y).p(y) D(2),p(2)
1 @2, -
2 u
3
4
5

8 Loop
9 encontre a que nao esta em N’ tal que D(a) € um minimo

10 adicioneaa N’




Algoritmo de Dijkstra: um exemplo

Y W X y 4
Passo N' D(v),p(v) D(w),p(w) D(X),p(X) D(y).p(y) D(2),p(z)

0 u 2,U 5u @ oo o

1 ux 2,U 4 X @ o

2 uxy 2,u 3y 4,y

3

A

5

8 Loop

9 encontre a que nao esta em N’ tal que D(a) € um minimo

10 adicioneaa N’
11 atualize D(b) paratodo b adjacenteaa e que naoestaemN':

D(b) = min ( D(b), D(a) +c, )

D(w) = min ( D(w), D(y) + c,,,) = min (4, 2+1) = 3 s
D(z) = min ( D(z), D(y) + ¢,,) = min(inf,2+2) = 43,3




Algoritmo de Dijkstra: um exemplo

;/® W X y 4
Passo N' (V),p(v) D(w),p(w) D(x),p(x) D(y).p(y) D(2),p(z)

0 u 2,U 5u @ oo o

1 ux 2,U 4 X @ o

2 uxy Quw 3y 4y

3 ux

4

5

8 Loop

9 encontre a que nao esta em N’ tal que D(a) € um minimo
10 adicioneaa N’




Algoritmo de Dijkstra: um exemplo

Y W X Yy 4
Passo N' D(v),p(v) D(w),p(w) D(x),p(xX) D(y),p(y) D(2),p(z)

0 u 2,U 5u @ oo o

1 ux 2,U 4 X @ o

2 uxy Quw 3y 4y

3 uxyv 3y 4y

4

)

8 Loop

9 encontre a que nao esta em N’ tal que D(a) € um minimo
10 adicioneaa N’
11 atualize D(b) para todo b adjacente a g e que ndaoestaemN':

D(b) = min ( D(b), D(a) +c, )
D(w) = min ( D(w), D(v) +c,, ) =min (3, 2+3) = 3




Algoritmo de Dijkstra: um exemplo

Vv X y i
Passo N’ D(v),p(v) D(w),p(w) D(x),p(x) D(y),p(y) D(z),p(z)

0 5.u @ oo )

1 4.x @, 0

2 3y 4,y

3 Gy 4y

4

5

8 Loop
9 encontre a que nao esta em N’ tal que D(a) € um minimo

10 adicioneaa N’




Algoritmo de Dijkstra: um exemplo

Vv W X y Z
Passo N' D(v),p(v) D(w),p(w) D(X),p(X) D(y).p(y) D(2),p(z)

0 u 2,U 5u @ oo o

1 ux 2,U 4 X @ o

2 uxy Quw 3,y 4y

3 UxyV Gy 4y

4 UXYVW 4,y

5

8 Loop

9 encontre a que nao estd em N’ tal que D(a) € um minimo
10 adicioneaa N’
11 atualize D(b) para todo b adjacente a g e que ndaoestaemN':

D(b) = min ( D(b), D(a) + Ca,b)
D(z) = min ( D(z), D(w) +c,,,) = min (4, 3+5) = 4




Algoritmo de Dijkstra: um exemplo

V W X M
Passo N’ D(v),p(v) D(w),p(w) D(X),p(X)  D(y), D(2),p(2)

0 o0 oo
1 @2, -

2 4y
3 uxyv 4,y
4 UXYVW
5  uxyvwz)

8 Loop
9 encontre a que nao esta em N’ tal que D(a) é um minimo

10 adicioneaga N’




Algoritmo de Dijkstra: um exemplo

Vv W X \ Z
Passo N' D(v),p(v) D(w),p(w) D(x),p(X) D(y),p(y) D(2),p(z)

0 u 2,u 5,u @ o o
1 ux 2,U 4 X @ o
2 uxy Quw 3y 4,y
3 UXYV Gy 4,y
4 UXyvw
) UXyvwz

8 Loop

9 encontre a que nao esta em N’ tal que D(a) € um minimo
10 adicioneaa N’

11




Algoritmo de Dijkstra: um exemplo

arvore de caminhos de menores

custos a partir de u resultante:
@ destino enlace de saida

vV (u,v) — rota de u para v diretamente

X (u,x)

Y (u,x) | rota de u para
W (u,x) todos os outros
Z

(u,x) destinos via x

tabela de encaminhamento resultante em u:
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Algoritmo de Dijkstra: outro exemplo

()
D(X), Y), z),
P(X) p(y) p(2)

,Uu

11,w oo

1 ,
2 uwix ) 11w 14,X
3 uwxv) 14,X
4
)

notas:

= Construa a arvore de caminhos de menor custo rastreando noés
predecessores

= empates podem existir (podem ser decididos arbitrariamente)
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Algoritmo de Dijkstra: discussao

complexidade do algoritmo: n nds
" cada iteracao n: precisa checar todos os nés, w, naoem N’
= n(n+1)/2 comparacdes: complexidade O(n?)

" implementacdes mais eficientes possiveis: O(n log n)

complexidade de mensagem:
= cada roteador precisa difundir suas informacodes de estado de enlace para outros n roteadores

= algoritmos de transmissao eficientes (e interessantes!): O(n) cruzamentos de enlaces para
disseminar uma mensagem de difusao a partir de uma origem

= 3 mensagem de um roteador cruza O(n) enlaces: complexidade geral de mensagem: O(n?)
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Algoritmo de Dijkstra: possiveis oscilacoes

= quando os custos do enlace dependem do volume de trafego, oscilacdes de rota podem ocorrer

= cenario de exemplo:
e roteamento para o destino g, trafego entrandoem d, ¢, e bcom taxas 1, e (<1), e 1,
respectivamente.
e 0s custos do enlace sao direcionais e dependentes do volume

dados esses custos, dados esses custos, dados esses custos,

inicialmente encontre um novo encontre um novo encontre um novo
roteamento.... roteamento.... roteamento....
resultando em resultando em resultando em

NOvVos custos novos custos novos custos
Network Layer: 5-31



Camada de rede: roteiro do “plano de controle”

" protocolos de roteamento

= yvetor de distancia

Network Layer: 5-32



Algoritmo de vetor de distancia

Baseado na equacao de Bellman-Ford (BF) (programacao dinamica):

equacao de Bellman-Ford

Seja D,(y): custo do caminho de menor custo de X
paray.

Entao:
D,(y) = min, { c,,+ D,(Y) }

\

custo do caminho de menor custo
estimado de v paray

min tomado de todos os vizinhos v de x
custo direto do enlace de x para v

Network Layer: 5-33



Exemplo de Bellman-Ford

Suponha que os nos vizinhos de u, que sao x,v, e w, sabem que para o
destino z:
D,(z) =5 Du(z) =3 A equacio de Bellman-Ford diz que:

min{c + D.(2),
Cyw+ Dy(2) }

=min {2 + 5,

1+3,

5+3

no que atinge o minimo (x) é o
proximo salto no caminho

estimado de menor custo para

o destino (z) Network Layer: 5-34




Algoritmo de vetor de distancia

ideia chave:

= de tempos em tempos, cada no envia sua propria estimativa de vetor
de distancia (DV) para os vizinhos

= quando x recebe novo DV estimado de qualquer vizinho, ele atualiza
seu proprio DV usando a equacao B-F:

D (y) & minfc, ,+ D (y)} paracadanoy€eN

= sob condig¢Ges naturais, a estimativa D (y) converge para o menor
custo real d.(y)
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Algoritmo de vetor de distancia:

cada no: iterativo, assincrono: cada iteracio

1 local causada por:

espera por (mudanca no custo do

enlace local ou mensagem do vizinho)  ® mensagem de atualizagao de DV de
l vizinho
distribuido, auto-parada: cada

no notifica os vizinhos apenas
guando seu DV muda

" alteracao do custo do enlace local

recomputa DV estimado usando DVs
recebidos de vizinhos

l " vizinhos entao notificam seus
se DV para qualquer destino vizinhos — somente se necessdrio
mudou, notificar vizinhos * nenhuma notificacdo recebida,

‘ nenhuma acao tomadal!
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Vetor de distancia: exemplo

D

t=0

" Todos 0s nds tém
estimativas de
distancia para os
vizinhos mais
proximos
(somente)

= Todos os noés
enviam seu vetor
de distancia local
para seus vizinhos

DV em a:
D,(a)=0
D,(b) = 8
D,(c) =0
D,(d) =1
D,(e) ==
Da(f) =00
Da(g) =00
Da(h) =00
Da(i) =00

=

-

=

-

== -8@3
4

1 1

1

SERE
$ $
1 1

1] 1
Eg'> #lh (ﬁ)

Algumas assimetrias:
enlace perdido
custo maior
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Exemplo de vetor de distancia: iteracao

{Z} SEE TS
1 1
t=1
1 1

Todos 0s nos:
= recebem vetores
de distancia de

vizinhos gd  —

A
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Exemplo de vetor de distancia: iteracao

D

t=1

Todos 0s nos:

" computam seu
novo vetor de
distancia local

computa

computa

computa

conmputa

computa

computa

computa

computa

computa
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Exemplo de vetor de distancia: iteracao

{Z} Go= = Gy—= = O
t=1 | |

) 1 1
Todos 0s nos: - ~

. ] | '
= enviam seu hovo 1 1 1
vetor de distancia * 1 1
local para os
vizinhos
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Exemplo de vetor de distancia: iteracao

{E} SEE TS
1 1
t=2
1 1

Todos 0s nos:
= recebem vetores
de distancia de

vizinhos gd  —

A
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Exemplo de vetor de distancia: iteracao

(D

t=2

Todos 0s nos:

" computam seu
novo vetor de
distancia local

computa

computa

computa

computa

computa

computa

computa

computa

computa
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Exemplo de vetor de distancia: iteracao

{E} Go= = Gy—= = O
t=2 ] ]

) 1 1
Todos 0s nos: - ~

. ] | '
= enviam seu hovo 1 1 1
vetor de distancia * 1 1
local para os
vizinhos
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Exemplo de vetor de distancia: iteracao

.... e assim por diante

Vamos agora dar uma olhada nos calculos iterativos nos nos
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Exemplo de vetor de dista

D

t=1

= b recebe DVs de g,
c,ee

DV em a:
D,(a)=0
D,(b) =8
D,(c) ==
Da(d) =1
D,(e) ==
Da(f) = oo
Da(g) =00
Da(h) =00
Da(i) = oo

Dy(a) =8 D,(f) =0
Dy(c)=1 Dy(g)=
Dy(d) = e Dy(h)=
Dy(e)=1 D,(i)=o°

D=

1

[ ]
SRS S
1 1
Ch> - <io

D.(b) =1
D.(c)=0
Dc(d) =00
D (e) = oo

C

C

D (g) = o°
D (h) =0

C

D.(a) =0

D.(b)=1
D.(d)=1
D.(e)=0
D.(f) =1

De(g) =00
D.(h)=1
D (i) = o=

e
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Exemplo de vetor de dista

D

t=1

b recebe DVs de g,
c, e e, e computa:

D,(a)=0
D,(b) =8
D,(c) = o=
D,(d)=1
D,(e) = o0
Da(f) =00
Da(g) =00
Da(h) =00
Da(i) =00

-

8

co m—BL;té

1

1

Dy(a) = min{c, ,+D,(a), ¢, . +D.(a), ¢, .+D.(a)} = min{8,e0,00} =8

Dy(c) = min{c, ,+D,(c), ¢, .+D.(c), €}, +Dc(c)} = min{eo,1,00} =1
Dy(d) = min{c, ,+D,(d), ¢, . +D.(d), ¢}, . +D(d)} = min{9,ee,2} =2

D,(e) = min{c, ,+D,(e), ¢, . +D.(e), C,, . +D.(€)} = min{eo,e0,1} =1

Dy(f) = min{c, ,+D,(f), ¢,  +D(f), Cp o +D.(f)} = min{eo,00,2} =2

Dy(g) = min{c, ,+D,(g), Cp, +D(8), Cp+Dc(g)} = minfeo, oo, oo} = oo
Dy(h) = min{c, ,+D,(h), ¢, .+D(h), ¢, +D.(h)} = min{ee, 0, 2} =2

Dy (i) = min{c, ,+D,(i), ¢, (+D.(i), Cp ¢+Dg(i)} =min{eo, 00, 0o} = oo

D,(a) =8 D,(f) =2

Dp(c)=1 Dyfg) =o°
D (d)=2 D,(h)=2
Dy(e)=1 D,(i)=o°
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Exemplo de vetor de dista

D

t=1

= crecebeDVsdeb

DV em a:
D,(a)=0
D,(b) =8
D,(c) ==
Da(d) =1
D,(e) ==
Da(f) = oo
Da(g) =00
Da(h) =00
Da(i) = oo

\

D.(b) =1
D.(c)=0
Dc(d) =00
D (e) = oo

C

C

D (g) = o°
D (h) =0

C

D.(a) =0

D.(b)=1
D.(d)=1
D.(e)=0
D.(f) =1

De(g) =00
D.(h)=1
D (i) = o=

e
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Exemplo de vetor de dista

Dy(@a)=8 D,(f) =e° D (a) = o0

D(c)=1 Dylg)=oo D(b)=1

Dy(d) =2 Dy(h) = oo D.c)=0
Dy(e)=1 Dyfi)=o D (d) = oo
D (e) = o0

= D (f) = oo

@ 1 computa D.(g) = o
D (h) = oo

t= 1 Dc(l) =00

= crecebeDVsdeb
e computa:

D.(a) = min{c_,+D,(a}}=1+8=9

D (b) = min{c.,+Dy(b)}=1+0=1 D,(a) = 9
D (d) = min{c_ ,#Dy(d)} = 1+ o0 = o0 D.(b)=1
D (e) =min{c. ,+D,(e)}=1+1=2 D(c)=0
: D (d)=2
D (f) = min{c_,+D(f)} = 1+ 0o = oo DC(E) ~
. C - oo * - ’ . - - -
D (g) = min{c, ,+Dy(g)} = 1+ oo = o0 D.(f) = oo Confira os exercicios interativos online
_ para mais exemplos:
D.(h) = min{c, ,#Dy,(h)} = 1+ o0 = o0 D.(g) = = http://gaia.cs.umass.edu/kurose_ross/interactive/
D (i) = min{c_ ,#Dy(i)} = 1+ o0 = o0 gc?;) =
(i) =00
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Exemplo de vetor de dista

D

t=1

= erecebe DVs de b,

df,eh

D(a)=1
D(b) = oo
Dc(c) = oo
D.(d)=0
D(e)=1
Dc(f) =0
Dc(g) =1
Dc(h) =00
Dc(l) =00

D.(a) = e
D (b) = oo
D (c) = oo
D (d) = e
D(e)=1
Dc(f) =00
D(g)=1
D.(h)=0
D.(i)=1

cad

8 EF 1 =

Q: qual é o novo DV computado em

1 eem t=1?
“
Cd> = compuita - =
|
1 1

De(a) = o0
D.(b) =1
De(c) = o0
D.(d) =1
D.(e)=0
D.(f)=1

D.(g) = o0
D.(h)=1
D(i) = oo

D (a) = o0
D (b) = e
D (c) = oo
D(d) = e°
D(e)=1
D.(f)=0
Dc(g) =00
D.(h) = e
D.(i)=1
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Vetor de distancia: difusao de informacdes de

estado

Comunicacao iterativa, etapas de computacao difundem informacdes através da rede:

@ t=0 estado de c em t=0 estd somente em ¢

estado de c em t=0 propagou-se para b, e pode
influenciar computacdes de vetor de distancia

em até 1 salto de distancia, isto é, em b

estado de c em t=0 pode agora influenciar

computacdes de vetor de distancia em até 2 saltd
de distancia, isto é, em b e agora em g, e e també

estado de c em t=0 pode influenciar computacoe

de vetor de distancia em até 3 saltos de distancia
istoé,emb, a,ee, eagoraemc, f, e htambém

estado de c em t=0 pode influenciar
computacdes de vetor de distdncia em até 4
nos de distancia, isto é, em

b,a,e,c, f, heagoraemgeitambém




Vetor de distancia: alteracdes no custo do enlace

alteracoes de custo de enlace: !
. ;%1
" nO detecta mudanca no custo do enlace local <
" atualiza informacoes de roteamento, recalcula o DV 20
local

= se DV mudar, notifica os vizinhos
t,: y detecta mudanca de custo de enlace, atualiza seu DV, informa seus

“boas vizinhos.

noticias t,:z recebe atualizagao de y, atualiza sua tabela, computa novo
V[anidm” custo minimo para x, envia seu DV para seus vizinhos

rapido

t,:y recebe atualizacao de z, atualiza sua tabela de distancia.
Menores custos de y nGo mudam, portanto y ndo envia uma
mensagem para z.
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Vetor de distancia: alteracdes no custo do enlace

alteracoes de custo de enlace: 60
" n0 detecta mudanca no custo do enlace local ;%1
" “mas noticias viajam devagar” — problema de =55

contagem ao infinito:
* yVvé que o enlace direto para x tem um novo custo de 60, mas z disse que tem um caminho com um
custo de 5. Entao y calcula “meu novo custo para x sera 6, via z); notifica z de novo custo de 6 a x.

e zaprende que o caminho para x via y tem um novo custo 6, entao z calcula
“meu novo custo para x sera 7 via y”, notifica y do novo custo de 7 para x.

* y descobre que o caminho para x via ztem um novo custo 7, entao y calcula
“meu novo custo para x sera 8 via y”, notifica z do novo custo de 8 para x.

e z descobre que o caminho para x via y tem um novo custo 8, entao z calcula
“meu novo custo para x sera 9 via y”, notifica y do novo custo de 9 para x.

= veja o texto para solucoes. Algoritmos distribuidos sao complicados!
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Comparacao de algoritmos de estado de enlace
(LS) e vetor de distancia (DV)

complexidade de mensagem

LS: n roteadores, O(n?) mensagens
enviadas

DV: troca entre vizinhos; o tempo de
convergéncia varia

velocidade de convergéncia

LS: algoritmo O(n?), requer O(n?)
mensagens
e pode ter oscilacoes

DV: tempo de convergéncia varia
e pode ter loops de roteamento
* problema de contagem ao infinito

robustez: o que acontece se o roteador
tiver um mau funcionamento ou
estiver comprometido?

LS:

* roteador pode anunciar custo de enlace
incorreto

e cada roteador computa somente sua
propria tabela

DV:

* roteador DV pode anunciar custos de
caminho incorretos (“Eu tenho um
caminho de custo realmente baixo para
todos os lugares”): buraco negro

 tabela de cada roteador usada por outros:
erro propagado pela rede
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Camada de rede: roteiro do “plano de controle”

" roteamento intra-ISP: OSPF
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Tornando o roteamento escalavel

nosso estudo de roteamento até agora - idealizado
= todos os roteadores idénticos
= rede “fixa”

... Nao é verdade na pratica

escala: bilhdes de destinos: autonomia administrativa:

" nao pode armazenar todos os " Internet: uma rede de redes
destinos nas tabelas de = cada administrador pode querer
roteamento! controlar o roteamento em sua

" troca de tabela de roteamento propria rede

inundaria enlaces!
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Abordagem da Internet para roteamento escalavel

agregar roteadores em regioes conhecidas como “sistemas
autonomos” (AS) (também chamados “dominios”)

intra-AS (ou “intra-dominio”): inter-AS (ou “inter-dominio”):
roteamento dentro do mesmo AS (“rede”) roteamento entre AS es

= todos os roteadores no AS devem executar o . i ; ; ;
mesmo protocolo intradominio gateways executam roteamento

= roteadores em diferentes AS podem executar entre domm',os (a55|m,c-omo
diferentes protocolos de roteamento roteamento intradominio)

intradominio

= roteador gateway: na “borda” de seu proprio AS,
tem enlace(s) para roteador(es) em outros AS’es
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AS’es interconectados

AS3

Roteamento Roteamento
Intra-AS Inter-AS

tabela de
encaminhamento

N\ .dmento
- untre AS/
/

AS1

tabela de encaminhamento
configurada por algoritmos de

roteamento intra e inter-AS
=" roteamento intra-AS determina
entradas para destinos dentro de AS

" inter-AS e intra-AS determinam
entradas para destinos externos

AS2
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Roteamento Inter-AS: uma funcao no
encaminhamento intradominio

= suponha que o roteador no AS1 receba um O roteamento entre dominios de AS1
datagrama destinado para fora de AS1 :

deve:
* roteador deve encaminhar o 1. aprender quais destinos sdo alcancaveis por
? pacote para o roteador gateway meio de AS2 e quais s3ao acessiveis por meio
em AS1, mas qual deles? de AS3

2. propagar esta informacao de acessibilidade
para todos os roteadores em AS1

4
E@ \ outras

des
/ re

oQutras AS3

redes H
‘ AS1

AS2
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Roteamento Intra-AS: roteando dentro de um AS

protocolos de roteamento intra-AS mais comuns :

" RIP: Routing Information Protocol [RFC 1723]
e DV classico: DVs trocados a cada 30 segundos
* nao é mais amplamente utilizado

" EIGRP: Enhanced Interior Gateway Routing Protocol
* Baseado em DV
* foi proprietario da Cisco por décadas (tornou-se aberto em 2013 [RFC 7868])

" OSPF: Open Shortest Path First [RFc 2328]
* roteamento de estado de enlace
* Protocolo IS-IS (padrao ISO, ndo é padrao RFC) essencialmente igual ao OSPF
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Roteamento do OSPF (Open Shortest Path First)

" “open”: disponivel publicamente

= estado de enlace classico

e cada roteador inunda anuncios de estado de enlace OSPF
(diretamente sobre IP em vez de usar TCP/UDP) para todos os outros
roteadores em todo o AS

e varias métricas de custos de enlace possiveis: largura de banda,
atraso

* cada roteador tem topologia completa, usa o algoritmo de Dijkstra
para calcular a tabela de encaminhamento

" seqguranc¢a: todas as mensagens OSPF s3ao autenticadas (para evitar
intrusoes maliciosas)
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OSPF hierarquico

" hierarquia de dois niveis : area local e backbone.
e anuncios de estado de enlace inundados apenas na area ou backbone

e cada no possui topologia de area detalhada; so sabe direcao para chegar
a outros destinos

roteador de fronteira: se
conecta a outros AS’s

roteadores de borda de
area: “resumem”
distancias para destinos na —
sua propria area, 7
anunciam no backbone
roteadores locais:
* inundam estado de enlace -* \ area 3
apenas na area ! t
* calculam roteamento dentrdda
area . / Y " roteadores ~~~--7
* encaminham pacotes para fora area 1 S----- internos
via roteador de borda de area Network Layer: 5-61

roteador
backbone: executa
o OSPF limitado ao
backbone




Camada de rede: roteiro do “plano de controle”

=" roteamento entre ISPs:
BGP
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AS’s interconectados

roteamento
/ .
Inter-AS
NN P
AS3 7
AS2
AS1

intra-AS (também chamado “intra-dominio”): roteamento entre
roteadores dentro do mesmo AS (“rede”)

m) inter-AS (também chamado “inter-dominio”): roteamento
entre AS’s
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Roteamento inter-AS da Internet: BGP

= BGP (Border Gateway Protocol): o protocolo de roteamento entre dominios
de fato

* “cola que mantém a Internet unida”

= permite que uma sub-rede anuncie sua existéncia e os destinos que ela pode
alcancar para o resto da Internet : “Eu estou aqui, aqui esta quem eu posso
alcancar, e como”

= O BGP fornece a cada AS um meio para :
e obter informacdes de acessibilidade de sub-rede de AS’s vizinhos (eBGP)

e determinar rotas para outras redes com base em informacoes de acessibilidade e
politicas

e propagar informacoes de acessibilidade para todos os roteadores internos do AS
(iBGP)
e anunciar (para redes vizinhas) informacdes de acessibilidade de destinos
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Conexoes eBGP e iBGP

o v AS 2 o

AS 1 — = = conectivididade eBGP AS 3
------ conectividade logica iBGP

roteadores gateway executam protocolos eBGP e iBGP
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Nocoes basicas de BGP

= Sessao BGP: dois roteadores BGP (“pares”) trocam mensagens BGP por
meio de uma conexao TCP semipermanente :

e anunciando caminhos para diferentes prefixos de rede de destino (BGP é um
protocolo de “vetor de caminho”)

. gggndo o gateway 3a de AS3 anuncia caminho AS3,X para o gateway 2c em

* AS3 promete para AS2 que ele encaminhara datagramas em direcao a X
AS 3
AS1 - §1b4 = | ==

anuncio BGP:
AS3, X X
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Mensagens BGP

" Mensagens BGP trocadas entre pares por conexao TCP
" Mensagens BGP [rrca371]:

OPEN: abre a conexao TCP com o par BGP remoto e autentica o par
BGP emissor

UPDATE: anuncia novo caminho (ou retira antigo)

KEEPALIVE: mantém a conexao ativa na auséncia de UPDATES;
também envia ACKs para solicitacdes OPEN

NOTIFICATION: reporta erros em mensagem anterior; também usado
para fechar a conexao
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Atributos de caminho e rotas BGP

= Rota anunciada do BGP: prefixo + atributos
* prefixo: destino sendo anunciado

* dois atributos importantes:
e AS-PATH: lista de AS’s pelos quais o anuncio de prefixo passou

 NEXT-HOP: indica roteador AS interno especifico para AS de proximo salto
" roteamento baseado em politica :

e gateway recebendo anuncio de rota usa politica de importagcdo para
aceitar/recusar o caminho (por exemplo, nunca rotear por AS Y)

* A politica de AS também determina se um determinado caminho sera
anunciado para outros AS’s vizinhos
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Anuncio de caminho do BGP

= roteador 2c de AS2 recebe anuncio de caminho AS3,X (via eBGP) do roteador 3a de

AS3
= baseado na politica de AS2, o roteador 2c de AS2 aceita o caminho AS3,X e o

propaga (via iBGP) para todos os roteadores de AS2
= baseado na politica de AS2, o roteador 2a de AS2 anuncia (via eBGP) o caminho

AS2, AS3, X para o roteador 1c de AS1
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Anuncio de caminho do BGP: multiplos caminhos

> @E\ﬂ;

(rjotetador gateway pode aprender sobre multiplos caminhos para o
estino :

= roteador gateway 1c de AS1 aprende caminho AS2,AS3,X de 2a
= roteador gateway 1c de AS1 aprende caminho AS3,X de 3a

= baseado em politica, roteador gateway 1c de AS1 escolhe caminho AS3,X e
anuncia caminho dentro de AS1 via iBGP
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BGP: preenchendo tabelas de encaminhamento

de enlace
local em
lae 1d

>

dest | interface
1c 1
X 1

> ®\ﬂ;

Lembre-se: 1a, 1b, e 1d aprendem de 1c via iBGP: “caminho para X
passa por 1c¢”

em 1d: roteamento intra-dominio OSPF: para chegar em 1c,

use interface 1

em 1d: para chegar em X, use interface 1
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BGP: preenchendo tabelas de encaminhamento

interface

> @E\ﬂa

Lembre-se: 1a, 1b, e 1d aprendem de 1c via iBGP: “caminho para X
passa por 1c¢”

em 1d: roteamento OSPF intra-dominio: para chegar em 1c,

use interface 1

em 1d: para chegar em X, use interface 1

em 1a: roteamento OSPF intra-dominio: para chegar em 1c,
use interface 2
em 1a: para chegar em X, use interface 2 Network Layer: 5-72



Roteamento de batata quente

= 2d aprende (via iBGP) que ele pode rotear para X via 2a ou 2c

" roteamento de batata quente: escolhe o gateway local que tenha o
menor custo intra-dominio (por exemplo, 2d escolhe 2a, embora ele
tenha mais saltos de AS para chegar em X): nao se preocupe com o
custo entre dominios!
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BGP: cumprindo a politica por meio de anuncios

Aw W

rede de
/ T~ provedor
\ / legenda:
Aw A rede de
’ cliente

O ISP s6 quer rotear o trafego de/para redes de seus clientes (ndo quer
transportar trafego de transito entre outros ISPs — uma politica tipica do “mundo real”)

= A anuncia caminho Aw para B e para C
= B escolhe nGo anunciar BAw para C!

= B nao recebe “receita” por rotear CBAw, pois nenhum deles (C, A, w) é cliente
de B

= Cndo aprende sobre o caminho CBAw
= Croteara via CAw (sem usar B) para chegarem w
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BGP: cumprindo a politica por meio de anuncios (mais)

rede de
/ I provedor
N legenda:

rede de

cliente

O ISP s6 quer rotear o trafego de/para redes de seus clientes (ndo quer
transportar trafego de transito entre outros ISPs — uma politica tipica do “mundo real”)

= A,B,Csaoredes de provedores
= x,w,y sao clientes (de redes de provedores)
= x & dual-homed: conectado em duas redes
" politica para impor: x nao quer que B roteie para C via x
" .. entdo x ndo anunciara para B que tem uma rota para C

Network Layer: 5-75



Selecao de rota do BGP

= roteador pode aprender sobre mais de uma rota para o AS
de destino, seleciona a rota com base em:
1. atributo de valor de preferéncia local: decisao de politica
2. AS-PATH mais curto

3. roteador NEXT-HOP mais proximo: roteamento de batata
guente

4. critérios adicionais
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Por que diferentes roteamentos Intra-AS e Inter-AS?

politica:

" inter-AS: o administrador quer controlar como o trafego é roteado,
guem roteia pela sua rede

" intra-AS: administrador unico, portanto, a politica € menos
problematica

escala:

" 0 roteamento hierarquico economiza o tamanho da tabela, reduz o
trafego de atualizacao

desempenho:
" intra-AS: pode focar no desempenho
" inter-AS: politica domina sobre o desempenho
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Camada de rede: roteiro do “plano de controle”

" plano de controle das SDN
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Software defined networking (SDN)

= Camada de rede da Internet: historicamente implementada
por meio de abordagem de controle distribuido por
roteador:

* roteador monolitico contém hardware de comutacao, executa
implementacao proprietaria de protocolos padrao da Internet (IP,
RIP, I1S-1S, OSPF, BGP) no SO de roteador proprietario (por exemplo,
Cisco 10S)

e diferentes “middleboxes” para diferentes funcées da camada de
rede: firewalls, balanceadores de carga, caixas NAT, ..

= ~2005: interesse renovado em repensar o plano de controle
de rede
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Plano de controle por roteador

Componentes individuais do algoritmo de roteamento em todo e cada
roteador interagem no plano de controle para computar as tabelas de
encaminhamento

roteamento -
-

plano de

controle

plano de
dados

valores de cabecalho

no pacote chegandoi
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Plano de controle de Rede Definida por Software
(SDN — Software Defined Network)

O controlador remoto calcula e instala tabelas de encaminhamento em roteadores

:: + }‘ t ﬁ =
= =5 plano de
(ﬁl (_I controle

SRS e ol Se S s

valores de cabecalho Y

no pacote chegando G
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Software defined networking (SDN)

Por gue um plano de controle logicamente centralizado?

" gerenciamento de rede mais facil: evita configuracoes incorretas
de roteadores, maior flexibilidade nos fluxos de trafego

" encaminhamento baseado em tabela (lembre-se da APl OpenFlow)
permite “programacao” de roteadores

* “brogramacao” centralizada é mais facil: calcule tabelas centralmente e
distribua

e “brogramacao” distribuida é mais dificil: calcule tabelas como resultado de
algoritmo distribuido (protocolo) implementado em cada roteador

" implementacao aberta (nao proprietaria) do plano de controle
* inovacao mais rapida: encoraja novas ideias de muitas fontes

Network Layer: 5-82



Analogia SDN: revolucao do mainframe para o PC

Aplicacdes

Especializadas

.,-

Sistemas
Operacionais
Especializados

SEIGIE]
Especializado

Integrado verticalmente
Fechado, proprietario
Inovacao lenta
Pequena industria

* Slide courtesy: N. McKeown

App J

— Interface aberta ——

» 0-42-G

Windows Linux MAC OS

— Interface aberta —

s Microprocessador

Horizontal
Interfaces abertas
Inovacao rapida
Grande industria
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Engenharia de trafego: dificil com roteamento
tradicional

Q: e se o operador de rede quiser que o trafego de u-para-z flua
ao longo de uvwz, em vez de uxyz?

R: precisa redefinir os pesos dos enlaces para que o algoritmo de
roteamento de trafego calcule as rotas de acordo (ou precisa de um
novo algoritmo de roteamento)!

os pesos dos links séo apenas “knobs”: ndo hd muito controle! “+*
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Engenharia de trafego: dificil com roteamento
tradicional

Q: e se o operador de rede quiser dividir o trafego
u-para-z entre uvwz e uxyz (balanceamento de
carga)?

R: ndao pode fazer isso (ou precisa de um novo
algoritmo de roteamento)
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Engenharia de trafego: dificil com roteamento
tradicional

Q: e se w quiser direcionar o trafego azul e vermelho de forma
diferente de w para z?

R: ndo pode fazer isso (com encaminhamento baseado em destino e
roteamento de estado de enlace ou vetor de distancia)

Aprendemos no Capitulo 4 que o encaminhamento generalizado e as
SDN podem ser usados para obter gualqguer roteamento desejado reuwor tayer: s-ss



Software defined networking (SDN)
R erceamene | 3. juncgoes de pl d
7 cgg%; eitgrzgz azs

comutadores de plano
de dados

4. aplicacoes de
controle
programaveis

plano de
controle

plano de
dados

2. separacdo de
plano de controle e
plano de dados

1: encaminhamento generalizado
“baseado em fluxo” (por
exemplo, OpenFlow) Network Layer: 5-87



Software defined networking (SDN)

Comutadores de plano de dados:

= switches simples e rapidos que
implementam o encaminhamento
generalizado do plano de dados (Secao
4.4) em hardware

= tabela de fluxo (encaminhamento)
computada e instalada sob supervisao do
controlador

= APl para controle de comutacao baseado

em tabela (por exemplo, OpenFlow) I
* define o que é controlavel e o que nao é &S lano d
o S— = faies
" protocolo para comunicacdao com o %"8
controlador (por exemplo, OpenFlow) - B l

Comutadores controlados
por SDN Network Layer: 5-88



Software defined networking (SDN)

Controlador SDN (SO de rede):
" mantem as informacoes do estado

da rede

m | 1 ivos de == o ______. plano de
interage com apl|5at!vos”dg o
controle de rede “acima” via API
norte Controlador SDN

. E (sistema operacional de rede)
" interage com comutadores de rede

“abaixo” via API sul API sul

" implementado como sistema
distribuido para desempenho,
escalabilidade, tolerancia a falhas,
e robustez work Layers 5:89



Software defined networking (SDN)

aplicacoes de controle de

aplicativos de controle de rede
v N controle
= “cérebros” de controle: de acessp) \.de carga

implementam funcdéesde o _____. plano de
] API norte controle

controle usando servicos de |

baixo nivel e a APl fornecida

pelo controlador SDN

> +—

" desagregado: podeser  ___________ APLsul_ _
fornecido por terceiros: distintos -
do fornecedor de roteamento 0s
ou controlador SDN
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Componentes de um controlador SDN

camada de interface para

: ~ . grafo RESTful _
aplicagBes de controle de rede: -
AP| de abstracdes

i - - tabelas

gerenciamento de estado em controlador
toda a rede: estado das redes,
enlaces, comutadores, servicos: mform fo SP— SDN
. . ’ in rm INforMmacoes
um banco de dados distribuido pedeiro ~ comutadores

comunicacdo: comunicacao
entre o controlador SDN e os
comutadores controlados
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Protocolo OpenFlow

= opera entre controlador e
comutadores

= TCP usado para trocar mensagens

e criptografia opcional

= trés classes de mensagens OpenFlow:

e controlador-para-comutador

e assincronas (comutador para
controlador)

e simétricas (misc.)
" distinto da APl OpenFlow

* APl usada para especificar acoes de
encaminhamento generalizadas

Controlador OpenFlow
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OpenFlow: mensagens controlador-para-
comutador

Mensagens chave do controlador para o Controlador OpenFlow

comutador

" features: o controlador consulta recursos do
comutador, o comutador responde

= configure: o controlador consulta/define os
parametros de configuracao do comutador

" modify-state: adiciona, exclui, modifica
entradas de fluxo nas tabelas OpenFlow

" packet-out: o controlador pode enviar este
pacote a partir de uma porta especifica do
comutador
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OpenFlow: mensagens comutador-para-

controlador
Mensagens chave do comutador para Controlador OpenFlow

o controlador

" packet-in: transfere pacote (e seu
controle) para o controlador. Veja a
mensagem packet-out do controlador

" flow-removed: entrada da tabela de
fluxo excluida no comutador

" port status: informa o controlador de

uma mudanga em uma porta.

Felizmente, os operadores de rede nao “programam” comutadores
criando/enviando mensagens OpenFlow diretamente. Em vez disso, usam
abstracoes de nivel superior no controlador A




SDN: exemplo de interacao plano de
controle/dados

roteamento de estado

de enlace de Dijkstra (D) S1, com falha de enlace, usa a mensagem
——————— @——-———-———-———-———-—— port status do OpenFlow para notificar o
grafo RESTful - controlador
de rede AP nten
— (2) O controlador SDN recebe a mensagem
de fluxos J OpenFlow e atualiza as informacgdes de
informacgoe informag,ﬁesJ status do enlace
SIS —p—jhos Sdgi de comutacan (3) O aplicativo de algoritmo de roteamento de
Dijkstra se registrou anteriormente para ser
OpenFlow| | SNMP | chamado sempre que o status do enlace

______________________________ mudar. Ele é chamado.

@ O algoritmo de roteamento de Dijkstra
acessa informacoes do grafo da rede,
informacoOes do estado do enlace no
controlador, e calcula novas rotas
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SDN: exemplo de interacao plano de
controle/dados

roteamento de estado
de enlace de Dijkstra

(5)

grafo o RESTful | | . o
l (5 o aplicativo de roteamento de estado de
3),

enlace interage com o componente de
| dt:%il;'zxss computagao de tabela de fluxo no
controlador SDN, que calcula as novas

- tabelas de fluxo necessdrias

estado de enlg hospedeiro de comutacac

(T

(6) controlador usa OpenFlow para
instalar as novas tabelas em

comutadores que precisam de
atualizacao
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Plano de controle SDN da Google ORION

ORION: Plano de controle SDN da Google (nvsor21): plano de controle
para o datacenter da Google (Jupiter) e WANs (B4)

=" roteamento (intradominio, iBGP) e Orion SDN architecture and core apps
engenharia de trafego: implementados em e - e

: 21D
aplicacdes no topo do nucleo ORION = Northbound Interfads —

Orion Core

Network Information Base (NIB)

Flow
Mana}er

Openflow Front End (OFE) Policy
= Pt ) Monitor

= controles baseados em fluxo de ponta a
ponta (por exemplo, agendamento
CoFlow) para atender aos SLAs do contrato

Topology Config
Manager Manager
| | Configure

Control Plane

Management Plane

= gerenciamento: microsservicos — -~ OpenFlow=~ _
distribuidos no nicleo Orion e OpenFlow &
3 Configur

para sinalizacdo/monitoramento

Nota: ORION fornece servicos intradominio dentro da rede da Google



Controlador OpenDaylight (ODL)

ngenharia de Balanceamento - .
Trafego de carga cee Orquestracao e AplicacOes de Rede

APl norte

Process. Gerenc. Gerenc.
Topologia | Comutador | Estatisticas
Gerenc.
Regrasde Rastreamer)to
Encaminhamento  dehospedeiros
armazenamento de . .
dados operacionais Service Abstraction
e de configuragdo Layer (SAL)

------------------------------ API sul
OpenFlow  NETCONF SNMP ovsDB en

Service Abstraction Layer:

" interconecta aplicativos
e servicos internos e

externos
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Controlador ONOS
.
Trafego de carga Aplicagbes de Rede

"""""""""""""""""" APl norte = aplicativos de controle
controlador
| .
de fluxo especificacao de servico
vez de como

= @énfase consideravel no
dispos. fenlace hosp.} fluxof pacote nucleo distribuido:

OpenFlow | Netconf | OVSDB| confiabilidade de

——————————————————————————————————— API sul servi¢o, escalabilidade
com desempenho
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SDN: desafios selecionados

» fortalecendo o plano de controle: sistema distribuido confiavel,
escalavel com desempenho e seguro

* robustez a falhas: aproveita a forte teoria de sistema distribuido
confiavel para o plano de controle

* confiabilidade e seguranca: “incorporados” desde o primeiro dia?

L re_deg e protocolos que atendem aos requisitos especificos da
MISSA0
* por exemplo, em tempo real, ultra-confiavel, ultra-seguro

" escala na Internet: além de um unico AS

= SDN é critica em redes celulares 5G
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SDN e o futuro dos protocolos de rede tradicionais

= Tabelas de encaminhamento calculadas por SDN versus
calculadas por roteador:
e apenas um exemplo de calculo l6gico-centralizado versus calculo de
protocolo

= pode-se imaginar o controle de congestionamento computado
por SDN:

0 controlador define as taxas do remetente com base nos niveis de
congestionamento relatados pelo roteador (ao controlador)

Como a implementacao da
funcionalidade de rede (SDN
® versus protocolos) evoluira? ®

Network Layer: 5-101



Camada de rede: roteiro do “plano de controle”

" Internet Control Message
Protocol
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ICMP: internet control message protocol

= usado por hospedeiros e

roteadores para comunicar gipo %édiqo zizggf:% e eco (bing)
: ~ , |
mform?g_:oes em nivel de r.ede 3 0 rede de destino inalcancavel
* relatdrio de erros: hospedeiro, rede, 3 1 hospedeiro de destino inalcancavel
porta, ou protocolo inacessivel 3 2 protocolo de destino inalcancavel
* solicitacdo/resposta de eco (usadopor 3 3 portade destino inalcancavel
ping) 3 6 rede de destino desconhecida
" . ) 3 7 hospedeiro de destino desconhecido
= camada de rede “acima” do IP: 4 0 supressao de fonte (controle de
« mensagens ICMP s3o transportadas CO”QG_StLO”Zme”tO — Nao usado)
em datagramas IP 8 0 requisicao de eco (ping)
_ . . 9 0 anuncio de rota
" mensagem ICMP: tipo, cdédigo mais 10 0  descobertade rota
os primeiros 8 bytes do datagrama 10 TilLexprado
12 0 cabecalho IP invalido

|P causando erro
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Traceroute e ICMP

= origem envia conjuntos de segmentos UDP
para destino
* 12 conjunto tem TTL =1, 22 conjunto tem TTL=2,
etc.

= datagrama no n-ésimo conjunto chega ao n-
ésimo roteador:

* roteador descarta datagrama e envia mensagem
ICMP para a origem (tipo 11, cédigo 0)

* a mensagem ICMP possivelmente inclui o nome
do roteador e o endereco IP

" guando a mensagem ICMP chega a origem

critérios de parada :

= osegmento UDP
eventualmente chega ao
hospedeiro de destino

= destino retorna
mensagem ICMP “porta
inacessivel” (tipo 3,
cadigo 3)

= origem para

: grava RTTs
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Camada de rede: roteiro do “plano de controle”

" gerenciamento e
configuracao de rede

* SNMP
* NETCONF/YANG
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O que é gerenciamento de rede?

= sistemas autonomos (também conhecidos como “redes”):
milhares de componentes de hardware/software interagindo

= outros sistemas complexos que requerem monitoramento,
configuracao, controle :

* aviao a jato, usina nuclear, outros?

"Gerenciamento de rede inclui a implantacgao, integracao e
coordenacao do hardware, software e elementos humanos
! para monitorar, testar, sondar, configurar, analisar, avaliar e
controlar a rede e os recursos dos elementos para atender
aos requisitos de tempo real, desempenho operacional, e
Qualidade de Servi¢co a um custo razoavel."
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Componentes de gerenciamento de rede

Servidor de

gerenciamento :
aplicacao,
normalmente com
gerenciadores de rede
(humanos) no ciclo

Protocolo de
gerenciamento de

rede: usado pelo
servidor de
gerenciamento para
consultar, configurar,
gerenciar o dispositivo;
usado por dispositivos
para informar o servidor
de gerenciamento sobre
dados e eventos.

Servidor / controlado
de gerenciamento

dados

q
dispositivo gerenciado
%

f

Wz
e
- dispositivo gerenciado
dispositivo g¢rendjado
'
L

< N

dispositivo gerenciado \

( dspositivo gerenciado

Dispositivo gerenciado :
equipamento com hardware
gerenciavel e configuravel,
componentes de software

Dados: dados de
configuracao do
“estado” do
dispositivo, dados
operacionais,
estatisticas do
dispositivo
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Abordagens do operador de rede para

gerencilamento
CLI (Command Line Interface)
e operador envia (digitacao, scripts)
diretamente para dispositivos individuais
(ex.: vis ssh) servidor / controlado
de gerenciamento b /
S N M P/M I B dados q dispositivo gerenciado

* 0 operador consulta/configura dados de

dispositivos (MIB) usando o Simple

Network Management Protocol (SNMP) L — y
N ETCON F/YANG P~ ISpOSItIVO gerenciado

* mais abstrato, em toda a rede, holistico dispositivo ggrendiado
* énfase no gerenciamento de configuracao de |
dispositivo gerenciado

varios dispositivos.
* YANG: linguagem de modelagem de dados SoeneES =

 NETCONF: comunica acoes/dados —
compativeis com YANG para/de/entre
dispositivos remotos

dispositivo gerenciado \
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Protocolo SNMP

Duas maneiras de transmitir informacoes e comandos MIB:

ervidor / control.  dados ervidor / control.  dados
de gerenciamento : ‘/ de gerenciamento : ‘/

i R 4
requisicéo
resposta mensagem de
I armadilha
v
dispositivo gerenuao\ dispositivo gerenmao\
modo requisicao/resposta (request/response) modo armadilha (trap)
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Protocolo SNMP: tipos de mensagens

Tipo de mensagem

Funcao

GetRequest gerenciador-para-agente: “me dé dados”
GetNextRequest (instancia de dados, proximo dado na lista, bloco
GetBulkRequest de dados).
— Requisicoes
SetRequest gerenciador-para-agente: ajuste valores MIB
Resposta Response Agente-para-gerenciador: valor, resposta para
Requisicao
Armadilha Trap Agente-para-gerenciador: informa gerenciador

sobre um evento excepcional
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Protocolo SNMP: formato de mensagens

<— Get/set cabecalho —><«— Variaveis para get/set —>

PDU
. R t
mensagens tipo 0-3 type lDeques :Er(;or Name | Value | Name | Value

<«——— Cabecalho de armadilha ——— < Info. Armad. =

Specific
code

Name | Value

mensagens tipo 4 Enterprise

< SNMP PDU >
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SNMP: Management Information Base (MIB)

» dados operacionais (e algumas configuracoes) do dispositivo gerenciado

" reunidos no modulo MIB do dispositivo

* 400 moédulos MIB definidos em RFC’s; muitos mais MIBs especificos de
fornecedores
= Structure of Management Information (SMI): linguagem de definicao de dados

= exemplo de variaveis MIB para o protocolo UDP :

ID de Objeto Nome Tipo Comentarios

1.3.6.1.2.1.7.1 UDPInDatagrams contador 32 bits nimero total de datagramas entregues

1.3.6.1.2.1.7.2 UDPNoPorts contador 32 bits numero de datagramas nao entregues (sem aplicacao na porta)
1.3.6.1.2.1.7.3 UDInErrors contador 32 bits numero de datagramas nao entregues (todos os outros motivos)

1.3.6.1.2.1.7.4 UDPOutDatagrams contador 32 bits numero total de datagramas enviados
1.3.6.1.2.1.7.5 udpTable SEQUENCIA uma entrada para cada porta atualmente em uso
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Visao geral do NETCONF

" objetivo: gerenciar/configurar ativamente dispositivos em toda a rede
= opera entre o servidor de gerenciamento e os dispositivos de rede
gerenciados
e acoes: recuperar, definir, modificar, ativar configuracdes
e acoes de confirmacao atomica (atomic-commit) em multiplos dispositivos
e consultar dados operacionais e estatisticas
* subscrever notificacoes de dispositivos

= paradigma de chamada de procedimento remoto (remote procedure call -
RPC)

* mensagens do protocolo NETCONF codificadas em XML
* trocados por protocolo de transporte seguro e confiavel (por exemplo, TLS)
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NETCONF inicializacao, troca, encerramento

Sservidor / controlado - .
de gerenciamento Iniciacao da sessao,

troca de capacidades: <hello>

dados ::
)
Al <rpc> -
- <rpc-reply>
<rpc> -
a— <rpc-reply>
«— <notification>
<rpc> -
S <rpc-reply>

Encerramento de Sessao: <close-session>

<
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Operacoes NETCONF selecionadas

NETCONF Descricao da Operacao
<get-config> Recupera toda ou parte de uma determinada configuracao. Um dispositivo
pode ter varias configuracoes.
<get> Recupera todo ou parte do estado de configuracao e dos dados do estado
operacional.
<edit-config> Altera a configuracao especificada (possivelmente em execucao) no

dispositivo gerenciado. O <rpc-reply> do dispositivo gerenciado contém
<ok> ou <rpcerror> com rollback.

<lock>, <unlock> Bloqueia (desbloqueia) o armazenamento de dados de configuracao no
dispositivo gerenciado (para bloquear comandos NETCONF, SNMP ou CLls de
outras fontes).

<create-subscription>, Ativa assinatura de notificacao de eventos do dispositivo gerenciado
<notification>
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Exemplo de mensagem NETCONF RPC

01 <?xml version="1.0" encoding="UTF-8"7>
02 <rpc message-id="101” hote message id

03 xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

04  <edit-config> altera uma configuracao

05 <target>

06 <running/> altera a configuracao em execucao

07 </target>

08 <config>

09 <top xmlns="http://example.com/schema/
1.2/config”>

10 <interface>

11 <name>Ethernet0/0</name> muda o MTU da interface Ethernet 0/0 para 1500

12 <mtu>1500</mtu>

13 </interface>

14 </ top>

15 </config>

16 </edit-config>
17 </rpc>
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YANG

= [inguagem de modelagem de dados usada
para especificar estrutura, sintaxe,
semantica de dados de gerenciamento de
rede NETCONF

* tipos de dados integrados, como SMI

=" documento XML descrevendo dispositivo e
capacidades pode ser gerado a partir da
descricao YANG

= pode expressar restricoes entre dados que
devem ser satisfeitos por uma configuracao
NETCONF valida

e garante que as configuracoes NETCONF
satisfacam as restricdes de correcao e
consisténcia

mensagem NETCONF RPC

<edit-config>
XML-gerado-por-YAN
</edit-config>

ervidor / control.  dados
de gerenciamento )

gerado
por YANG
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Camada de rede: resumo

aprendemos muito!

= abordagens ao plano de controle de rede
e controle por roteador (tradicional)
e controle logicamente centralizado (rede definida por software)

= algoritmos de roteamento tradicionais
* implementacao na Internet: OSPF, BGP

= controladores SDN
* implementacao na pratica: ODL, ONOS

" Internet Control Message Protocol
= gerenciamento de rede

proxima parada: camada de enlace!
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Camada de rede, plano de controle: Concluido!

" introducao

= protocolos de roteamento
= estado de enlace
= vetor de distancia

" roteamento intra-ISP: OSPF
=" roteamento entre ISPs: BGP

= gerenciamento e

" plano de controle das SDN configuracio de rede
" Internet Control Message e SNMP
Protocol * NETCONF/YANG
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Leitura Recomendada e Complementar

e Leitura Recomendada

e KUROSE, James F. e ROSS, Keith W. Redes de computadores e a Internet: Uma
abordagem top-down. 82 Edicao. Bookman, 2021.

Capitulo 5 — Camada de Rede: O Plano de Controle

e TANENBAUM, Andrew S., FEAMSTER, Nick e WETHERALL, David. Redes de
Computadores. 52 Edicdao. Sao Paulo: Bookman, 2021.

Capitulo 5 — A Camada de Rede.

e Leitura Complementar
e FOUROUZAN, Behrouz A. e FIROUZ, Mosharraf. Redes de Computadores: uma

abordagem top-down. Porto Alegre: AMGH, 2013.
Capitulo 4 — Camada de Rede.

e TORRES, Gabriel. Redes de Computadores: Curso Completo. Axcel Books,
2001.

Capitulo 3 — TCP/IP e Capitulo 18 — Roteadores.

e COMER, Douglas E. Interligacao de Redes com TCP/IP. Volume 1: Principios,
protocolos e arquitetura. 62 Edicao. Rio de Janeiro: Elsevier, 2015.
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Slides adicionais do Capitulo 5
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Vetor de distancia: outro exemplo

custo para custo para
D,0) | X7y 2

0 2

-cy 00 0 0

from
N < X

1 D,(2) = min{c, ,+ D,(2), ¢, + D,(2)}
0 = min{2+1 , 7+0} = 3

2 1
D,(y) = min{c, , + Dy(y), ¢, ,+ D,(¥)} ﬁ@
=min{2+0, 7+1} =2

7

Z o0 o0 o0

Dy() ():(ustg pazra

o0 o0

(o 0)

o0 O o0

0,0 55
X

(o 0]

o0 ©0
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0,0 %5°F

custo para
Xy z

0 2 7

%y 00 0 0

Z o0 o0 o0

custo para
X Z

Vetor de distancia: outro exemplo

custo para
Xy z

2 3
01
1 0

0
2
7

custo para

custo para
Xy z

02 3
2 01
310

custo para
Xy z

02 3
20 1
310

o0 O o0

(o 0]

o0 ©0
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