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Chapter 7
Wireless and
Mobile Networks

A note on the use of these PowerPoint slides:
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In return for use, we only ask the following:

= If you use these slides (e.g., in a class) that you mention their
source (after all, we'd like people to use our book!)

= If you post any slides on a www site, that you note that they are
adapted from (or perhaps identical to) our slides, and note our
copyright of this material.

For a revision history, see the slide note for this page.
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Redes Sem Fio e Redes Moveis: contexto

" mais assinantes de telefones sem fio (moveis) do que assinantes de
telefones fixos (com fio) (10 para 1 em 2019)!

" mais dispositivos conectados por banda larga movel do que dispositivos
conectados por banda larga fixa (5 para 1 em 2019)!
* Redes celulares 4G/5G agora adotando a pilha de protocolos da
Internet, incluindo SDN
* dois desafios importantes (mas diferentes)
e sem fio: comunicacao por enlace sem fio

* mobilidade: lidar com o usuario movel gue muda o ponto de conexao
com a rede

Wireless and Mobile Networks: 7-3



Capitulo 7: roteiro

" |ntroducao

Sem Fio

=" Enlaces Sem Fio e
caracteristicas de rede

= \WiFi: LANs sem fio 802.11
= Redes Celulares: 4G e 5G

Mobilidade

= Gestao da mobilidade: principios

= Gestao da mobilidade: pratica
 Redes 4G/5G
e [P Movel

" Mobilidade: impacto em
protocolos de camadas
superiores

Wireless and Mobile Networks: 7- 4



Elementos de uma rede sem fio

infraestrutura de
rede cabeada

Wireless and Mobile Networks: 7- 5



Elementos de uma rede sem fio

- hospedeiros sem fio
@5 @
= |aptop, smartphone, loT n
= executam aplicagoes ‘
_— = pode ser estacionario (ndo mével) ou
;7 ﬂ infraestrutura de movel
el galozei * sem fio nem sempre significa mobilidade!

Wireless and Mobile Networks: 7- 6



Elementos de uma rede sem fio

N
N D>\\\\< )///
-estagdo base %

" normalmente conectada a rede com fio

" relay - responsavel pelo envio de
pacotes entre a rede cabeada e o(s)
g y infraestrutura de hOSDEdeIFO(S) sem f|0 em Sua "érea"

rede cabeada * por exemplo, torres de celular, pontos
de acesso 802.11

Wireless and Mobile Networks: 7- 7



Elementos de uma rede sem fio
~ enlace sem fio (C(@>

" normalmente usado para conectar
dispositivos moveis a estacao base,
também usado como enlace de backbone

= protocolo de acesso multiplo coordena

57 ﬂ infraestrutura de acesso ao enlace

rede cabeada = varias taxas de transmissao, distancias, e
bandas de frequéncia

Wireless and Mobile Networks: 7- 8



Caracteristicas de enlaces sem fio selecionados

14 Gbps
10 Gbps

3.5 Gbps

600 Mbps

54 Mbps
11 Mbps

2 Mbps

802.11ax
5@G
802.11ac
802.11 af,ah
802.11n |
AG LTE
802.11g
802.11b
Bluetooth
Interno Externo Externo de Externo de
média distancia longa distancia
4Km-15Km

10-30m 50-200m 200m-4Km

Wireless and Mobile Networks: 7- 9



Elementos de uma rede sem fio

- modo infraestrutura

= estacao base conecta dispositivos
moveis em rede cabeada

= handoff: dispositivo movel muda de
estacao base que esta fornecendo
conexao em rede cabeada

;7 ﬂ infraestrutura de

rede cabeada

Wireless and Mobile Networks: 7- 10



Elementos de uma rede sem fio

— modo ad hoc
= sem estacoes base

" 0S NOs sO podem transmitir
para outros nos dentro da
cobertura do enlace

" nOS se auto organizam em
uma rede: roteiam entre si

Wireless and Mobile Networks: 7- 11



Taxonomia de rede sem fio

unico salto

multiplos saltos

infraestrutura
(ex.: APs)

sem
infraestrutura

hospedeiro se conecta a
estacao base (WiFi, celular)
gue se conecta a Internet
maior

sem estacao base, sem
conexao com Internet maior
(Bluetooth, redes ad hoc)

hospedeiro pode ter que
retransmitir através de varios nds
sem fio para se conectar a Internet
maior: rede mesh

sem estacao base, sem conexao com
a Internet maior. Pode ter que
retransmitir para alcancar outro
determinado né sem fio

MANET, VANET

Wireless and Mobile Networks: 7- 12



Capitulo 7: roteiro

Sem Fio

=" Enlaces Sem Fio e
caracteristicas de rede

Link Layer: 6-13



Caracteristicas de enlaces sem fio: desvanecimento

(atenuacao)

O sinal de radio sem fio atenua (perde energia) a medida que se
propaga (“perda de caminho” no espaco livre)

Perda de caminho no espaco livre ~ (fd)?

f: frequéncia
d: distancia

frequéncia mais

alta ou distancia

mais longa

>

maior perda de
caminho no
espaco livre

Wire

less and Mobile Networks: 7- 14



Caracteristicas de enlaces sem fio: multicaminho

propagacao multipercurso: o sinal de radio reflete nos objetos, no solo,
no ambiente construido, chegando ao destino em momentos
ligeiramente diferentes

caminho refletido

),
P

y
\<<<< =
(LOS - line of
sight)

Wireless and Mobile Networks: 7- 15



Caracteristicas de enlaces sem fio: multicaminho

propagacao multipercurso: o sinal de radio reflete nos objetos, no solo,
no ambiente construido, chegando ao destino em momentos

ligeiramente diferentes

pulsos
transmitidos

tempo

pulso LOS pulsos
uiso L multipercurso  pulso LOS !
ecehido reciidos hecendo, TULTRIGS®

puos. ﬂﬁ 19

tempo

pulsos

»
»

T.: tempo de coeréncia

Tempo de coeréncia:

= quantidade de tempo que o bit
esta presente no canal para ser
recebido

= influencia a taxa de transmissao
maxima possivel, uma vez que 0s
tempos de coeréncia nao podem
se sobrepor

" jnversamente proporcional a
* frequéncia
* velocidade do receptor

Wireless and Mobile Networks: 7- 16



Caracteristicas de enlaces sem fio: ruido

" interferéncia de outras fontes nas 1 S
frequéncias da rede sem fio: motores, 102 \ .
eletrodomésticos - \ \‘
" SNR: signal-to-noise ratio (relagao sinal- . \ \
ruido) e \ \
 SNR maior — mais facil de extrair sinal do o |
ruido (uma “coisa boa”) 10° \
= Comprometimento SNR versus BER o7 | :
* dada camada fisica: aumentar poténcia -> ° swr??ds) ? »

aumenta SNR -> diminui BER

* ASNR pode mudar com a mobilidade:
adaptar dinamicamente a camada fisica
(técnica de modulac3o, taxa) — BPSK(1 Mbps)

....... QAM256 (8 Mbps)
— — - QAM16 (4 Mbps)

Wireless and Mobile Networks: 7- 17



Caracteristicas de enlaces sem fio: terminais

ocultos

Problema do terminal oculto

= Be Aouvem um ao outro
= Be Couvem um ao outro

= A e Cnaopodem ouvir um ao outro, o
gue significa que A e C podem causar
interferéncia em B

Atenuacao também causa “terminais

”
ocultos -
(- D «& Py
Ag B C
forca do forca do
sinal de A sinal de C

— ——
space

= Be Aouvem um ao outro
= Be Couvem um ao outro

= A e Cnao podem ouvir um ao outro
interferindo em B

Wireless and Mobile Networks: 7- 18



Capitulo 7: roteiro

Sem Fio

= CDMA: code division multiple
access

Class 22: 19



Code Division Multiple Access (CDMA - Acesso

Multiplo por Divisao de Cddigo)

" “codigo” unico atribuido a cada usuario; ou seja,
particionamento por conjunto de codigos

* todos os usuarios compartilham a mesma frequéncia, mas cada usuario
tem sua propria sequéncia de “chipping” (ou seja, codigo) para codificar
dados

e permite que varios usuarios “coexistam” e transmitam simultaneamente
com o minimo de interferéncia (se os codigos forem “ortogonais”)

= codificacao: produto interno: (dados originais) X (sequéncia de
chipping)

" decodificacao: produto interno somado: (dados codificados) X
(sequéncia de chipping)

Wireless and Mobile Networks: 7- 20



Codificacao/decodificacdo do CDMA

, saida do canal Z; ,
i | : Zi,m: di'Cm' |
bits de do=1 : 0 ; 5
— | m— ! 1| [1fr|afejria| |2 !
] dados i %=1 i i Q 11| [4] E 4] 4] 1)
eMISSOr o EE [l IEE | /" saidade |saidade |

[ kRl [dkl canal do canal do

L ' | intervalo 1 intervalo O
intervalo 1'intervalo O -

M
Di = mzzlzi,m'cm
; | o M : :
receptor entrada | [l phPjhf) b : T
recebida alaja [4] EENCREE Q_’ d, =-1 i
s rnninEnnnin / ' saida de | saidade
codigo ! 4 AR AREEE canaldo canal do

intervalo 1 intervalo O

intervalo 1! intervalo O

... mas isso nao é realmente util ainda!

Wireless and Mobile Networks: 7- 21



CDMA: interferéncia de dois remetentes

| | canal soma as
data o] ;zimzd}‘-ciﬂ /transmissc”)es dos

bits L_d1="1

. "\
Emissor 1 s T q channel,Z. remetentes 1 e 2
code L] 17 . A
] 1|1|1 HREE -1E H sbolo HH
data; o =1 | dg =1 H H

Emissor2 :C/
code LT [ IF] [T m 7

-

us’
..............................................................................................................................
+

usando o mesmo codigo do
_ Y7 remetente 1, o receptor
g LT H H e . . recupera os dados originais
i H 2O+~ doremetente 1 a partir dos
 slotl o slotO ~ dados do canal somado!

| received | received :
receiver 1 agora isto é util!

. input | input

Codenw 1] [1] 1] [1]
| [ H FHE

Wireless and Mobile Networks: 7- 22



Capitulo 7: roteiro

Sem Fio

= \WiFi: LANs sem fio 802.11

Link Layer: 6-23



LAN Sem Fio IEEE 802.11

Padrao Taxa maxima de Frequéncia
IEEE 802.11 dados

802.11b 1999 11 Mbps 30 m 2,4 GHz
802.11g 2003 54 Mbps 30m 2,4 GHz

802.11n (WiFi4) Ak 600 Mbps 70m 2,4; 5 GHz

802.11ac (WiFi5) [pAkE 3,47 Gpbs 70m 5 GHz

802.11ax (WiFi 6) [piepde 9,6 Gbps 70m 2,4: 5 GHz (WiFi 6E - 6 GHz)

{OPRINRIRAVAIENARY 2024 (exp) 23,1 Gbps 70m 2,4;5; 6 GHz

802.11af 2014 35 -560 Mbps 1 Km bandas de TV nao
utilizadas (54-790 MHz)

802.11ah 2017 347 Mbps 1 Km 900 MHz

= todos usam CSMA/CA para acesso multiplo e tém versdes de estacdo base e
rede ad-hOC Wireless and Mobile Networks: 7- 24



Arquitetura de LAN 802.11

= hospedeiro sem fio se comunica
com a estacao base

e estacao base = access point
(AP — ponto de acesso)

= Basic Service Set (BSS - Conjunto
de Servicos Basicos) (também
conhecido como “cé

Internet

comutador ou

roteador .,
célula”) no

modo de infraestrutura contém:

BSS 1 “F Bag * hospedeiros sem fio
g < * ponto de acesso (AP): estacao
g base

* modo ad hoc: somente
h OS ped ei rOS Wireless and Mobile Networks: 7- 25



802.11: Canais

" espectro dividido em canais em diferentes frequéncias
* administrador do AP escolhe frequéncias para o AP

 possivel interferéncia: o canal pode ser o mesmo escolhido
por um AP vizinho!

Exemplo: 2,4 GHz 1 6 11

2.400 2.410 2.420 2.430 2.440 2.450 2.460 2470
GHz GHz GHz GHz GHz GHz GHz GHz

Class 22: 26



€) Vistumbler v10.8.2 - By Andrew Calcutt - 03/05/2023 - (2024-10-23 10-07-04.mdb) = (=] X
File Edit Options View Settings Interface Exdra WifiDB Help *Support Vistumbler*

Active Mac Address SSID Signal High Signal RSS! Hgh RSSI  Channel  Authentication Encryption  Network Type Lattude Longtude Manufacturer Label Radio Type  Lattude (DDMMSS)  Longtude (DDMMS... Lattude (DDMMMM)  Longitude (DDMMMM)  Basic Transfer Rates Other Transfer Rates First Active Last Active

Active DE8:50:E6:D0:F6:44 CHAPOLIN 57% 57% 74dBm  -74dBm 157 WPA2-Personal ccMP Infrastructure N0.0000000 EO0.0000000 ASUSTek COMPUTERINC. Unknown  802.11ac N 00" 00" 0.0000" E00° 00" 0.0000" N 0000.0000 E0000.0000 6.9.12,18.24,36.48.54 23-10-2024 10:07:09.853  23-10-2024 11:21:35.934
Active 18:31:BF:354D:4C  CHAPOLIN 86% 87% 53dBm  -52dBm 161 WPA2-Personal ccmP Infrastructure N0.0000000 E0.0000000 ASUSTek COMPUTERINC. Unknown  802.11ac N 00" 00° 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 6.9.12.18.24,36.48.54 23-10-2024 10:07.09.853  23-10-2024 11:21:35.934
Active AD:36:BCAFF5C0  CHAPOLIN 99% 99% -29dBm  -22dBm 10 WPA2-Personal ccmP Infrastructure N00000000 E00000000 ASUSTek COMPUTERINC. Unknown 802 11ax N 00" 00" 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 125511.18243654 691248 23-10-2024 10:07.09.853  23-10-2024 11:21:35.934
Active DB8:50.E6:D0:F6:40 CHAPOLIN 86% 89% 53dBm  -48dBm 8 WPA2-Personal ccmP Infrastructure N00000000 E0.0000000 ASUSTek COMPUTERINC. Unknown  80211n N 00" 00° 0.0000" 00" 00" 0.0000" N 0000.0000 E0000.0000 125511.18243654 691248 23-10-2024 10:07:09.853  23-10-2024 11:21:35.934
Active 18:31:BF:354D:48  CHAPOLIN 88% 90% 49dBm  -47dBm 1 WPA2-Personal ccmp Infrastructure N00000000 EO00000000  ASUSTek COMPUTERINC. Unknown  802.11n N 00" 00" 0.0000" E 00" 00" 0.0000" N 0000.0000 E0000.0000 125511.18243654 691248 23-10-2024 10:07:09.853  23-10-2024 11:21:35.934
Active  AD:36:BCAFF5C4 CHAPOLIN 947 98% -33dBm  -31dBm 48 WPA2-Personal ccmp Infrastructure N0O000000 EO0.0000000 ASUSTek COMPUTERINC. Unknown  802.11ax N 00° 00" 0.0000" E00° 00" 0.0000" N 0000.0000 E0000.0000 69.12,18.2436.48.54 23-10-2024 10:07.09.853  23-10-2024 11:21:35.934
Dead FABFCA74:0A:58 0% 43% -100dBm  -78dBm 48 Open None Infrastructure N00000000  E0.0000000  Unknown Unknown  80211n N 00° 00° 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 6.9.12,18.24,36,48 54 23-10-2024 10:07:09.853  23-10-2024 10:48:29.738
Acive  AD:36:BCAFFS5C7 CHAPOLIN GUEST  93% 99% 41dBm  -27dBm 48 WPA2-Personal ccmp Infrastructure N00000000  EO0.0000000  ASUSTek COMPUTERINC. Unknown 802 11ax N 00" 00" 0.0000" E00° 00" 0.0000" N 0000.0000 £ 0000.0000 6.9.12,18.24.36.48,54 23-10-2024 10:07:10.855  23-10-2024 11:21:35.934
Active  AO:36:BCAFF5C3 CHAPOLIN GUEST  99% 99% -29dBm  -22dBm 10 WPA2-Personal ccMP Infrastructure N0O000000  EO0.0000000  ASUSTek COMPUTERINC. Unknown  802.11ax N 00" 00° 0.0000" E 00" 00" 0.0000" N 0000.0000 E0000.0000 125511.18243654 65,1248 23-10-2024 10:07:10.855  23-10-2024 11:21:35.934
Active FABFCATC:A34B 86% 86% 54dBm  -53dBm 6 Open None Infrastructure N0.0000000  E0.0000000  Unknown Unknown  802.11n N 00° 00" 0.0000" E 00 00" 0.0000" N 0000.0000 E 0000.0000 125511 6.9.12,18.24.36.48.54 23-10-2024 10:07:10.855  23-10-2024 11:21:35.934
Active 84:08:BB:BI9FS0  Thais 78% 85% £66dBm  -55dBm 6 WPA2-Personal ccMP Infrastructure N00000000 EO00000000  MtraStar Technology Cop.  Unknown 802 11ax N 00° 00" 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 125511 9,18.36,54,6,1224 48 23-10-2024 10:07:10.855  23-10-2024 11:21:35.934
Active D8C6:78:73:8C:50  VIVOFIBRA-8CS0 57% 0% -74dBm  -69dBm 1 WPA2-Personal ccMP Infrastructure N0.0000000 EO0.0000000  MtraStar Technology Cop.  Unknown  802.11n N 00" 00" 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 6.9.12,18.24,36.48.54 23-10-2024 10:07:10.855  23-10-2024 11:21:35.934
Active TAEAICFESFI 0% 78% £9dBm  -66dBm 1 WPA2-Personal ccmP Infrastructure N0.0000000 E0.0000000  Unknown Unknown  80211n N 00° 00" 0.0000" E00° 00" 0.0000" N 0000.0000 E0000.0000 125511 9.18.36,54,6.12.24 48 23-10-2024 10:07:10.855  23-10-2024 11:21:35.934
Active EE64C9C830:72 W-434Ad16 81% 87% 463dBm  -51dBm 1 WPA2-Personal ccMP Infrastructure N0.0000000  E0.0000000  Unknown Unknown  80211g N 00" 00° 0.0000" 00" 00" 0.0000" N 0000.0000 E 0000.0000 551 1.26.12244854918.36  23-10-2024 10:07.10.855  23-10-2024 11:21:35.934
Active 78:3EAT F3  Sofia-2.4ghz 0% 867% -69dBm  -53dBm 1 WPA2-Personal ccmp Infrastructure N00000000  EO00000000  Nokia Shanghai Bell Co.. Ltd. Unknown  80211n N 00" 00" 0.0000" E00 00" 0.0000" N 0000.0000 E0000.0000 125511 9,18.3654,6,1224 48 23-10-2024 10:07:10.855  23-10-2024 11:21:35.934
Active 84:0B:BB:BI.9F57 Thais 20% 33% -88dBm  -82dBm 100 WPA2-Personal CCMP Infrastructure N00000000 EO00000000  MtraStar Technology Cop.  Unknown  802.11ax N 00" 00" 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 6.9.12,18.24,36,48.54 23-10-2024 10:07:11.878  23-10-2024 11:21:35.934
Active 86:08:88:89:9F 57 29% 3% 84dBm  -83dBm 100 WPA2-Personal CccMP Infrastructure NO0.0000000  E0.0000000  Unknown Unknown 802 11ax N 00" 00" 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 6.9.12,18.24,36.48.54 23-10-2024 10:07:17.957  23-10-2024 11:21:35.934
Active D8CE:78:73.8C:57 VIVOFIBRA-BCS0-5G  24% 29% -86dBm  -84dBm 40 WPA2-Personal ccmp Infrastructure N00000000 EO0.0000000  MeraStar Technology Cop.  Unknown  802.11ac N 00" 00" 0.0000" £ 00" 00" 0.0000" N 0000.0000 E0000.0000 6.9.12,18.24,36.48.54 23-10-2024 10:07:29.405  23-10-2024 11:21:35.934
Dead 00:31:92E8AFA0  FROMMELD 0% 53% -100dBm  -75dBm 3 WPA2-Personal ccme Infrastructure N0.0000000  E00000000  TP-Link Comoration Limted ~ Unknown  802.11n N 00" 00" 0.0000" E00° 00" 0.0000" N 0000.0000 E 0000.0000 125511 9,18.36,54,6,1224 48 23-10-2024 10-08:36.451  23-10-2024 11:20:13.914
Active 9C:D86IECASAE AP_1751591003 38% 57% 80dBm  -74dBm 8 WPA2-Personal ccmp Infrastructure N0.0000000  E0.0000000  Unknown Unknown  802.11n N 00° 00' 0.0000" E 00" 00" 0.0000" N 0000.0000 E0000.0000 125511 6.9.12.18.2436.48.54 23-10-2024 10:09.04 696  23-10-2024 11:21:35.934
Active  C6C6:78:73:8C:57  VIVOFIBRA-8C50 18% 3% -89dBm  -83dBm 40 WPA2-Personal ccmP Infrastructure N0.0000000  E0.0000000  Unknown Unknown  80211ac N 00" 00° 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 6.9,12,18,24,36 48,54 23-10-2024 10:10:35.653  23-10-2024 11:21:35.934
Dead 02:31:92.E8:AFAD 0% 57% -100dBm 74 dBm 3 WPA2-Personal ccMP Infrastructure N0.0000000  E0.0000000  Unknown Unknown  802.11n N 00" 00" 0.0000" E00° 00" 0.0000" N 0000.0000 E0000.0000 125511 9.18.36.54.6.12.24.48 23-10-2024 10:24:42627  23-10-2024 11:20:13.914
Dead D4:AB:8246:87:82 FROMMELD_2G 0% 38% -100d8m  -80dBm 6 WPA2-Personal CCMP Infrastructure N0.0000000  E0.0000000  ARRIS Group, Inc. Unknown 802 11ac N 00° 00° 0.0000" E 00" 00" 0.0000" N 0000.0000 E 0000.0000 125511 9,18.36,54,6.1224 48 23-10-2024 10:27.59.811  23-10-2024 10:29:58.276
Dead 78:3E:A1:BFESFD  Sofia-5Ghz 0% 16% -100dBm  -90dBm 161 WPA2-Personal ccmP Infrastructure N0.0000000  E0.0000000  Nokia Shanghai Bell Co.. td. Unknown  80211ac N 00" 00" 0.0000" E00" 00" 0.0000" N 0000.0000 E0000.0000 6.9.12.18.24.36.48.54 23-10-2024 11:16:55.256  23-10-2024 11:18:54.824
Active TA3EAICFESFD 14% 14% -91dBm  -91dBm 161 WPA2-Personal ccMP Infrastructure N00000000  E0.0000000  Unknown Unknown  802.11ac N 00" 00" 0.0000" £ 00" 00" 0.0000" N 0000.0000 E0000.0000 6.9.12,18.24,36.48,54 23-10-2024 11:21:12703  23-10-2024 11:21:35.934




802.11: Associacao

" hospedeiro chegando: precisa
se associar com um AP
 Varre canais, escutando quadros

de beacon contendo nome do
AP (SSID) e o endereco MAC

* seleciona AP para se associar

* entao pode realizar
autententicacao [Capitulo 8]

e entao normalmente executa o
DHCP para obter o endereco IP
na sub-rede do AP

<
@‘ff)‘) E

Bay

By

BSS

Class 22: 28



802.11: varredura passiva/ativa

BBS 1 BBS 2

(& P22 TP
IO - AP 2
5y

H1

varredura passiva:

(1) quadros de beacon enviados por APs
(2) quadro de Requisicdo de associacao
enviado: H1 para AP selecionado
(3) quadro de Resposta de associacao

do AP selecionado para o H1

varredura ativa:

(1) quadro de Requisicdao de Sonda difundido
por H1

(2) quadros de Resposta de Sonda enviados
por APs

(3) quadro de Requisicao de associacao
enviado: H1 para AP selecionado

(4) quadro de Resposta de associacao do AP
selecionado para o H1  Wirelessand Mobile Networks: 7- 29



IEEE 802.11: acesso multiplo

= evitar colisdes: 2* nos transmitindo ao mesmo tempo

= 802.11: CSMA — ouca antes de transmitir
e nao colide com uma transmissao em andamento de outro no detectada

= 802.11: sem deteccao de colisao!

» dificil detectar colisoes: sinal de transmissao forte, sinal recebido fraco
devido a atenuacao

* nao pode perceber todas as colisdbes em qualquer caso: terminal oculto,
atenuacao

* objetivo: evitar colisées: CSI\/IA/CoII|S|onAv0|dance
For(;ado
sinal de C

For
sin

espaco
Wireless and Mobile Networks: 7- 30



Protocolo MAC IEEE 802.11: CSMA/CA

emissor 802.11

1 se percebe canal ocioso por DIFS entéo

transmita o quadro inteiro (sem deteccéao de colisao)
2 se percebe canal ocupado entao

Inicie o tempo de espera aleatorio

temporizador faz a contagem regressiva enquanto o
canal esta ocioso

transmita quando o temporizador expirar

se nao houver ACK, aumente o intervalo de backoff
aleatorio, repita 2

receptor 802.11

se o0 quadro fol recebido OK

retorne ACK depois de SIFS (0 ACK é necessario
devido ao problema de terminal oculto)

emissor receptor

DIFs {

}SIFS

—
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Evitando colisdes (mais)

ideia: o emissor “reserva” o uso do canal para quadros de dados usando
pequenos pacotes de reserva

" emissor primeiro transmite um pequeno pacote request-to-send (RTS —
requisicao para enviar) para a estacao base usando CSMA

e RTSs ainda podem colidir uns com os outros (mas sao curtos)

= BS gingnde (broadcasts) clear-to-send (CTS — livre para enviar) em resposta
ao

= CTS é ouvido por todos o0s nos
* emissor transmite quadro de dados
e outras estacoes adiam transmissoes
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Prevencao de Colisao: troca de RTS-CTS

NN P

< e,
A B
%AP g

colisao de reserva
RTS(A)
CTS(A) CTS(A)

tempo

adiar

ACK(A) ACK(A)
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Quadro 802.11: enderecando

2 2 6 6 6 2 6 0-2312 4

ToDS Endereco 1 Endereco 2
(para AP) (receptor) (transmissor) SR L EEED

BSSID (ldentificador de BSS) identifica unicamente cada BSS. Quando o quadro é vindo de uma
estacao que opera em modo infra-estrutura BSS, BSSID é o endereco MAC do AP. Quando o quadro é
vindo de uma estag&o que opera em modo ad hoc (IBSS), o BSSID é um numero aleatério gerado e

localmente administrado pela estacdo que iniciou a transmisséo.
Wireless and Mobile Networks: 7- 34



Quadro 802.11: enderecando

c@‘iib
= 55> Internet
S mes
N -

«< ‘is"\"
H1

‘

Quadro 802.3 Ethernet

End MAC dest End MAC origem

endereco 1 enderecgo 2 enderec¢o 3

Quadro 802.11 WiFi
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Quadro 802.11: enderecando

duracao do tempo de numero de sequéncia de quadros (para
transmissao reservado (RTS/CTS) transferenaa de dados confiavel)

0-2312

2 2 4 1 1 1 1 1 1 1 1

tipo de quadro (RTS, CTS, ACK, dados)
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802.11: mobilidade dentro da mesma sub-rede

" H1 permanece na mesma sub-
rede IP: o endereco IP pode
permanecer o mesmo

= comutador: qual AP esta
associado a H1?

e autoaprendizagem (cap. 6): o
comutador vera o quadro de
H1 e “lembrara” qual porta
pode ser usada para alcancar
H1

Wireless and Mobile Networks: 7- 37



802.11: recursos avancados
Adaptacao de taxa

" estacao base e dispositivo movel 101 -

mudam dinamicamente a taxa de N
. ~ 7 . ~ o \
transmissao (técnica de modulagao 5 104 \\ L
de camada fisica) a medida que o i’) \ T
dispositivo se move e o SNR varia o I O ¢
10 20 30 40
1. SNR diminui, BER aumenta a medida que o no se SNR(dB)
afasta da estacao base
""" QAM256 (8 Mbps)
2. Quando o BER fica muito alto, muda-se para uma sk

. ponto de operacao

taxa de transmissao mais baixa, mas com um BER
mais baixo
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802.11: recursos avancados

gerenciamento de energia

" no-para-AP: “Eu vou dormir até o proximo quadro de
beacon”
* AP sabe que nao deve transmitir quadros para este n6
* nO acorda antes do proximo quadro de beacon

" quadro de beacon: contém uma lista de dispositivos com
quadros AP-para-no6 esperando para serem enviados

* 0 nO permanecera acordado se ha quadros AP-para-no para
serem enviados a ele; caso contrario, dorme novamente até o
proximo quadro de beacon

Wireless and Mobile Networks: 7- 39



Capitulo 7: roteiro

Sem Fio

Bluetooth
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Redes de area pessoal: Bluetooth

= menos de 10 metros de diametro
" substituicao de cabos (mouse, teclado,

fones de ouvido)
= 39d hoc: sem infraestrutura

= banda de radio ISM de 2,4-2,5 GHz,
até 3 Mbps

= dispositivos mestre controlador /

clientes:

* mestre consulta clientes, concede
solicitacdes para transmissoes de clientes

w raiode
cobertura

@ dispositivo mestre
@ dispositivo cliente

P dispositivo estacionado (inativo)

Wireless and Mobile Networks: 7- 41



Redes de area pessoal: Bluetooth

= TDM, 625 psegundos por slot

= FDM: o remetente usa 79 canais de (C) B/
frequéncia em ordem pseudo-aleatoria B |
conhecida, slot-para-slot (spread : —@ Li'ﬁe?teur;
spectrum - espectro espalhado) N

 outros dispositivos/equipamentos que ndo e . o
estao na piconet interferem apenas em e
alguns slots

" modo estacionado: os clientes podem
“ir dormir” (estacionar) e depois
acordar (pa ra economizar bateria) G dispositivo cliente

@ dispositivo mestre

] Bootstrapping (inicia“zagéo): nés se P dispositivo estacionado (inativo)

automontam (plug and play) na piconet

Wireless and Mobile Networks: 7- 42



Pandemia + Bluetooth

Alice and Bob meet each other for the

first time and have a 10-minute

conversation.

@@
e %E
Their phones exchange anonymous

identifier beacons (which change

frequently).
A=) (=
[\ o=yl M BN
@ [ O,
2
Key Key
S e

Source: https://www.macrumors.com/guide/exposure-notification/

®

A few days later...

Bob is positively diagnosed for COVID-19
and enters the test result in an app from
a public health authority.

With Bob’s consent, his phone uploads
the last 14 days of keys for his broadcast
beacons to the cloud.

==
%
Positive
Apps can only get Test
more information via e >
user consent
«<» ~14 day temporary store
o)

& Google
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Capitulo 7: roteiro

Sem Fio

= Redes Celulares: 4G e 5G

Link Layer: 6-44



Redes celulares 4G/5G

a solucao para Internet moével de longa distancia

implantacdao/uso generalizado:

- mais dispositivos conectados por banda larga moével do que
dispositivos conectados por banda larga fixa (5 para 1 em 2019)!

- Disponibilidade 4G: 97% do tempo na Coreia (90% nos EUA)
taxas de transmissao de até 100 Mbps

normas técnicas: Projeto de Parceria de 32 Geracao (3GPP)

- https://www.3gpp.org/

- 4G: padrao Long-Term Evolution (LTE)

Wireless and Mobile Networks: 7- 45
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Redes celulares 4G/5G

semelhang¢as com a Internet com fio

distincdo de borda/nucleo, mas
ambos abaixo da mesma operadora

rede celular global: uma rede de
redes

uso generalizado dos protocolos que
estudamos: HTTP, DNS, TCP, UDP, IP,
NAT, separacao de planos de
dados/controle, SDN, Ethernet,
tunelamento

interconectadas a Internet com fio

diferencas da internet cabeada
= camada de enlace sem fio diferente

= mobilidade como servico de 12
classe

= “identidade” do usuario (via cartao
SIM)

= modelo de negdcios: os usuarios
assinam um provedor de celular

- forte nocao de “rede doméstica” versus
roaming em redes visitadas

- acesso global, com infraestrutura de
autenticacao e acordos entre operadoras

Wireless and Mobile Networks: 7- 46



Elementos da arquitetura 4G LTE

Dispositivo movel:

= smartphone, tablet, laptop, | =] Gestao e | |
AT Dispositivo mével Mobilidade - FelpRpssinante

loT, ... com radio 4G LTE e vobilty S LU
= |dentidade Internacional do 7t (ehoded Enty (VIME

Assinante Moével de 64 bits pare

(IMSI - International Mobile .

Subscriber Identity), v éﬁ%

armazenada no cartao SIM T v8 Serving Gateway (S-GW)

(Subscriber Identity Module C o= T2k

- Mdodulo de Identidade do

Assmante) }. redsiglsézacigsso »‘ <—Enhanced Packet Core (EPC) —

u Jargéo LTE: Equipamento do {Ucleo de Pacote Aprimorado
usuario (UE — User totalmente IP

EqUIpment) Wireless and Mobile Networks: 7- 47



Elementos da arquitetura 4G LTE

Estacao base:

= na “borda” darededao

= gerencia recursos de radio sem
dispositivos moveis em sua area de
cobertura (“célula”)

= coordena a autenticacao do
dispositivo com outros elementos

= semelhante ao WiFi AP, mas:

e papel ativo na mobilidade do
usuario

* coordenadas com estacdes base
proximas para otimizar o uso do
radio

jargao LTE: eNode-B

|| Entidade de
Gestdo de Servigo de Assinante
Mobilidade - Domeéstico - Home
Mobility Subscriber Service (HSS)
= Management
(e) (o) Entity (MME)

LK

-

‘;ﬁ& ((,:!)) (Zé)%

Serving Gateway (S-GW)
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Rede de Acesso via Radio: Radio 4G ) @®

5
a

Mobile device

(UE) Base station

(eNode-B)

" conecta dispositivo (UE) a uma estacao base (eNode-B)
* varios dispositivos conectados a cada estacao base

" muitas bandas de frequéncias possiveis diferentes, varios canais em
cada banda

* bandas populares: 600, 700, 850, 1500, 1700, 1900, 2100, 2600, 3500 MHz
* canais upstream e downstream separados

= compartilhamento de canal de radio 4G entre usuarios :
 OFDM: Orthogonal Frequency Division Multiplexing
e combinacao de FDM e TDM

= Centenas de Mbps possiveis por usuario/dispositivo
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OFDMA: divisao de tempo (LTE)

<«— Frequéncias de subportadora —

tempo (simbolos)
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OFDMA: divisao de tempo (LTE)

Bloco de Recursos Fisicos (PRB - Physical Resource Block): blocos de 7x12=84 elementos de recurso

= unit of transmission scheduling

S

<«— Frequéncias de subportadora —

g

—~ Resource Element
\

}Af= 15kHz

1 OFDMA
tempo para transmitir um simbolo OFDM na frequéncia da subportadora Symbol
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O F D M A : Intervalo de Tempo de Transmissao (TTI - Transmission Time Interval): 1 ms

[ |
PRB PF‘{B

Exemplo de
agendamento

de transmissao:
* Envie para 7 UEs
em 7 blocos de
REs em um PRB
UE,
UE,
UE,
UE, =
UE; [
UE, 1 OFDMA

, Symbol
tempo (simbolos) > OYmRe

| Resource Element
~ }Af: 15kHz

<— Frequéncias de subportadora —
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Elementos da arquitetura 4G LTE

Servico de Assinante
Domeéstico

armazena informacoes
sobre dispositivos moveis
para os quais a rede do
HSS é sua “rede
doméstica”

trabalha com a MME na
autenticacao do dispositivo

Servico de Assinante
Domeéstico - Home
Subscriber Service (HSS)

Dispositivo movel

(UE)
Estacdo base

_——r%% - o) (eNode-B)
ccm g

Mobility
Management
Entity (MME)

Internet
L S=>)
—~ 5 2 ‘FI” ((Z&ia » Serving Gateway (S'GW)
s SR 4

Wireless and Mobile Networks: 7- 56



Elementos da arquitetura 4G LTE

Serving Gateway (S-GW), ()
3 [
PDN Gateway (P-GW) CE 5 S e de —=
. . 4 " § | Gestdo de n:ll Servico de Assinante
= fica no caminho de dados do Piskesitivomo Vo aade a8 dnizitcs TN
celular para/da Internet — i eNode- e -

palra

= P-GW . " ; Internet
. frg;];i\évlay para rede celular ]iﬁ; @"@ .
e Parece com qualquer T ;3 Ve T s sow
outro roteador de gateway -
de internet

* fornece servicos de NAT
= outros roteadores:

* Uso extensivo de
tu nE|a mento Wireless and Mobile Networks: 7- 57



Elementos da arquitetura 4G LTE
Entidade de Gestao de
Mobilidade @)

= qutenticacao de dispositivo
(dispositivo para rede, rede ;. o movel
para dispositivo) coordenada 0 Estacaobase
) ———rﬁ‘ciwj 5 (eNode-B)
com rede de origem do —
dispositivo movel (HSS) Internet
= gerenciamento de dispositivos . %ﬁi
moveis: =

—| Entidade de
Gestado de
Mobilidade -
Mobility
Management
Entity (MME)

Servico de Assinante
Domeéstico - Home
Subscriber Service (HSS)

T - :»‘ ‘]@Zg; Serving Gateway (S-GW)
* handover de dispositivo entre - 7%

células

* rastreamento/paginacao da
localizacdao do dispositivo

* configuracao de caminho (tunel) do
dispositivo movel para P-GW

Wireless and Mobile Networks: 7- 58



LTE: separacao do plano de controle do plano de
dados

| H5S plano de controle
" novos protocolos para
> @ gerenciamento de mobilidade,
P-GW seguranga, e autenticagao (mais
tarde)

plano de dados
@ " novos protocolos nas
camadas de enlace e fisica
= Uso extensivo de

tunelamento para facilitar a
mobilidade

=
==

IS

estacao base

tuneis IP
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Pilha de protocolo do plano de dados do LTE:
primeiro salto

Protocolos de camada de enlace do LTE :

Aplicacao
Transporte Convergéncia de Dados de Pacote:
IP IP / compactacao de cabecalho, criptografia
Z convergencia de convergencia de Protocolo de Controle de Enlace de Radio
2 Enlace de Radio Enlace de Radio (Radio Link Control - RLC)I
s | Acessoao Meio Acesso ao Meio fragmentacao/remontagem, transferéncia de
Fisico Fisico \ dados confidvel

= Acesso ao meio: solicitacao, uso de slots de
transmissao de radio (OFDM)

CC Ep
QE « €S plano de
dados

estacdo base

\L‘L.
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Pilha de protocolo do plano de dados do LTE:

nucleo de pacotes
tunelamento:

= datagrama movel

GTP-U__ GTP-U GTP-U encapsulado usando
ubP | | uppf 1] uDP GPRS Tunneling Protocol
L | i li (GTP), enviado dentro do
enlace enlace enlace datagrama UDP para S-
! GW
Fisica Fisica Fisica
- = S-GW re-tunela
datagramas para P-GW
= suporte a mobilidade:
foa @ TR .
AL q—@ L LXH @ apenas os endpoints de
estacdo base S-GW P-GW tunelamento mudam

guando o usuario movel
se move
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Plano de dados do LTE: associando-se a um BS

plano de
dados

estacdo base

@ BS transmite sinal de sincronizacao primario a cada 5 ms em todas as frequéncias

= BSs de varias operadoras podem estar transmitindo sinais de sincronizacao
@ o celular encontra um sinal de sincronizacao primario e, em seguida, localiza o
segundo sinal de sincronizacao nesta frequéncia.
= o celular entao encontra as informacoes transmitidas pela BS: largura de
banda do canal, configuracoes; informacoes da operadora de celular da BS
= o celular pode obter informacoes de varias estacdes base e varias redes

celulares
@ o celular seleciona com qual BS se associar (por exemplo, preferéncia pela

operadora doméstica)
ainda sao necessarias mais etapas para autenticar, estabelecer o estado,

COangurar O plano de dados Wireless and Mobile Networks: 7- 62



Celulares LTE: modos de suspensao

plano de
dados

como em WiFi e Bluetooth: o celular LTE pode colocar o radio para “dormir”
para economizar bateria:

" sono leve (light sleep): apos centenas de milissegundos de inatividade

= acorda periodicamente (centenas de milissegundos) para verificar se ha
transmissoes downstream

" sono profundo (deep sleep): apds 5-10 segundos de inatividade

= celular pode mudar de células durante o sono profundo - precisa restabelecer a
associacao
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Rede celular global: uma rede de redes IP

it . A . N ~ 7 4. \
= | (Servidor de Assimante Domeéstico)

Home Subscriber Server

__rede de operadora

5; de celular P-GW Internet odbli
€= - nternet publica
/ e IPX entre
(D)
B operadoras
na re,de' '€=>
domeéstica
<<>>>>
\
I S
(e G P-GW
Cartdo SIM: — rede de operadora
informacdes de" de celular visitada
identificacdo ~N @/
global narede ~ roamingna _ — 2\
doméstica rede visitada €2

rede domeéstica do HSS:

" informacodes de
identificacao e servicos
enguanto na rede
doméstica e em roaming

todo IP:

= as operadoras se
interconectam e se
conectam a internet
publica nos pontos de
troca

= 2G e 3G legado: nem
todo IP, tratado de outra
forma
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Rumo ao 5G: motivacao

Broadband access

Broadband access

Higher user Massive Internet
in dense areas everywhere mobility of Things
PERVASIVE 50+ MBPS HIGH SPEED SENSOR
VIDEO EVERYWHERE TRAIN NETWORKS
50 .
,.' \i
Extreme real-time Lifeline

communications

TACTILE
INTERNET

.

communications

Ultra-reliable
communications

NATURAL
DISASTER

E-HEALTH
SERVICES

Broadcast-like
services

BROADCAST
SERVICES

From Next Generation Mobile Networks (NGMS) alliance: 2020 white paper

Hype/desejos precisam ser separados da realidade ou

provavelmente da realidade de curto prazo
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Rumo ao 5G: motivacao

“Os padroes e lancamentos

Inicials concentraram-se
Gityesna ot — ey larga movel aprimorada.
=g N 3D video, UHD screens Espera-se que o 5G

Smarthome buiding - Wark and ey i erclond possibilite cada vez mais
-1 A“g;du;thzn novos modelos de negocios
. %J V. e inumeros novos casos de
—— —— | Self diving car uso, em particular aqueles
@q@g i * de comunicagdes massivas

do tipo maquina e

Ultra-reliable and low latency . o~

ultraconfiaveis e de baixa
laténcia.”

Massive machine type
communications

Figure: from Recommendation ITU-R M.2083-0 (2015)
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Rumo ao 5G: motivacao

Gigabytes in a second —l__ P—1

Smart home/building

Voice

Smart city

@ EA Future IM

MmMMTC 1 &

Work and play i the cloud

Augmented reality

Industry automation

u “

Mission critical application

Self driving car

URLLC

Verticais da industria:
= Fabricacao
= Construcoes
= Transporte

= Saude

= Comunidades
inteligentes

= Educacao

= Turismo

= Agricultura
" Financas

K. Schwab, “The Fourth Industrial Revolution,” World Economic Forum.
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Rumo ao 5G!

" objetivo: aumento de 10 vezes na taxa de bits de pico, reducao de 10

vezes na laténcia, aumento de 100 vezes na capacidade de trafego em
comparacao com o0 4G

=" 5G NR (new radio):

= duas bandas de frequéncia: FR1 (450 MHz—6 GHz) e FR2 (24 GHz-52 GHz): frequéncias
de ondas milimétricas

" nao retrocompativel com 4G
= MIMO: multiplas antenas direcionais
" frequéncias de ondas milimétricas: taxas de dados muito mais altas, mas
em distancias mais curtas
= picocélulas: diametros das células: 10-100 m

" implantacao massiva e densa de novas estacdes base € necessaria

Wireless and Mobile Networks: 7- 68



Rumo ao 5G: arquitetura semelhante a SDN

| GTP-U_| GTP-U
Serving gateway (S-GW)  uop uDP - .
g8 y( ) - - PDN gateway (P-GW) Internet pablica
> e
o (N GTPC | G Rl P P IPX entre operadoras
uDP ubp

Nucleo movel 4G:
caixas e protocolos

Mobile core

SCTP R |
- - v Base station 1
B 20 T O e R
- [l Dizmter | Diameter | g : ; : : : : ; I
1 SCTP SCTP H H H !
) | = ) —— - |
Management Home Subscriber : 1

Entity (MME) Service (HSS) Ig ...} : 1 Internet publica

- e

I |PX entre operadoras

________________________

5G: arquitetura semelhante a
microsservicos
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Elementos funcionais: comunicacdo, computacdo, dados

Controle de Usuario e
Nucleo Mével
implementados em
data center (DC) de
“borda”

DC de Nucleo
{Ucleo Movel

Rede de Borda

Rede de Borda
Operadora A

v
A

<—— Nducleo Global Operadora B
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Plano de controle: controle de recursos

Tempo real (< ms) Quase tempo real(> ms) Nao tempo real (>> ms) plano de controle

Rede de Borda
Operadora B Class 23: 71

Rede de Borda
Operadora A

\ 4
A

— »<«— Nucleo Global



Plano do usuario: recursos, conforme usados pelos usuarios
(aplicacoes)
Plano do usudrio

“fuga local” dentro de uma operadora multi-operadora fim-fim borda/nucleo borda/nucleo

.......

Y :

0

<
- -
4

<4

4

DC de Nucleo DC de BoNa

—
= -‘ <

\L\< >
v =
”

/u'

MlUcleo Movel

Borda

Nucleo Move

i/

i‘c_ 7 Ir, ) '// de
“w f. rda
Lt N Distante

Rede de Borda
Operadora A

Rede de Borda
Operadora B Class 23: 72

\ 4
A

<—— Nucleo Global



Além do 5G?

" “6G” nao é obviamente o proximo: “NextG” e “Beyond 5G” ouvidos
com mais frequéncia do que “6G”

= 5G em um caminho evolutivo (como a Internet)

* agilidade: tecnologias de nuvem (SDN) significam que novos recursos podem
ser introduzidos rapidamente e implantados continuamente

e personalizacao: mudancas podem ser introduzidas de baixo para cima (por
exemplo, por empresas e parceiros de nuvem de borda com 5G privado)

* N3o ha necessidade de esperar pela padronizacao

* N3o ha necessidade de chegar a um acordo (entre todas as partes
interessadas)
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Capitulo 7: roteiro

Mobilidade
= Gestao da mobilidade: principios

Link Layer: 6-74



O que é mobilidade?

= espectro da mobilidade, do ponto de vista da rede:

sem mobilidade

o dispositivo se
move entre as
redes, mas
desliga enquanto
se move

alta mobilidade

o dispositivo se

move entre APs

na rede de um
provedor

o dispositivo se
move dentro do
mesmo AP na
rede de um
provedor

Estamos interessados nestes!

-

)

o dispositivo se
move entre varias
redes de
provedores,
mantendo conexoes
em andamento

J

Wireless and Mobile Networks: 7- 75



Desafio de mobilidade: [ﬁ

rededde
: e t de coedo
Se um dispositivo passar e
y Vivo datacenter
de uma rede para outra: \ =

8

= Como a “rede” saber3d
encaminhar pacotes T LT

para a nova rede?
~ g\g
cliente se move da

Vivo para a Claro <>

Internet publica
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Abordagens de mobilidade

= deixe a rede (roteadores) lidar com isso:

e roteadores anunciam nome conhecido, endereco (por exemplo,
endereco IP permanente de 32 bits) ou niumero (por exemplo, numero
da célula) do n6 mével visitante por meio de troca de tabela de
roteamento usual

O roteamento da Internet ja pode fazer isso sem alteracoes! As tabelas
de roteamento indicam onde cada dispositivo movel esta localizado por
correspondéncia de prefixo mais longo!
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Abordagens de mobilidade

nao &gcalavel
para bilfges de
celular®s

= deixe os sistemas finais cuidarem disso: funcionalidade na

“borda”

* roteamento indireto: a comunicagdo do corre_sElondente para o celular
passa pela rede doméstica e depois € encaminhada para o celular
remoto

* roteamento direto: correspondente obtem endereco estrangeiro do
celular, envia diretamente para o celular

Wireless and Mobile Networks: 7- 78



Entrando em contato com um
amigo movel:

Considere uma amiga que muda de local
com frequéncia, como vocé a encontra?

Eu me pergunto para
onde Alice se mudou?

= liga para os pais dela?
= Facebook!

A importancia de ter uma “casa”:
= uma fonte definitiva de informacoes sobre vocé
= um lugar onde as pessoas podem descobrir onde vocé esta

Wireless and Mobile Networks: 7- 79



Rede doméstica, rede visitada: 4G/5G

— rede domeéstica:
_ Servidor de Assinante Doméstico .
% (Home Subscriber Server - HSS) u p|an0 de servico (pago)

com provedor de celular,

G rede de operadora :
B~ de celular doméstica p-Gw s por exemplo, Vivo, Claro
= y ez pLsEE = HSS da rede doméstica
.. @ € : ~
‘ O IPX entre operadoras armazena informacoes de
na rede == identidade e servicos
domeéstica o ¢
\ << rede visitada:
g 2 = qualquer rede que n3o seja
a2 (. e P-GW . sua rede doméstica
cartao SIM: "@ — redae de operaaora ]
informacdes de " de celular visitada " contrato de servigo com
identificagdo ~N o/ outras redes: para fornecer
lobais, roaming na A . . N
cluingo rede  rede visitada =% &8s acesso a visitantes moveis

doméstica
Wireless and Mobile Networks: 7- 80



Rede doméstica, rede visitada: ISP/WiFi

ISP/WiFi: sem nocdo de “casa” global

fj)CC_'i?)
QE% cervidor de = credenciais do ISP (por
< l autenticacdo exemplo, nome de usuario,
a7 @ senha) armazenadas no
Internet dispositivo ou com o usuario
.. AR publica
) . = |SPs podem ter presenca
. nacional e internacional
e = redes diferentes: credenciais
j!g “ diferentes
g — e algumas excecoes (por
C@ % | servidor de g g (p
5e autenticagéo exemplo, eduroam)
. de acesso

’ e existem arquiteturas (IP
associacigp g mavel) para mobilidade
< semelhante ao 4G, mas nao
550 usadas Wireless and Mobile Networks: 7- 81



Rede doméstica, rede visitada: genericamente

Rede Domeéstica Rede Visitada
ex.: 128.119/16 ex.: 79.129/16
IP Permanente: = Home y
128.119.40.186 Subscriber Ipll(\)lﬁTo' 99 — _
IMSI Server MSI Gerenciador
78:4f:43:98:d9:27 Gt i 78:4f:43:98:49:27 de mobilidade

Assinante Doméstico)

N
Gerenciador l

Gateway da
rede visitada

de mobilidade Gateway
da rede
doméstica
Internet publica
ou privada
Correspondente

Wireless and Mobile Networks: 7- 82



Registro: casa precisa saber onde vocé esta!

Rede Doméstica Rede Visitada . . ,
ex.: 128.119/16 ex.: 79.129/16 dISpOSItIVO movel
= se associa com
: = H : :
it l Sthocber 7y "ML, B gerenciador de
ERar— s \/w mobilidade visitado
Gerenciador l % /@ Gac;ew'aytdj gerenciador de
de mobilidack da rede R YR mobilidade visitado
domeéstica .
Internet publica registra a
ou privada localizacao do
, dispositivo movel
resultado final: conlz o HSS
= o gerenciador de mobilidade visitado sabe sobre doméstico

dispositivos moveis
= HSS domeéstico sabe a localizacao do dispositivo movel

Wireless and Mobile Networks: 7- 83



Mobilidade com roteamento indireto

Rede Doméstica Rede Visitada
ex.: 128.119/16 ex.: 79.129/16

3

IP Permanente: =| Home IP NAT:

128.119.40.186 = | Subscriber 10.0.0.99 iad

|M758I-4f'43'98'd9'27 Server IMSI Gerenqa_ ¢
99065 (Servidor de 78:4f:43:98:d9:17 | de-mabilidade

Assinante Doméstico)
N

roteador gateway
— (XX Gateway da visitado encaminha
rede visitada . i ,
para dispositivo movel

\ o roteador gateway visitado

encaminha a resposta ao
correspondente via rede

L

Gerenciador l
de mobilidade

gateway domeéstico recebe
datagrama, encaminha

(tunela) para gateway remoto/
correspondente usa

endereco doméstico como A doméstica (4a) ou diretamente
orresponaente

endereco de destino do (4b)

datagrama

Wireless and Mobile Networks: 7- 84



Mobilidade com roteamento indireto:
comentarios

" roteamento triangular: ﬂ
* ineficiente quando correspondente
e dispositivo movel estao na -
mesma rede -3

= dispositivo movel se move entre redes visitadas: transparente para o
correspondente!

* se registra na nova rede visitada
* nova rede visitada se registra com o HSS doméstico

e 0s datagramas continuam a ser encaminhados da rede doméstica
para o dispositivo movel na nova rede

e conexdes em andamento (por exemplo, TCP) entre o correspondente
e o dispositivo movel podem ser mantidas!
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Mobilidade com roteamento direto

Rede Doméstica
ex.: 128.119/16

IP Permanente: E Home
128.119.40.186 = Subscriber
IMSI Server

78:4f:43:98:d9:27

(Servidor de
Assinante Doméstico)

L

N
Gerenciador l
de mobilidade

ternet publica

o correspondente entra
em contato com o HSS

domestico, obtém a rede |
visitada do celular -
Correspondente

Rede Visitada

ex.: 79.129/16

IP NAT:
10.0.0.99

@ Gateway da
rede visitada

roteador gateway
visitado encaminha
para dispositivo movel

endereca datagrama
para o endereco da
rede visitada
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Mobilidade com roteamento direto: comentarios

" supera ineficiéncias do roteamento triangular

" ndo transparente para o correspondente: o correspondente deve obter o
endereco temporario (endereco da rede visitada) através do agente
domeéstico

" e se o dispositivo movel mudar de rede visitada?
e pode ser manipulado, mas com complexidade adicional

Wireless and Mobile Networks: 7- 87



Capitulo 7: roteiro

Mobilidade

= Gestao da mobilidade: pratica
 Redes 4G/5G
* |P Movel

Link Layer: 6-88



Mobilidade em redes 4G: principais tarefas de
mObllldade @ associacao com estacao base:

= coberto anteriormente
= dispositivo moével fornece IMSI -

Gerenciador

— de mobilidad . . :
?Sggceribe " . identificando a si mesmo e a sua
Server E MME = rede doméstica
Ases?;frgc;dgoméstico - m . ~
Rede =) ) == (2) configuragdo do plano de
doméstica p-gw S-GW controle:
TN @ = MME e HSS domeéstico
PGW estabelecem estado do plano
de controle — dispositivo
movel esta na rede visitada
=| Servidor . ~
l de (3 configuracio do plano de dados:
streaming

= MME configura tuneis de encaminhamento para o
dispositivo movel
= redes doméstica e visitada estabelecem tuneis do

@ handover do dispositivo mével: P-GW doméstico para o dispositivo movel
= o dispositivo movel altera seu ponto de conexao para o da rede visitada

Wireless and Mobile Networks: 7- 89



Configurando elementos do plano de controle do
LTE

< oge
Home de mobllldade b S5
Subscriber E . i
Server - MME \— /
s-\sseszxiadr?t:edgoméstic %
Rede @ @ @ estacdo base —_—
doméstica p_gw P-GW S-GW

Rede visitada

= O dispositivo movel se comunica com o MME local pelo canal de plano de controle da
estacao base

= O MME usa as informagdes IMSI do dispositivo mével para entrar em contato com o seu
HSS domeéstico

* recuperar informacoes de autenticacao, criptografia e servico de rede
* O HHS doméstico sabe que o dispositivo movel agora esta em uma rede visitada

= Estacdo base e dispositivo movel selecionam parametros para o canal de radio do plano
de dados entre a estacao e o dispositivo

Wireless and Mobile Networks: 7- 90



Configurando tuneis de plano de dados para
dispositivos moveis

Gerenciador de
)

f = - bilidad
" tunel S-GW para estagao Home [T Mo .
base: quando o dispositivo server "" M

(
Assinante Doméstico

movel muda de estacao Rede T
base, simplesmente mude 0 domestica pdy

endereco IP do endpoint do :
tunel Internet = —

" tunel S-GW para P-GW
domeéstico: implementacao
de roteamento indireto

Servidor de
streaming

" tunelamento via GTP (GPRS tunneling protocol): datagrama do dispositivo
movel para servidor de streaming encapsulado usando GTP dentro do UDP,
dentro do datagrama

Wireless and Mobile Networks: 7- 91



Handover entre BSs na mesma rede celular

BS atual (origem) seleciona BS
de destino e envia Handover
: Request message

@ BS de destino pré-aloca

intervalos de tempo de radio,
responde com HR ACK com
informacoes para dispositivo
movel
@ BS de origem informa dispositivo moével sobre novo BS

= o dispositivo movel agora pode enviar pelo novo BS -

a transferéncia parece completa para o dispositivo
movel

caminho de dados antes
do handover

caminho de dados apos
o handover

MME BS de destino

@ a BS de origem para de enviar datagramas para o dispositivo movel, ao
invés disso, encaminha para a nova BS (que encaminha para o dispositivo
movel pelo canal de radio) Wireless and Mobile Networks: 7- 92



Handover entre BSs na mesma rede celular

BS de origem /3

(5) BS de destino informa ao MME
‘\®\ qgue € novo BS para o dispositivo

S-GW
(> (T
o

— ’
- é\
@

© movel
= MIME instrui S-GW a alterar o

L 9 ponto final do tunel para ser o
%‘ 0, 4 (novo) BS de destino
MME BS de destino

@ BS de destino envia ACK de volta para a BS de origem: handover
concluido, o BS de origem pode liberar recursos

os datagramas do dispositivo movel agora fluem através do novo tunel do
BS de destino para o S-GW

Wireless and Mobile Networks: 7- 93



IP movel

" arquitetura IP mével padronizada ~ 20 anos atras [RFC 5944]

* muito antes dos smartphones onipresentes e do suporte do 4G para protocolos
de Internet

* ndo viu ampla implantacdao/uso
* talvez WiFi para Internet e telefones 2G/3G para voz fossem “bons o suficiente”
na época

= arquitetura IP movel:
* roteamento indireto para nd (via rede doméstica) usando tuneis
e agente domeéstico de IP maovel: papéis combinados de HSS 4G e P-GW domeéstico
e agente estrangeiro de IP movel: papéis combinados de MME 4G e S-GW

* protocolos para descoberta de agentes na rede visitada e registro do local
visitado na rede doméstica via extensdes do ICMP
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Sem fio, mobilidade: impacto em protocolos de
camada superior

" |ogicamente, o impacto deve ser minimo ...
* modelo de servico de melhor esforco permanece inalterado
TCP e UDP podem executar (e executam) em redes sem fio e redes moveis

= .. masem termos de desempenho:

perda/atraso de pacotes devido a erros de bit (pacotes descartados, atrasos para
retransmissdes da camada de enlace) e perdas por transferéncia (handover)

o TCP interpreta a perda como congestionamento e diminuira a janela de
congestionamento desnecessariamente

deficiéncias causadas por atraso para trafego em tempo real
largura de banda é um recurso escasso para enlaces sem fio

Wireless and Mobile Networks: 7- 95



Capitulo 7: resumo

Sem Fio

" Enlaces Sem Fio e caracteristicas de rede
= WiFi: LANs sem fio 802.11

= Redes Celulares: 4G e 5G

Mobilidade

= Gestao da mobilidade: principios

" Gestao da mobilidade: pratica
 Redes 4G/5G
* |P Movel

= Mobilidade: impacto em protocolos de camadas superiores

Wireless and Mobile Networks: 7- 96



Leitura Recomendada e Complementar

e Leitura Recomendada:
e KUROSE, James F. e ROSS, Keith W. Redes de computadores e a Internet: Uma
abordagem top-down. 82 Edicao. Bookman, 2021.
Capitulo 7 — Redes Sem Fio e Redes Maveis.

e TANENBAUM, Andrew S., FEAMSTER, Nick e WETHERALL, David. Redes de
Computadores. 62 Edicao. Sao Paulo: Bookman, 2021.

Capitulo 3 — A Camada de Enlace de Dados.
Capitulo 4 — A Subcamada de Controle de Acesso ao Meio.

Leitura Complementar:

e FOUROUZAN, Behrouz A. e FIROUZ, Mosharraf. Redes de Computadores: uma
abordagem top-down. Porto Alegre: AMGH, 2013.
Capitulo 6 — Redes sem Fio e IP Modvel.
e TORRES, Gabriel. Redes de Computadores: Curso Completo. Axcel Books, 2001.
Capitulo 12 — Redes Sem Fio.

e COMER, Douglas E. Interligacdo de Redes com TCP/IP. Volume 1: Principios, protocolos

e arquitetura. 62 Edicao. Rio de Janeiro: Elsevier, 2015.
Capitulo 2 — Revisdo das tecnologias de rede basicas.
e MAIA, Luiz Paulo. Arquitetura de Redes de Computadores. 22 edicao. LTC, 2013.
Capitulos 4 e 5.
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